NN 1/2018 (2.2.2018.), Zakon o potvrdivanju Ugovora izmedu Vlade Republike
Hrvatske i Vije¢a ministara Bosne i Hercegovine o uzajamnoj zastiti klasificiranih
podataka

HRVATSKI SABOR

Na temelju ¢lanka 89. Ustava Republike Hrvatske, donosim

ODLUKU

0 PROGLASENJU ZAKONA O POTVRPIVANJU UGOVORA IZMEDU VLADE REPUBLIKE
HRVATSKE I VIJECA MINISTARA BOSNE I HERCEGOVINE O UZAJAMNOJ ZASTITI
KLASIFICIRANIH PODATAKA

Proglasavam Zakon o potvrdivanju Ugovora izmedu Vlade Republike Hrvatske i Vije¢a ministara Bosne i
Hercegovine o uzajamnoj zastiti klasificiranih podataka, koji je Hrvatski sabor donio na sjednici 8. prosinca
2017.

Klasa: 011-01/17-01/117

Urbroj: 71-06-01/1-17-2

Zagreb, 13. prosinca 2017.

Predsjednica
Republike Hrvatske

Kolinda Grabar-Kitarovié, v. r.

ZAKON

0 POTVRPIVANJU UGOVORA IZMEDPU VLADE REPUBLIKE HRVATSKE I VIJECA
MINISTARA BOSNE I HERCEGOVINE O UZAJAMNOJ ZASTITI KLASIFICIRANIH
PODATAKA

Clanak 1.

Potvrduje se Ugovor izmedu Vlade Republike Hrvatske i Vijeca ministara Bosne i Hercegovine o
uzajamnoj zastiti klasificiranih podataka, potpisan u Sarajevu 7. srpnja 2017. u izvorniku na hrvatskom jeziku i

sluzbenim jezicima Bosne i Hercegovine — bosanskom, hrvatskom i srpskom jeziku.
Clanak 2.
Tekst Ugovora iz ¢lanka 1. ovoga Zakona, u izvorniku na hrvatskom jeziku, glasi:

UGOVOR
IZMEDPU VLADE REPUBLIKE HRVATSKE I VIJECA MINISTARA BOSNE I HERCEGOVINE O
UZAJAMNOJ ZASTITI KLASIFICIRANIH PODATAKA

Vlada Republike Hrvatske i Vijece ministara Bosne i Hercegovine (u daljnjem tekstu: »stranke),



prepoznajudi potrebu za uspostavljanjem pravila o zastiti klasificiranih podataka razmijenjenih uzajamno u okviru
politickog, vojnog, gospodarskog, pravnog, znanstvenog, tehnoloskog ili bilo kojeg drugog oblika suradnje, kao i
klasificiranih podataka koji nastaju u procesu ove suradnje,

zeleci uspostaviti skup pravila koja ureduju uzajamnu zastitu klasificiranih podataka koji se prenose ili nastaju tijekom

suradnje izmedu stranaka,

imaju¢i na umu uzajamne interese u vezi sa zastitom klasificiranih podataka, u skladu sa zakonima i propisima drzava

obiju stranaka,
sporazumjeli su se kako slijedi:
Clanak 1.
PREDMET
Predmet ovog Ugovora je osiguravanje uzajamne zastite klasificiranih podataka koji zajednicki nastaju ili se
razmjenjuju izmedu stranaka.
Clanak 2.
DEFINICIJE
U svrhu ovog Ugovora:
(1) »klasificirani podaci« oznacava bilo koje podatke, neovisno o obliku, koje treba zastititi od povrede sigurnosti i
koji su klasificirani u skladu sa zakonima i propisima stranke posiljateljice;
(2) »nuznost pristupa podacima za obavljanje poslova iz djelokruga« oznacava nuznost pristupa klasificiranim
podacima u okviru radnog mjesta i za obavljanje odredenog zadatka;
(3) »povreda sigurnosti« oznacava svaki oblik zlouporabe, pronevjere ili neovlastenog otkrivanja, izmjene,

oStec¢ivanja ili unistavanja klasificiranih podataka, kao i svaku drugu radnju ili nedostatak iste koja je u suprotnosti s

vaze¢im zakonima i propisima drzave stranke, a dovodi do gubitka njihove povjerljivosti, cjelovitosti ili dostupnosti;

(4) »stupany tajnosti« oznacava kategoriju koja, u skladu sa zakonima i propisima drzava stranaka, predstavlja
stupanj ogranicenja pristupa klasificiranim podacima i minimalni stupanj njihove zastite koji osiguravaju stranke;

(5) »stranka posiljateljica« oznacava stranku koja je stvorila i Salje klasificirane podatke;

(6) »stranka primateljica« oznacava stranku kojoj se $alju klasificirani podaci stranke posiljateljice;

(7) »nacionalno sigurnosno tijelo« ozna¢ava drzavno tijelo odgovorno za provedbu i nadzor ovog Ugovora;

(8) »ugovaratelj« oznacava fizicku ili pravnu osobu koja ima pravnu sposobnost sklapanja klasificiranog ugovora;

(9) »klasificirani ugovor« oznacava ugovor izmedu dva ili viSe ugovaratelja koji sadrzi klasificirane podatke ili ¢ija
provedba zahtijeva pristup klasificiranim podacima;

(10) »uvjerenje o sigurnosnoj provjeri osobe« oznacava potvrdu nacionalnog sigurnosnog tijela kojom se, u skladu
sa zakonima i propisima drzave stranke, potvrduje da fizicka osoba ispunjava uvjete za pristup klasificiranim podacima;

(11) »uvjerenje o sigurnosnoj provjeri pravne osobe« oznacava potvrdu nacionalnog sigurnosnog tijela kojom se,
u skladu sa zakonima i propisima drzave stranke, potvrduje da pravna ili fizicka osoba ima fizicke i organizacijske
sposobnosti kojima se ispunjavaju uvjeti za pristup i postupanje s klasificiranim podacima;

(12) »treca strana« oznacava bilo koju drzavu, organizaciju, pravnu ili fizicku osobu koja nije stranka ovog Ugovora.

Clanak 3.
NACIONALNA SIGURNOSNA TIJELA

1. Nacionalna sigurnosna tijela stranaka su:

za Republiku Hrvatsku:

— Ured Vijeca za nacionalnu sigurnost;

za Bosnu i Hercegovinu:

- Ministarstvo sigurnosti Bosne i Hercegovine



Drzavno sigurnosno tijelo.
2. Stranke se medusobno obavjes¢uju diplomatskim putem o promjenama nacionalnih sigurnosnih tijela.
Clanak 4.
STUPNJEVI TAJNOSTI

Stranke su suglasne da su sljededi stupnjevi tajnosti istozna¢ni i da odgovaraju stupnjevima tajnosti utvrdenim
zakonima i propisima drzava stranaka:

Za Republiku Hrvatsku Za Bosnu i Hercegovinu
VRLO TAJNO VRLO TAJNO
TAJNO TAJNO
POVJERLJIVO POVJERLJIVO
OGRANICENO INTERNO
Clanak 5.
SIGURNOSNA NACELA

1. Klasificirani podaci nastali ili razmijenjeni izmedu drzava stranaka koriste se i Stite u skladu sa sljede¢im nacelima:

a) stranka primateljica dodjeljuje primljenim klasificiranim podacima stupanj tajnosti istoznacan stupnju tajnosti iz
¢lanka 4. ovog Ugovora;

b) pristup klasificiranim podacima je ogranicen na osobe kojima je to nuzno za obavljanje poslova iz djelokruga i koje
posjeduju odgovarajuce uvjerenje o sigurnosnoj provjeri;

c) stranka posiljateljica pisanim putem obavje$c¢uje stranku primateljicu o svim promjenama stupnja tajnosti
ustupljenih klasificiranih podataka, kako bi se primijenile odgovarajuce sigurnosne mjere;

d) razmijenjeni klasificirani podaci koriste se samo za svrhu za koju su namijenjeni;

e) stranka primateljica ne ustupa klasificirane podatke trecoj strani bez prethodne pisane suglasnosti stranke
posiljateljice.

2. Nacionalna sigurnosna tijela medusobno se, na zahtjev, obavjesc¢uju o vaze¢im zakonima i propisima kojima se

ureduje zastita klasificiranih podataka i razmjenjuju podatke o sigurnosnim standardima, postupcima i praksi za zastitu
Kklasificiranih podataka.

3. U svrhu provedbe ovog Ugovora stranke mogu sklapati provedbene sporazume.
Clanak 6.
POMOC U SIGURNOSNIM PROVJERAMA

1. U okviru ovog Ugovora svaka stranka priznaje uvjerenje o sigurnosnoj provjeri osobe i uvjerenje o sigurnosnoj
provjeri pravne osobe koje izdaje druga stranka.
2. Nacionalna sigurnosna tijela, na zahtjev i u skladu sa zakonima i propisima drzava stranaka, pomazu jedno

drugom u provedbi postupaka provjere nuznih za provedbu ovog Ugovora.

3. Na zahtjev nacionalnog sigurnosnog tijela stranke posiljateljice nacionalno sigurnosno tijelo stranke primateljice
izdaje pisanu potvrdu da fizicka osoba ima pravo pristupa klasificiranim podacima ili da je pravnoj osobi izdano uvjerenje
0 sigurnosnoj provjeri pravne osobe.

4. U okviru ovog Ugovora nacionalna sigurnosna tijela medusobno se bez odgode obavjes¢uju o svim izmjenama u
vezi s uvjerenjem o sigurnosnoj provjeri osobe i uvjerenjem o sigurnosnoj provjeri pravne osobe, posebice u vezi s
povlacenjem ili promjenom stupnja tajnosti.
Clanak 7.
PRIJENOS KLASIFICIRANIH PODATAKA
1. Klasificirani podaci prenose se na nacin koji zajednicki odobravaju nacionalna sigurnosna tijela.

2. Ako su preneseni klasificirani podaci oznaceni VRLO TAJNO ili TAJNO, stranka primateljica pisano potvrduje



primitak. Primitak drugih klasificiranih podataka potvrduje se na zahtjev.

3. Sigurnosno-obavjestajne agencije drzava stranaka mogu izravno razmjenjivati podatke operativno-analitickog
karaktera u skladu sa zakonima i propisima drzava stranaka.

Clanak 8.
UMNOZAVANJE I PREVODENJE KLASIFICIRANIH PODATAKA

1. Podaci Kklasificirani kao TAJNO ili vi$e prevode se ili umnozavaju samo u iznimnim slu¢ajevima na temelju
prethodno pisanog pristanka stranke posiljateljice.

2. Svi umnozeni primjerci klasificiranih podataka oznacavaju se izvornim stupnjem tajnosti. Takvi umnozeni podaci
Stite se na isti nacin kao i izvorni podaci. Broj umnozenih primjeraka ogranicen je na broj potreban u sluzbene svrhe.

3. Prijevod se oznacava izvornim stupnjem tajnosti i dodatnom napomenom na jeziku prijevoda da prijevod sadrzi
klasificirane podatke stranke posiljateljice.

Clanak 9.
UNISTAVANJE KLASIFICIRANIH PODATAKA

1. Klasificirani podaci unistavaju se na nacin koji onemogucava njihovo djelomicno ili potpuno obnavljanje.

2. Klasificirani podaci stupnja tajnosti VRLO TAJNO ne unistavaju se. Oni se vracaju stranki posiljateljici.

3. Klasificirani podaci stupnja tajnosti do i uklju¢uju¢i TAJNO unistavaju se u skladu sa zakonima i propisima stranke
primateljice.

4. Stranka posiljateljica moze dodatnim oznacavanjem ili slanjem naknadne pisane obavijesti izri¢ito zabraniti
unistavanje klasificiranih podataka. Ako je uniStavanje zabranjeno, klasificirani podaci vracaju se stranki posiljateljici.

5. U slu¢aju krizne situacije, kada je nemoguce zastititi ili vratiti klasificirane podatke koji su preneseni ili nastali u
okviru ovog Ugovora, ti se klasificirani podaci odmah unistavaju. Stranka primateljica $to je prije moguce obavjescuje

nacionalno sigurnosno tijelo stranke posiljateljice o tom uni$tavanju.

Clanak 10.
KLASIFICIRANI UGOVORI

1. Klasificirani ugovori sklapaju se i provode u skladu s vaze¢im zakonima i propisima drzava stranaka.

2. Nacionalno sigurnosno tijelo stranke primateljice na zahtjev potvrduje da je predlozenom ugovaratelju izdano
odgovarajuce uvjerenje o sigurnosnoj provjeri osobe ili pravne osobe. Ako predlozeni ugovaratelj ne posjeduje
odgovarajuce uvjerenje o sigurnosnoj provjeri pravne osobe, nacionalno sigurnosno tijelo stranke posiljateljice moze
zatraziti od nacionalnog sigurnosnog tijela stranke primateljice izdavanje odgovarajuceg uvjerenja o sigurnosnoj provijeri.

3. Nacionalno sigurnosno tijelo na drzavnom podrudju ¢ije drzave se provodi klasificirani ugovor preuzima
odgovornost za propisivanje i provedbu sigurnosnih mjera za klasificirani ugovor u skladu s istim standardima i
zahtjevima koji se odnose na zastitu njegovih klasificiranih podataka.

4. Sigurnosni prilog sastavni je dio svakog klasificiranog ugovora ili podugovora, kojim stranka posiljateljica poblize
odreduje koji se klasificirani podaci ustupaju stranki primateljici, koji je stupanj tajnosti dodijeljen tim podacima i koje su
obveze ugovaratelja u vezi sa zastitom klasificiranih podataka. Preslika sigurnosnog priloga $alje se nacionalnom
sigurnosnom tijelu druge stranke.

5. Obveze ugovaratelja o zastiti klasificiranih podataka odnose se najmanje na sljedece:

a) ustupanje klasificiranih podataka iskljucivo fizickim osobama kojima je sukladno vaze¢im zakonima i propisima
drzava stranaka odobren pristup klasificiranim podacima istozna¢nog stupnja tajnosti i kojima je to nuzno za obavljanje
poslova iz djelokruga;

b) prijenos klasificiranih podataka na nacin sukladan odredbama ovog Ugovora;

c) postupke za obavjes¢ivanje o svim promjenama koje mogu nastati u vezi s klasificiranim podacima;

d) koristenje klasificiranih podataka iz klasificiranog ugovora samo za svrhe vezane uz predmet klasificiranog

ugovora;



e) strogo postivanje odredaba ovog Ugovora u vezi s postupanjem s klasificiranim podacima;

f) obvezu izvjes¢ivanja nacionalnog sigurnosnog tijela ugovaratelja bez odgode o svakoj stvarnoj povredi sigurnosti ili

sumnji na povredu sigurnosti u vezi s klasificiranim ugovorom;

g) ustupanje klasificiranih podataka u vezi s klasificiranim ugovorom bilo kojem tijelu koje nije stranka klasificiranog
ugovora samo na temelju prethodno pisanog pristanka stranke posiljateljice.

6. Nije potrebno osigurati uvjerenje o sigurnosnoj provjeri za ugovaratelje koji namjeravaju sudjelovati u
Klasificiranim ugovorima koji sadrze klasificirane podatke oznaéene OGRANICENO/INTERNO. Klasificirani ugovori koji
sadrze klasificirane podatke ozna¢ene OGRANICENO/INTERNO sadre odgovarajucu sigurnosnu klauzulu kojom se
odreduju minimalne mjere koje se primjenjuju za zastitu takvih klasificiranih podataka. Ugovaratelj obavjescuje svoje

nacionalno sigurnosno tijelo o takvim ugovorima. Nacionalna sigurnosna tijela medusobno razmjenjuju takve podatke.
7. Podugovaratelji ukljuceni u klasificirane ugovore pridrzavaju se sigurnosnih zahtjeva koji se primjenjuju na
ugovaratelje.
Clanak 11.
POSJETI

1. Posjeti koji zahtijevaju pristup klasificiranim podacima oznacenim kao POVJERLJIVO i viSe podlozni su
prethodnom odobrenju nacionalnog sigurnosnog tijela stranke domacina. Odobrenje se izdaje temeljem zahtjeva za posjet
nacionalnog sigurnosnog tijela stranke posjetitelja.

2. Nacionalno sigurnosno tijelo drzave koja Salje predstavnike obavjes¢uje nacionalno sigurnosno tijelo drzave
domacina o planiranom posjetu putem zahtjeva za posjet, koji treba biti zaprimljen najmanje dvadeset (20) dana prije
posjeta.

3. U zurnim slu¢ajevima zahtjev za posjet $alje se najmanje sedam (7) dana unaprijed.

4. Zahtjev za posjet ukljucuje:

a) ime i prezime posjetitelja, mjesto i datum rodenja, drzavljanstvo, broj putovnice ili osobne iskaznice;

b) naziv drzavnog tijela ili pravne osobe koju posjetitelji predstavljaju ili kojoj pripadaju;

c) ime i adresu drzavnog tijela, pravne osobe i objekta koji se posjecuje;

d) potvrdu o uvjerenju o sigurnosnoj provjeri osobe ili pravne osobe i vaZenju iste;

e) cilj i svrhu posjeta;

f) ocekivani datum i trajanje posjeta. U slucaju ponovljenih posjeta, navodi se i ukupno razdoblje u kojem ée se
posjeti obavljati;

g) datum, potpis i pecat nacionalnog sigurnosnog tijela.

5. Nakon odobrenja posjeta nacionalno sigurnosno tijelo drzave domacina prosljeduje presliku zahtjeva za posjet
savjetniku za informacijsku sigurnost drzavnog tijela ili pravne osobe koja se posjecuje.

6. Vazenje odobrenja za posjet ne prelazi jednu godinu.

7. Stranke mogu sastaviti popis osoba koje su ovlastene za ponovljene posjete. Popisi vaze tijekom pocetnog razdoblja
ne duljeg od dvanaest (12) mjeseci i mogu se produljiti za daljnje razdoblje ne dulje od dvanaest (12) mjeseci. Uvjete
posjeta izravno ugovaraju odgovarajuce osobe za kontakt u drzavnom tijelu ili pravnoj osobi koja se posje¢uje, u skladu s
dogovorenim uvjetima i odredbama.

8. Posjeti koji ukljucuju pristup klasificiranim podacima drzavljanima trec¢e drzave odobravaju se samo zajednickim
sporazumom izmedu drzava stranaka.

9. Svaka stranka jam¢i zastitu osobnih podataka posjetitelja, u skladu sa zakonima i propisima svoje drzave.

Clanak 12.
POVREDA SIGURNOSTI



1. U slucaju povrede sigurnosti koja rezultira stvarnim ili mogu¢im ugrozavanjem klasificiranih podataka koji su
nastali ili primljeni od drzave druge stranke ili sumnje da su klasificirani podaci otkriveni neovlastenim osobama,
nacionalno sigurnosno tijelo stranke primateljice obavjes¢uje nacionalno sigurnosno tijelo stranke posiljateljice, bez
odgode, i provodi odgovarajuci postupak.

2. Ako do povrede sigurnosti dode u bilo kojoj trecoj strani, nacionalno sigurnosno tijelo stranke posiljateljice
poduzima mjere u skladu sa stavkom 1. ovog ¢lanka.

3. Stranka poésiljateljica, na zahtjev, suraduje u postupku iz stavka 1. ovog ¢lanka i dobiva konac¢no izvjesce.

Clanak 13.
TROSKOVI

Svaka stranka snosi vlastite troskove nastale u provedbi ovog Ugovora.

Clanak 14.
R]ESAVAN]E SPOROVA

Svaki spor u vezi s tumacenjem ili primjenom ovog Ugovora rje$avat e se isklju¢ivo medusobnim konzultacijama i
pregovorima stranaka.

Clanak 15.
ZAVRSNE ODREDBE

1. Ovaj Ugovor stupa na snagu datumom primitka posljednje pisane obavijesti kojom se stranke medusobno
obavjescuju, diplomatskim putem, da su ispunjeni njihovi unutarnji pravni uvjeti potrebni za njegovo stupanje na snagu.

2. Ovaj Ugovor moze se izmijeniti i dopuniti uzajamnim pisanim pristankom stranaka. Izmjene i dopune ¢ine
sastavni dio ovog Ugovora. Takve izmjene i dopune stupaju na snagu u skladu s odredbom stavka 1. ovog ¢lanka.

3. Ovaj Ugovor sklapa se na neodredeno vrijeme. Svaka stranka moze otkazati ovaj Ugovor pisanom obavijes¢u drugoj
stranki diplomatskim putem. U tom slucaju, ovaj Ugovor prestaje biti na snazi Sest (6) mjeseci od datuma kada je druga
stranka primila obavijest o otkazu.

4. U slucaju prestanka ovog Ugovora svi klasificirani podaci razmijenjeni pod uvjetima iz ovog Ugovora i dalje se Stite
sukladno njegovim odredbama, te se na zahtjev vracaju stranki posiljateljici.

Sastavljeno u Sarajevu dana 7. srpnja 2017. u dva izvornika, svaki na hrvatskom jeziku i sluzbenim jezicima Bosne i
Hercegovine - bosanskom, hrvatskom i srpskom jeziku, pri ¢emu su svi tekstovi jednako vjerodostojni.

ZAVLADU

REPUBLIKE HRVATSKE

Pjer Simunovig, v. .

ZA VIJECE MINISTARA
BOSNE I HERCEGOVINE

Mijo KreSi¢, v. 1.
predstojnik Ureda Vije¢a

. . zamjenik ministra sigurnosti
za nacionalnu sigurnost

Clanak 3.

Provedba ovoga zakona u djelokrugu je sredi$njeg drzavnog tijela nadleznog za poslove informacijske
sigurnosti.

Clanak 4.

Na dan stupanja na snagu ovoga Zakona Ugovor iz ¢lanka 1. ovoga Zakona nije na snazi te ¢e se podaci o
njegovu stupanju na snagu objaviti sukladno odredbi ¢lanka 30. stavka 3. Zakona o sklapanju i izvr$avanju
medunarodnih ugovora (»Narodne novine, br. 28/96.).

Clanak 5.

Ovaj Zakon stupa na snagu osmoga dana od dana objave u »Narodnim novinamax.



Klasa: 022-03/17-01/164
Zagreb, 8. prosinca 2017.
HRVATSKI SABOR
Predsjednik
Hrvatskoga sabora

Gordan Jandrokovié, v. r.



