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HRVATSKI SABOR
Na temelju ¢lanka 88. Ustava Republike Hrvatske, donosim

ODLUKU
O PROGLASENJU ZAKONA O POTVRPIVANJU UGOVORA
IZMEDU VLADE REPUBLIKE HRVATSKE I VLADE REPUBLIKE BUGARSKE
O UZAJAMNOJ ZASTITI I RAZMJENI KLASIFICIRANIH PODATAKA

ProglaSavam Zakon o potvrdivanju ugovora izmedu Vlade Republike Hrvatske i Vlade
Republike Bugarske o uzajamnoj zastiti i razmjeni klasificiranih podataka, kojega je Hrvatski
sabor donio na sjednici 13. velja¢e 2009. godine.

Klasa: 011-01/09-01/11
Urbroj: 71-05-03/1-09-2
Zagreb, 18. veljace 2009.
Predsjednik

Republike Hrvatske
Stjepan Mesi¢, V. r.

ZAKON

O POTVRDIVANJU UGOVORA
IZMEDU VLADE REPUBLIKE HRVATSKE I VLADE REPUBLIKE BUGARSKE
O UZAJAMNOJ ZASTITI I RAZMJENI KLASIFICIRANIH PODATAKA
Clanak 1.
Potvrduje se Ugovor izmedu Vlade Republike Hrvatske i Vlade Republike Bugarske o
uzajamnoj za$titi 1 razmjeni klasificiranih podataka, potpisan u Zagrebu 30. rujna 2008., u
izvorniku na hrvatskom, bugarskom i engleskom jeziku.
Clanak 2.
Tekst Ugovora iz ¢lanka 1. ovoga Zakona, u izvorniku na hrvatskom jeziku, glasi:
UGOVOR
IZMEDU VLADE REPUBLIKE HRVATSKE | VLADE REPUBLIKE BUGARSKE
O UZAJAMNOJ ZASTITI I RAZMJENI KLASIFICIRANIH PODATAKA
Vlada Republike Hrvatske i Vlada Republike Bugarske (u daljnjem tekstu: stranke),

dogovorivsi se o odrzavanju razgovora o politickim i sigurnosnim pitanjima te prosirenju i
jacanju politicke, vojne 1 ekonomske suradnje,

sa svijeS¢u o promjenama politicke situacije u svijetu i prepoznavsi vaznu ulogu uzajamne
suradnje s ciljem stabilizacije mira, medunarodne sigurnosti i uzajamnog povjerenja,

shvacaju¢i da dobra suradnja moze zahtijevati razmjenu klasificiranih podataka izmedu
stranaka,
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zele¢i uspostaviti pravila uzajamne zastite klasificiranih podataka, koja ¢e se odnositi na sve
buduce ugovore o suradnji i klasificirane ugovore koje stranke provode, a koji sadrze ili
ukljucuju klasificirane podatke,

sporazumjele su se kako slijedi:

Clanak 1.

DEFINICIJE

Za potrebe ovog Ugovora:

1)

()

3)

(4)

()

(6)
(7)
(8)

»~Klasificirani podatak “ oznaava:

za Republiku Hrvatsku: podatak bilo kojeg oblika zapisa, prirode ili na¢ina prijenosa,
koji je proizveden ili u procesu proizvodnje, koji je nadlezno tijelo, u propisanom
postupku, takvim oznacilo 1 za koji je utvrden stupanj tajnosti, kao 1 podatak kojeg je
Republici Hrvatskoj tako oznacenog predala druga drzava, medunarodna organizacija ili
institucija s kojom Republika Hrvatska suraduje;

za Republiku Bugarsku: podatak bilo kojeg oblika zapisa, prirode ili nacina prijenosa,
koji je proizveden ili u procesu proizvodnje, kojem je dodijeljen stupanj tajnosti i kojem
je, u svrhu nacionalne sigurnosti i u skladu s nacionalnim zakonima i propisima,
potrebna zastita od neovlastenog pristupa.

»INeovlasteni pristup klasificiranom podatku* oznacava svaki oblik neovlastenog
otkrivanja Klasificiranog podatka, zloporabe, oSte¢ivanja, izmjene, uniStavanja ili neto¢ne
klasifikacije istog, kao i1 svaku radnju koja dovodi do povrede zastite ili gubitka takvog
podatka, kao i bilo koju drugu radnju ili nedostatak iste, kojim podatak postaje dostupan
neovlastenoj osobi.

,,otupanj tajnosti oznacava kategoriju, u skladu s nacionalnim zakonima i propisima,
koja predstavlja vaznost klasificiranog podatka, stupanj ogranicenja pristupa podatku i
stupanj njegove zaStite od strane stranaka, kao i kategoriju na temelju koje se podatak
oznacava.

,,Klasifikacijska oznaka“ oznafava oznaku svakog klasificiranog podatka koja pokazuje
stupanj tajnosti.

,uvjerenje 0 sigurnosnoj provjeri oznacava pozitivnu potvrdu koja proizlazi iz
sigurnosne provjere kojom se utvrduje pouzdanost fizicke ili pravne osobe, kao 1 drugi
sigurnosni aspekti u skladu s nacionalnim zakonima i propisima. Takva potvrda
omogucuje fizickoj ili pravnoj osobi pristup i1 rukovanje klasificiranim podacima
odredenog stupnja tajnosti bez sigurnosnog rizika.

wtranka posiljateljica® oznacava stranku koja ustupa klasificirane podatke.
,»otranka primateljica“ oznacava stranku kojoj se prenose klasificirani podaci.

»INadlezno tijelo* oznaava tijelo koje u skladu s nacionalnim zakonima i propisima svake
od stranaka provodi nacionalnu politiku za zastitu klasificiranih podataka, izvrSava
cjelokupni nadzor u tom podrucju te provodi odredbe ovog Ugovora. Ta su tijela
navedena u ¢lanku 5. ovog Ugovora.
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(9) ,,Ugovaratelj* oznacava fizi¢ku ili pravnu osobu koja ima pravnu sposobnost sklapanja
ugovora i/ili stranku klasificiranog ugovora u skladu s odredbama ovog Ugovora.

(10)

11)

(12)

(13)

(14)

,,Klasificirani ugovor* oznacava ugovor izmedu dvaju ili viSe ugovaratelja koji sadrzi
ili osigurava pristup Klasificiranim podacima.

,,Nuznost pristupa podacima za obavljanje poslova iz djelokruga“ oznacava nuznost
pristupa klasificiranim podacima radi obavljanja sluzbenih duznosti i/ili odredenog
sluzbenog zadatka.

»Ireca strana‘ oznacava drzavu ili medunarodnu organizaciju koja nije stranka ovog
Ugovora ili fizicku ili pravnu osobu, koja ne ispunjava nacionalne uvjete za pristup
klasificiranim podacima, ukljuc¢ujuéi ,,nuznost pristupa podacima za obavljanje poslova
iz djelokruga“.

,Deklasifikacija podatka“ oznacava uklanjanje stupnja tajnosti u skladu s nacionalnim
zakonima i propisima.

,Povreda sigurnosti oznacava radnju koja je protivna nacionalnim zakonima i
propisima ili propust, koji dovode ili mogu dovesti do neovlaStenog pristupa
klasificiranim podacima.

Clanak 2.

PREDMET

Predmet ovog Ugovora je osiguravanje zastite klasificiranih podataka koji zajednicki nastaju
ili se razmjenjuju izmedu stranaka.

Clanak 3.

STUPNJEVI TAINOSTI

Stranke su suglasne da su sljede¢i stupnjevi tajnosti istozna¢ni i da odgovaraju stupnjevima
tajnosti odredenim u nacionalnim zakonima i propisima svake od stranaka:

Za Republiku Hrvatsku

Istoznacnica

na engleskom Za Republiku Bugarsku

VRLO TAJNO TOP SECRET CTPOI'O CEKPETHO
TAIJNO SECRET CEKPETHO
POVJERLIJIVO CONFIDENTIAL I[TOBEPUTEJIHO
OGRANICENO RESTRICTED 3A CJIIVKEBHO TTIOJI3BAHE
Clanak 4.

NACIONALNE MJERE

1. Stranke, u skladu sa svojim nacionalnim zakonima i propisima, provode sve odgovarajuce
mjere zastite klasificiranih podataka, koji zajednicki nastaju ili se razmjenjuju u skladu s
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ovim Ugovorom. Za takve klasificirane podatke osigurava se isti stupanj zastite kao i za
nacionalne klasificirane podatke, s odgovaraju¢im stupnjem tajnosti.

Stranke se bez odgode medusobno obavjeStavaju o svim promjenama u nacionalnim
zakonima i propisima koje utjecu na zastitu klasificiranih podataka. U takvim slucajevima
stranke se medusobno obavjestavaju, u skladu sa stavcima 3. i 4. ¢lanka 5. ovog Ugovora,
kako bi raspravile moguée izmjene i dopune istog. U meduvremenu se klasificirani
podaci i dalje §tite sukladno odredbama ovog Ugovora, osim ukoliko se pisanim putem ne
odredi drugacije.

. Niti jedna osoba ne moze pristupiti klasificiranim podacima isklju¢ivo na temelju
polozaja, sluzbene duZznosti ili uvjerenja o sigurnosnoj provjeri. Pristup klasificiranim

podacima omogucava se samo onim osobama kojima je izdano uvjerenje 0 sigurnosnoj
provjeri te ukoliko im je pristup podacima nuzan za obavljanje poslova iz djelokruga.

Stranka primateljica se obvezuje da:

a) nece ustupati klasificirane podatke trec¢oj strani bez prethodnog pisanog odobrenja
nadleznog tijela stranke posiljateljice;

b) ¢e klasificiranim podacima dodijeliti stupanj tajnosti istoznacan onom Kkojeg je
dodijelila stranka posiljateljica;

C) nece koristiti klasificirane podatke u druge svrhe, osim u one za koje su namijenjeni;

d) ¢e jamciti zaStitu prava poput patentnih prava, autorskih prava i poslovne tajne, koji
su ukljuceni u klasificirane podatke.

e) Ukoliko bilo koji drugi ugovor sklopljen izmedu stranaka sadrzi stroze odredbe u vezi
s razmjenom ili zaStitom klasificiranih podataka, primjenjuju se odredbe tog ugovora.

Clanak 5.
NADLEZNA TIJELA
. NadleZna tijela stranaka su:
za Republiku Hrvatsku:

— Ured Vijeca za nacionalnu sigurnost,
Zagreb, Republika Hrvatska,

za Republiku Bugarsku:

— Drzavna komisija za informacijsku sigurnost,
Sofija, Republika Bugarska.

. NadleZna tijela obavjestavaju se o vaze€im nacionalnim zakonima i propisima kojima se
ureduje zastita klasificiranih podataka.

Kako bi se osigurala bliska suradnja u provedbi ovog Ugovora, nadlezna tijela mogu, na
zahtjev jednog od njih, odrzavati konzultacije.
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. Kako bi se postigli i odrzali usporedivi sigurnosni standardi, nadlezna tijela, na zahtjev,
dostavljaju jedno drugom podatke o sigurnosnim standardima, postupcima i praksi za
zastitu klasificiranih podataka koje primjenjuje svaka od stranaka.

Sigurnosne sluzbe stranaka mogu medusobno izravno razmjenjivati operativne i/ili
obavjestajne podatke, u skladu s nacionalnim zakonima i propisima.

Clanak 6.
PRIJENOS KLASIFICIRANIH PODATAKA

U pravilu, klasificirani podaci prenose se putem diplomatskih ili vojnih kurira ili na drugi
naCin, koji zadovoljava zahtjeve nacionalnih zakona 1 propisa stranaka. Stranka
primateljica potvrduje pisanim putem primitak klasificiranog podatka.

. Klasificirani podaci mogu se prenositi zaSti¢enim telekomunikacijskim sustavima,
mrezama ili drugim elektromagnetskim nacinima, koja su nadlezZna tijela odobrila i koja
imaju propisno izdan certifikat u skladu s nacionalnim zakonima i propisima svake od
stranaka.

. Drugi nacini prijenosa klasificiranih podataka mogu se koristiti samo uz prethodni
dogovor nadleznih tijela.

. U slucaju prijenosa velike posiljke koja sadrzi klasificirane podatke nadlezna tijela
zajednicki dogovaraju i odobravaju naéin prijevoza, rutu i druge sigurnosne mjere.

Clanak 7.
PREVODENJE, UMNOZAVANJE, UNISTAVANJE

. Klasificirani podaci oznaceni stupnjem tajnosti VRLO TAJNO / TOP SECRET /
CTPOI'O CEKPETHO prevode se ili umnoZavaju samo na temelju pisanog odobrenja
stranke poSiljateljice.

Sve prijevode klasificiranih podataka izraduju samo osobe koje imaju odgovarajuce
uvjerenje o sigurnosnoj provjeri. Takav prijevod ima jednaku oznaku stupnja tajnosti i
dodatnu oznaku ,,PRIJEVOD*.

. Kada se klasificirani podaci umnozavaju, sve izvorne sigurnosne oznake takoder moraju
biti prenesene ili oznacene na svakom umnoZenom primjerku. Umnozeni podaci Stite se
na isti nacin kao 1 izvorni podaci. Broj umnozenih primjeraka ogranien je na broj
potreban u sluzbene svrhe.

. Klasificirani podaci uniStavaju se na nacin koji onemogucava njihovo djelomicno ili
potpuno obnavljanje.

Stranka poSiljateljica moze izri€ito zabraniti umnoZavanje, izmjene ili uniStavanje
klasificiranog podatka oznafavanjem sredstva prijenosa tog klasificiranog podatka ili
slanjem naknadne pisane obavijesti. Ukoliko je uniStavanje zabranjeno, klasificirani
podatak vraca se stranci posiljateljici.
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. Klasificirani podaci stupnja tajnosti VRLO TAJNO / TOP SECRET / CTPOI'O
CEKPETHO ne unistavaju se. Takvi podaci vraéaju se stranci posiljateljici.

. U slucaju krizne situacije, u kojoj je nemogudée zastititi i vratiti klasificirane podatke
nastale ili prenesene u skladu s ovim Ugovorom, klasificirani se podaci odmah unistavaju.
Stranka primateljica obavjeStava stranku posiljateljicu o unistavanju klasificiranih
podataka Sto je prije moguce.

Clanak 8.
KLASIFICIRANI UGOVORI

Klasificirani ugovori sklapaju se i provode u skladu s nacionalnim zakonima i propisima
svake od stranaka. Nadlezno tijelo svake stranke na zahtjev dostavlja potvrdu da je
predlozenom ugovaratelju izdano nacionalno uvjerenje o sigurnosnoj provjeri, u skladu s
potrebnim stupnjem tajnosti. Ukoliko predlozeni ugovaratelj ne posjeduje uvjerenje o
sigurnosnoj provjeri, nadlezno tijelo svake od stranaka moze zatraziti sigurnosnu provjeru
za tog ugovaratelja.

Sigurnosni prilog sastavni je dio svakog klasificiranog ugovora ili podugovora. U tom
prilogu ugovaratelj iz drzave stranke poSiljateljice poblize odreduje koji se klasificirani
podatak ustupa ili nastaje kod stranke primateljice i koji je odgovarajuci stupanj tajnosti
dodijeljen tom podatku.

Obveza ugovaratelja o zastiti klasificiranih podataka odnosi se, u svim slucajevima,
najmanje na sljedece:

a) obvezu da ugovaratelj ustupi klasificirani podatak samo osobi koja je prethodno
sigurnosno provjerena za pristup u vezi s vazeéim ugovornim aktivnostima, kojoj je
nuzno pristupiti podacima za obavljanje poslova iz djelokruga i koja je zaposlena ili
zaduZena za provedbu ugovora;

b) na nacine koji se koriste za prijenos klasificiranih podataka;

C) postupke i mehanizme za obavjeStavanje o promjenama koje mogu nastati u vezi s
klasificiranim podatkom, zbog promjene u stupnju tajnosti ili deklasifikacije;

d) obvezu obavjestavanja, bez odgode, nadleznog tijela ugovaratelja o svakom
pocinjenom neovlastenom pristupu te pokuSaju ili sumnji na neovlaSten pristup

klasificiranim podacima iz ugovora;

e) koristenje klasificiranih podataka iz ugovora samo u svrhu vezanu uz predmet
ugovora;

f) strogo pridrzavanje postupaka unistavanja klasificiranih podataka;

g) ustupanje klasificiranih podataka iz ugovora trecoj strani samo uz pisano odobrenje
stranke posiljateljice.

. Mjere potrebne za zastitu klasificiranih podataka, kao i postupak za procjenu i naknadu
mogucih gubitaka prouzrocenih ugovarateljima zbog neovlastenog pristupa klasificiranim
podacima, poblize se odreduju u svakom klasificiranom ugovoru.
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. Ugovori koji ukljuéuju klasificirane podatke oznacene stupnjem tajnosti OGRANICENO
/ RESTRICTED / 3A CJIY>KEBHO ITOJI3BAHE sadrze odgovaraju¢u klauzulu kojom se
odreduju minimalne mjere koje se primjenjuju za zastitu takvih klasificiranih podataka.
Za takve ugovore uvjerenje o sigurnosnoj provjeri nije potrebno.

Clanak 9.

POSJETI

Struc¢njaci za sigurnost nadleznih tijela mogu odrzavati redovite sastanke kako bi
raspravili postupke za zastitu klasificiranih podataka.

. Posjetitelji dobivaju prethodno odobrenje nadleznog tijela stranke domacina samo
ukoliko im je odobren pristup klasificiranim podacima u skladu s nacionalnim zakonima i
propisima i ukoliko im je potreban pristup klasificiranim podacima ili prostorima gdje
klasificirani podaci nastaju, gdje se s njima postupa ili se cuvaju.

. Postupci za posjete dogovaraju se izmedu nadleznih tijela stranaka.

. Zahtjev za posjet sadrzava sljedece podatke:

a) ime posjetitelja, datum i mjesto rodenja, broj putovnice (identifikacijske isprave);

b) drzavljanstvo posjetitelja;

C) naziv radnog mjesta posjetitelja i ime organizacije koju on ili ona predstavlja;

d) uvjerenje o sigurnosnoj provjeri posjetitelja odgovarajuceg stupnja tajnosti;

e) svrhu, predlozeni radni program i planirani datum posjeta;

f) naziv organizacije i objekata za koje se traZi posjet.

. Nadlezna tijela stranaka mogu dogovoriti popis ovlastenih osoba koje mogu ponavljati
posjete. Ti popisi vaze tijekom pocetnog razdoblja od dvanaest mjeseci. Nakon §to su te
popise odobrila nadleZzna tijela stranaka, uvjeti pojedinih posjeta neposredno se
dogovaraju izmedu odgovornih osoba organizacija koje ¢e te osobe posjetiti, u skladu s
dogovorenim uvjetima.

Svaka stranka jamc¢i zastitu osobnih podataka posjetitelja, u skladu s vaZze¢im nacionalnim
zakonima i propisima.

Clanak 10.
POVREDA SIGURNOSTI
. U slucaju povrede sigurnosti, nadlezno tijelo drzave u kojoj je doSlo do povrede
obavjeStava nadlezno tijelo druge stranke §to je prije moguée i pokrece/osigurava

odgovarajuci postupak utvrdivanja odgovornosti. Druga stranka, na zahtjev, sudjeluje u
istom postupku.
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2. U slucaju kada do povrede sigurnosti dode u trecoj zemlji, nadlezno tijelo stranke
posiljateljice, kada je to moguce, poduzima radnje iz stavka 1. ovog ¢lanka.

3. U svakom se slucaju druga stranka obavjeStava o rezultatima postupka utvrdivanja
odgovornosti i dobiva zavr$no izvjeS¢e o uzrocima i stupnju Stete.

Clanak 11.
TROSKOVI
Svaka ¢e stranka snositi vlastite troSkove koji su nastali u provedbi ovog Ugovora.
Clanak 12.
ZAVRSNE ODREDBE

1. Ovaj Ugovor sklapa se na neodredeno vrijeme 1 stupa na snagu datumom primitka zadnje
pisane obavijesti kojom se stranke medusobno obavjestavaju, diplomatskim putem, da su
okoncani svi unutarnji pravni postupci potrebni za njegovo stupanje na snagu.

2. Ovaj Ugovor moZe se izmijeniti 1 dopuniti uzajamnim pisanim pristankom stranaka.
Izmjene i dopune stupaju na snagu sukladno stavku 1. ovog ¢lanka.

3. Svaka stranka moze okoncati ovaj Ugovor pisanom obavijes¢u drugoj stranci
diplomatskim putem. Prestanak stupa na snagu Sest mjeseci nakon datuma primitka
obavijesti. Unato¢ prestanku ovog Ugovora, svi klasificirani podaci razmijenjeni pod
uvjetima iz ovog Ugovora i dalje se $tite sukladno njegovim odredbama, sve dok stranka
posiljateljica ne oslobodi stranku primateljicu ove obveze.

4. Svaki spor u vezi s tumacenjem ili primjenom ovog Ugovora rjeSava se medusobnim
konzultacijama izmedu stranaka bez obracanja tre¢ima.

Sastavljeno u Zagrebu 30. rujna 2008. u dva izvornika, svaki na hrvatskom, bugarskom i
engleskom jeziku, pri ¢emu su svi tekstovi jednako vjerodostojni. U slucaju razlika u
tumacenju, mjerodavan je engleski tekst.

ZA VLADU REPUBLIKE ZA VLADU REPUBLIKE
HRVATSKE BUGARSKE
Ladislav Pivcevi¢, v. r. Tsveta Markova, v. .
predstojnik predstojnik
Ureda Vijec¢a za nacionalnu sigurnost Ureda Vijeca za nacionalnu informacijsku
sigurnost
Clanak 3.

Provedba ovoga Zakona u djelokrugu je srediSnjeg drzavnog tijela nadleznog za poslove
informacijske sigurnosti.

80d9



NN MU 1/09

Clanak 4.

Na dan stupanja na snagu ovoga Zakona Ugovor iz ¢lanka 1. ovoga Zakona nije na snazi te ¢e
se podaci o njegovom stupanju na snagu objaviti sukladno odredbi ¢lanka 30. stavka 3.
Zakona o sklapanju i izvrSavanju medunarodnih ugovora.

Clanak 5.

Ovaj Zakon stupa na snagu osmoga dana od dana objave u ,,Narodnim novinama.*

Klasa: 804-04/08-01/01
Zagreb, 13. veljace 2009.

HRVATSKI SABOR
Predsjednik
Hrvatskoga sabora
Luka Bebié, v.r.
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