NN 1/2021 (5.3.2021.), Zakon o potvrdivanju Ugovora izmedu Republike Hrvatske i Portugalske Republike o
uzajamnoj zastiti klasificiranih podataka

HRVATSKI SABOR

Na temelju ¢lanka 89. Ustava Republike Hrvatske, donosim

ODLUKU

O PROGLASENJU ZAKONA O POTVRPIVANJU UGOVORA IZMEDU REPUBLIKE HRVATSKE I
PORTUGALSKE REPUBLIKE O UZAJAMNOJ ZASTITI KLASIFICIRANIH PODATAKA

Proglasavam Zakon o potvrdivanju Ugovora izmedu Republike Hrvatske i Portugalske Republike o
uzajamnoj zastiti klasificiranih podataka, koji je Hrvatski sabor donio na sjednici 5. veljace 2021.

Klasa: 011-01/21-01/05

Urbroj: 71-10-01/1-21-2

Zagreb, 10. veljace 2021.

Predsjednik
Republike Hrvatske
Zoran Milanovig, v. r.

ZAKON

O POTVRDIVANJU UGOVORA IZMEDU REPUBLIKE HRVATSKE I PORTUGALSKE
REPUBLIKE O UZAJAMNO]J ZASTITI KLASIFICIRANIH PODATAKA

Clanak 1.

Potvrduje se Ugovor izmedu Republike Hrvatske i Portugalske Republike o uzajamnoj zastiti klasificiranih
podataka, potpisan u Zagrebu 30. lipnja 2020. u izvorniku na hrvatskom, portugalskom i engleskom jeziku.

Clanak 2.
Tekst Ugovora iz ¢lanka 1. ovoga Zakona, u izvorniku na hrvatskom jeziku, glasi:

UGOVOR
IZMEDPU REPUBLIKE HRVATSKE I PORTUGALSKE REPUBLIKE O UZAJAMNOJ ZASTITI
KLASIFICIRANIH PODATAKA

Republika Hrvatska i Portugalska Republika (u daljnjem tekstu »stranke«),
shvacajuci da dobra suradnja moze zahtijevati razmjenu klasificiranih podataka izmedu stranaka,

zele¢i uspostaviti skup pravila koja ureduju uzajamnu zastitu klasificiranih podataka koji se razmjenjuju ili nastaju tijekom
suradnje izmedu stranaka,

sporazumjele su se kako slijedi:
Clanak 1.
SVRHA I PODRUCJE PRIMJENE
Ovaj Ugovor uspostavlja pravila za osiguravanje zastite klasificiranih podataka koji zajednicki nastaju ili se razmjenjuju
izmedu stranaka.
Clanak 2.
DEFINICIJE
Za potrebe ovog Ugovora:



(1) »klasificirani podaci« oznacava bilo koje podatke, neovisno o obliku, koje treba zastititi od povrede sigurnosti i
koji su klasificirani u skladu s nacionalnim zakonima i propisima stranke posiljateljice;

(2) »nuznost pristupa podacima za obavljanje poslova iz djelokruga« oznacava nuznost pristupa klasificiranim
podacima u okviru radnog mjesta i za obavljanje odredenog zadatka;

(3) »povreda sigurnosti« oznacava bilo koji oblik neovlastenog otkrivanja, zlouporabe, izmjene, oste¢ivanja ili
uni$tavanja klasificiranih podataka, kao i bilo koje drugo ¢injenje ili necinjenje, ¢iji je rezultat gubitak njihove povjerljivosti,
cjelovitosti ili dostupnosti;

(4) »stranka posiljateljica« oznacava stranku koja je stvorila klasificirane podatke;

(5) »stranka primateljica« oznacava stranku kojoj se prenose klasificirani podaci stranke posiljateljice;

(6) »nacionalno sigurnosno tijelo« oznacava nacionalno tijelo odgovorno za provedbu i nadzor ovog Ugovora;

(7) »nadlezno tijelo« oznacava nacionalno sigurnosno tijelo ili drugo nacionalno tijelo koje, u skladu s nacionalnim
zakonima i propisima, provodi ovaj Ugovor;

(8) »ugovaratelj« oznacava fizicku ili pravnu osobu koja ima pravnu sposobnost sklapanja klasificiranih ugovora;

(9) »klasificirani ugovor« oznacava ugovor izmedu dva ili vise ugovaratelja koji sadrzi klasificirane podatke ili ¢ija
provedba zahtijeva pristup klasificiranim podacima;

(10) »uvjerenje o sigurnosnoj provjeri osobe« oznacava potvrdu nadleznog sigurnosnog tijela kojom se, u skladu s
nacionalnim zakonima i propisima, potvrduje da fizicka osoba ispunjava uvjete za pristup klasificiranim podacima;

(11) »uvjerenje o sigurnosnoj provjeri pravne osobe« oznacava potvrdu nadleznog sigurnosnog tijela kojom se, u
skladu s nacionalnim zakonima i propisima, potvrduje da pravna ili fizicka osoba ima fizicke i organizacijske kapacitete
kojima se ispunjavaju uvjeti za pristup i postupanje s klasificiranim podacima;

(12) »treca strana« oznacava bilo koju drzavu, organizaciju ili pravnu osobu koja nije stranka ovog Ugovora.

Clanak 3.
STUPNJEVI TAJNOSTI
Stranke su suglasne da su sljedeci stupnjevi tajnosti istoznacni:

Za Republiku Hrvatsku | Za Portugalsku Republiku IStgilgllae irliigranna
VRLO TAJNO MUITO SECRETO TOP SECRET
TAJNO SECRETO SECRET
POVJERLJIVO CONFIDENCIAL CONFIDENTIAL
OGRANICENO RESERVADO RESTRICTED
Clanak 4.

NACIONALNA SIGURNOSNA TIJELA
1. Nacionalna sigurnosna tijela stranaka su:
Za Republiku Hrvatsku:
— Ured Vijec¢a za nacionalnu sigurnost;
Za Portugalsku Republiku:
— Nacionalno sigurnosno tijelo.
2. Nacionalna sigurnosna tijela dostavljaju jedno drugom svoje sluzbene kontakt podatke.

3. Stranke diplomatskim putem obavjes¢uju jedna drugu o promjenama nacionalnih sigurnosnih tijela, $to ne
predstavlja izmjenu i dopunu ovog Ugovora.

4. Nacionalna sigurnosna tijela obavjes¢uju jedno drugo, na zahtjev, o vaZze¢im nacionalnim zakonima i propisima
kojima se ureduje zastita klasificiranih podataka i razmjenjuju podatke o sigurnosnim standardima, postupcima i praksama
za zastitu klasificiranih podataka.

Clanak 5.
MJERE ZASTITE I PRISTUP KLASIFICIRANIM PODACIMA

1. Stranke, u skladu sa svojim nacionalnim zakonima i propisima, provode sve odgovarajuce mjere za zastitu
klasificiranih podataka koji se razmjenjuju ili nastaju u skladu s ovim Ugovorom.

2. Stranke osiguravaju isti stupanj zastite za ranije navedene klasificirane podatke kao $to je predviden za nacionalne
klasificirane podatke istoznacnog stupnja tajnosti, kako je odredeno u ¢lanku 3. ovog Ugovora.

3. Stranka posiljateljica pisano obavjeSc¢uje stranku primateljicu o bilo kojoj promjeni stupnja tajnosti ustupljenih
klasificiranih podataka, kako bi se primijenile odgovarajuce sigurnosne mjere.



4. Pristup klasificiranim podacima imaju samo osobe kojima je, u skladu s nacionalnim zakonima i propisima, odobren
pristup klasificiranim podacima istozna¢nog stupnja tajnosti i kojima je to nuzno za obavljanje poslova iz djelokruga.

5. U okviru podrucja primjene ovog Ugovora, svaka stranka priznaje uvjerenje o sigurnosnoj provjeri osobe i uvjerenje
0 sigurnosnoj provjeri pravne osobe koje je izdala druga stranka.

6. Nadlezna sigurnosna tijela, na zahtjev i u skladu s nacionalnim zakonima i propisima, pomazu jedno drugom u
provedbi sigurnosnih provjera nuznih za primjenu ovog Ugovora.

7. U okviru podrucja primjene ovog Ugovora, nacionalna sigurnosna tijela bez odgode obavjes¢uju jedno drugo o bilo
kojoj izmjeni u pogledu uvjerenja o sigurnosnoj provjeri osobe i uvjerenja o sigurnosnoj provjeri pravne osobe, posebice u
vezi s povlacenjem ili promjenom stupnja tajnosti.

8. Na zahtjev nacionalnog sigurnosnog tijela stranke posiljateljice, nacionalno sigurnosno tijelo stranke primateljice
izdaje pisanu potvrdu da fizicka osoba ima pravo pristupa klasificiranim podacima.

9. Stranka primateljica:

a) dostavlja klasificirane podatke trecoj strani samo na temelju prethodnog pisanog pristanka stranke posiljateljice;

b) oznacava primljene klasificirane podatke u skladu s istozna¢nim stupnjem tajnosti utvrdenim u ¢lanku 3.;

c) koristi klasificirane podatke samo za svrhe za koje su dostavljeni.

10. Predstavnici nadleznih tijela mogu se medusobno posjecivati kako bi analizirali u¢inkovitost mjera usvojenih za
zastitu klasificiranih podataka.

Clanak 6.
PRIJENOS KLASIFICIRANIH PODATAKA

1. Klasificirani podaci prenose se izmedu stranaka, u skladu s nacionalnim zakonima i propisima stranke posiljateljice,
najcesce diplomatskim putem, ili na drugi nacin koji dogovore nadlezna tijela.

2. Stranka primateljica pisano potvrduje primitak klasificiranih podataka oznacenih kao
POVJERLJIVO/CONFIDENCIAL/CONFIDENTIAL ili vise.

Clanak 7.
UMNOZAVAN]E I PREVODEN]JE KLASIFICIRANIH PODATAKA

1. Podaci oznaceni kao TAJNO/SECRETO/SECRET ili viSe prevode se ili umnozavaju samo u iznimnim slucajevima, na
temelju prethodnoga pisanog pristanka stranke posiljateljice.

2. Svi umnozeni primjerci klasificiranih podataka oznacavaju se izvornom oznakom stupnja tajnosti i takvi umnozeni
podaci stavljaju se pod isti nadzor kao izvorni podaci, dok je broj umnozenih primjeraka ogranic¢en na broj potreban u
sluzbene svrhe.

3. Prijevod se oznacava izvornom oznakom stupnja tajnosti i nosi odgovaraju¢u napomenu na jeziku prijevoda da
prijevod sadrzi klasificirane podatke stranke posiljateljice.

Clanak 8.
UNISTAVAN]E KLASIFICIRANIH PODATAKA

1. Klasificirani podaci unistavaju se na nacin koji onemogucava njihovo djelomicno ili potpuno obnavljanje.

2. Podaci oznaceni kao VRLO TAJNO/MUITO SECRETO/TOP SECRET ne unistavaju se i vracaju se stranci posiljateljici
nakon $to ih se prestane smatrati potrebnima.

3. Stranka posiljateljica moze, dodatnim oznacavanjem ili slanjem naknadne pisane obavijesti, zabraniti unistavanje
klasificiranih podataka, a ako je unistavanje klasificiranih podataka zabranjeno, oni se vracaju stranci posiljateljici.

......

ovim Ugovorom, klasificirani podaci se odmah uni$tavaju, a stranka primateljica $to je prije moguce obavjes¢uje nacionalno
sigurnosno tijelo stranke posiljateljice o tom unistavanju.

Clanak 9.
KLASIFICIRANI UGOVORI

1. U slu¢aju klasificiranih ugovora koji se provode na drzavnom podrucju jedne od stranaka, nadlezno sigurnosno
tijelo druge stranke dostavlja prethodnu pisanu potvrdu da predloZeni ugovaratelj posjeduje uvjerenje o sigurnosnoj
provjeri pravne osobe odgovarajuceg stupnja tajnosti.

2. Ugovaratelj ili podugovaratelj, u skladu s nacionalnim zakonima i propisima, osigurava da su sve osobe koje imaju
pristup klasificiranim podacima informirane o svojoj odgovornosti u smislu zastite klasificiranih podataka.

3. Svako nacionalno sigurnosno tijelo moze zatraziti od drugoga obavljanje sigurnosne inspekcije u objektu koji se
nalazi na drzavnom podrucju njegove drzave kako bi se osiguralo kontinuirano postivanje sigurnosnih standarda u skladu s
vaze¢im nacionalnim zakonima i propisima.



4. Klasificirani ugovori sklopljeni izmedu ugovaratelja stranaka u skladu s odredbama ovog Ugovora ukljucuju
odgovarajuce projektno-sigurnosne upute kojima se odreduju najmanje sljedeci aspekti:

a) popis klasificiranih podataka ukljucenih u klasificirani ugovor i njihov stupanj tajnosti;

b) postupak za komunikaciju o promjeni stupnja tajnosti podataka;

¢) komunikacijski putovi i sredstva za elektromagnetski prijenos;

d) postupak za prijevoz klasificiranih podataka;

e) obveza obavjes¢ivanja o bilo kojem stvarnom neovlastenom otkrivanju, zlouporabi ili gubitku klasificiranih
podataka, ili 0 sumnji u neovlasteno otkrivanje, zlouporabu ili gubitak klasificiranih podataka.

5. Primjerak projektno-sigurnosnih uputa klasificiranog ugovora prosljeduje se nadleznom tijelu stranke u kojoj se
klasificirani ugovor treba provesti, kako bi se omogucilo odgovarajuce sigurnosno nadgledanje i nadzor.
Clanak 10.
POSJETI

1. Posjeti koji zahtijevaju pristup klasificiranim podacima podlijezu prethodnom pisanom pristanku koji daju nadlezna
sigurnosna tijela u skladu s vaze¢im nacionalnim zakonima i propisima, uz izuzetak posjeta koji zahtijevaju pristup
klasificiranim podacima oznacenim kao OGRANICENO/RESERVADO/RESTRICTED, koji se mogu dogovarati izravno
izmedu savjetnika za informacijsku sigurnost odnosnih tijela.

2. Zahtjev za posjet podnosi se putem nadleznog sigurnosnog tijela stranke domacina najmanje dvadeset (20) dana
prije posjeta i ukljucuje:

a) ime i prezime posjetitelja, mjesto i datum rodenja, drzavljanstvo, broj putovnice ili osobne iskaznice;

b) naziv tijela koje posjetitelj predstavlja;

c) naziv i adresu tijela koje se posjecuje, ukljucujuci ime i telefonski broj osobe za kontakt;

d) potvrdu o uvjerenju o sigurnosnoj provjeri osobe posjetitelja i njegovoj valjanosti;

e) svrhu posjeta, ukljucujuci najvisi stupanj klasificiranih podataka koji e biti ukljuceni;

f) ocekivani datum i trajanje posjeta, a u slucaju ponovljenih posjeta, navodi se ukupno razdoblje pokriveno posjetima;

g) datum, potpis i otisak sluzbenog pecata nadleznog sigurnosnog tijela.

3. U zurnim slucajevima, zahtjev za posjet podnosi se najmanje sedam (7) dana unaprijed.

4. Nacionalno sigurnosno tijelo stranke koja primi zahtjev za posjet o odluci pravodobno obavje$¢uje nacionalno
sigurnosno tijelo stranke koja podnosi zahtjev.

5. Posjet fizickih osoba iz trece stranke koji zahtijeva pristup klasificiranim podacima stranke posiljateljice odobrava se
samo pisanim pristankom nacionalnog sigurnosnog tijela stranke posiljateljice.

6. Nacionalno sigurnosno tijelo stranke domacina daje primjerak odobrenog zahtjeva za posjet savjetnicima za
informacijsku sigurnost tijela koje se posjecuje.

7. Valjanost odobrenja posjeta nije dulja od dvanaest (12) mjeseci.

8. Nacionalna sigurnosna tijela mogu usuglasiti sastavljanje popisa osoba ovlastenih za ponovljene posjete, koji je
valjan tijekom pocetnog razdoblja od dvanaest (12) mjeseci i moze se, temeljem dogovora, produljiti za daljnje razdoblje
koje ne prelazi sljede¢ih dvanaest (12) mjeseci.

9. Nakon $to su nacionalna sigurnosna tijela odobrila popis za ponovljene posjete, uvjeti pojedinih posjeta izravno se
dogovaraju sa savjetnicima za informacijsku sigurnost tijela koja se posjecuju.

10. Bilo koji klasificirani podaci koje posjetitelj dobije smatraju se klasificiranim podacima ustupljenim na temelju ovog
Ugovora.

Clanak 11.
POVREDA SIGURNOSTI

1. U slucaju stvarne povrede sigurnosti ili sumnje u povredu sigurnosti, nacionalno sigurnosno tijelo stranke u kojoj je
do nje doslo bez odgode pisano obavjes¢uje nacionalno sigurnosno tijelo stranke posiljateljice i pokrece odgovarajuci
postupak, u skladu s nacionalnim zakonima i propisima, kako bi se utvrdile okolnosti povrede sigurnosti, razmjer Stete i
mjere provedene za njezino ublazavanje.

2. Zakljucci ranije navedenih postupaka prosljeduju se nacionalnom sigurnosnom tijelu stranke posiljateljice.

3. Ako do povrede sigurnosti dode u trecoj drzavi, nacionalno sigurnosno tijelo stranke posiljateljice bez odgode
poduzima radnje iz stavaka 1. i 2. ovog ¢lanka.

4. Druga stranka, ako je potrebno, suraduje u postupcima iz stavka 1. ovog ¢lanka.



Clanak 12.
TROSKOVI

Svaka stranka snosi svoje vlastite troskove koji nastanu u provedbi ovog Ugovora i njegovom nadzoru.
Clanak 13.
RJESAVANJE SPOROVA
Bilo koji spor u vezi s tumacenjem ili primjenom ovog Ugovora rjesavat ce se pregovorima izmedu stranaka
diplomatskim putem.
Clanak 14.
I[ZMJENE I DOPUNE
1. Stranke mogu izmijeniti i dopuniti ovaj Ugovor na temelju uzajamnog pisanog pristanka.
2. Izmjene i dopune stupaju na snagu u skladu s uvjetima naznacenim u ¢lanku 16. ovog Ugovora.
Clanak 15.
TRAJANJE I PRESTANAK
1. Ovaj Ugovor ostaje na snazi na neodredeno vrijeme.
2. Bilo koja stranka moze, u svako doba, okoncati ovaj Ugovor pisanom obavijes¢u drugoj stranci diplomatskim putem.
3. Ovaj Ugovor prestaje $est (6) mjeseci nakon datuma primitka ranije spomenute obavijesti.
4. Usprkos prestanku, svi klasificirani podaci ustupljeni u skladu s ovim Ugovorom nastavljaju se stititi u skladu s ovdje
navedenim odredbama, sve dok stranka podiljateljica ne oslobodi stranku primateljicu te obveze.
Clanak 16.
STUPANJE NA SNAGU
Ovaj Ugovor stupa na snagu tridesetog (30.) dana nakon datuma primitka posljednje pisane obavijesti, diplomatskim
putem, kojom se priop¢uje okoncanje unutarnjih postupaka svake stranke potrebnih za tu svrhu.
Clanak 17.
REGISTRACIJA

Nakon stupanja na snagu ovog Ugovora, stranka na ¢ijem je drzavnom podrucju potpisan ovaj Ugovor dostavlja ga radi
registracije TajniStvu Ujedinjenih naroda, u skladu s ¢lankom 102. Povelje Ujedinjenih naroda, te obavjes¢uje drugu stranku
o okoncanju ovog postupka, navodeci odnosni broj registracije.

Sastavljeno u Zagrebu dana 30. lipnja 2020. u dva izvornika, svaki na hrvatskom, portugalskom i engleskom jeziku, pri
¢emu su svi tekstovi jednako vjerodostojni. U slucaju razlika u tumacenju, mjerodavan je engleski tekst.

ZA REPUBLIKU HRVATSKU ZA PORTUGALSKU
Maja Cavlovié, v. . REPUBLIKU
predstojnica Ureda Vije¢a Jorge Silva Lopes, v. r.
za nacionalnu sigurnost veleposlanik Portugala

Clanak 3.

Provedba ovoga Zakona u djelokrugu je sredi$njeg drzavnog tijela nadleznog za poslove informacijske
sigurnosti.
Clanak 4.
Na dan stupanja na snagu ovoga Zakona Ugovor iz ¢lanka 1. ovoga Zakona nije na snazi te ¢e se podaci o
njegovu stupanju na snagu objaviti sukladno odredbi ¢lanka 30. stavka 3. Zakona o sklapanju i izvrSavanju
medunarodnih ugovora (»Narodne novine, br. 28/96.).

Clanak 5.

Ovaj Zakon stupa na snagu osmoga dana od dana objave u »Narodnim novinamac.
Klasa: 022-03/20-01/143
Zagreb, 5. veljace 2021.

HRVATSKI SABOR

Predsjednik
Hrvatskoga sabora
Gordan Jandrokovié, v. r.






