12.10.2007.

SIGURNOSNI ARANZMAN IZMEPU UREDA VIJECA ZA NACIONALNU
SIGURNOST REPUBLIKE HRVATSKE (UVNS), UREDA ZA SIGURNOST
GLAVNOG TAJNISTVA VIJECA EUROPSKE UNIJE (GSCSO) | UPRAVE ZA
SIGURNOST EUROPSKE KOMISIJE (ECSD) ZA ZASTITU KLASIFICIRANIH
PODATAKA RAZMIJENJENIH IZMEDU REPUBLIKE HRVATSKE I EUROPSKE
UNIJE.

uvoD

1. Temeljem c¢lanka 12. Sporazuma izmedu Republike Hrvatske i Europske unije (u
daljnjem tekstu: EU) o sigurnosnim procedurama za razmjenu Kklasificiranih podataka,
ovime se utvrduju recipro¢ni standardi za zaStitu Klasificiranih podataka razmijenjenih
izmedu Republike Hrvatske i Europske unije. Ured Vijeca za nacionalnu sigurnost (U
daljnjem tekstu: UVNS) Republike Hrvatske, Ured za sigurnost Glavnog tajnistva Vijeca
Europske unije (u daljnjem tekstu: GSCSO) i Uprava za sigurnost Europske komisije (u
daljnjem tekstu: ECSD) odgovorni su za primjenu i nadzor ovih standarda.

UVJERENJE O SIGURNOSNOJ PROVJERI | DOZVOLA ZA PRISTUP

2. Pozicije u upravnim tijelima svake od Strana koje mogu zahtijevati pristup klasificiranim
podacima druge strane moraju biti identificirane. Pristup klasificiranim podacima bit ¢e
odobren samo onim pojedincima kojima je to potrebno sukladno zahtjevima posla (koji
imaju ,,need-to-know*). Nadalje, pojedinci na radnim mjestima na kojima im je potreban
pristup podacima Klasificiranima kao CONFIDENTIEL UE ili POVJERLJIVO ili vi§im
stupnjevima tajnosti moraju, uz dodatak ,,need-to-know* principu, imati i vazece
Uvjerenje o sigurnosnoj provjeri (PSC) koje je izdano u skladu s vaze¢im odredbama
sadrZzanima u sigurnosnim pravilima i propisima Republike Hrvatske, Glavnog tajniStva
Vije¢a Europske unije ili Europske komisije.

3. Odgovorno tijelo nadlezno za provedbu mjera i standarda iz podrucja informacijske
sigurnosti (NSA) pojedine strane je nadlezno tijelo koje je odgovorno za osiguravanje
provodenja nuznih sigurnosnih provjera o gradanima/drzavljanima, u skladu s
minimalnim sigurnosnim standardima Republike Hrvatske/Europske unije.

4. Prije davanja pristupa Kklasificiranim podacima, svi pojedinci koji traze pristup
klasificiranim podacima moraju biti informirani o zastitnim sigurnosnim propisima Koji
su vaze¢i za klasifikaciju podataka kojima bi trebali pristupiti. Oni pojedinci koji
pristupaju klasificiranim podacima moraju biti svjesni da ¢e bilo kakva povreda
sigurnosnih propisa rezultirati disciplinskim mjerama i/ili moguc¢im daljnjim pravnim
mjerama u skladu sa sigurnosnim propisima ili odredbama svake od Strana.

KLASIFIKACIJSKI SUSTAV
5. Kilasifikacijske oznake koristit ¢e se kako bi ukazale na osjetljivost klasificiranih

podataka i time i na sigurnosne procedure i propise koji ¢e se primjenjivati za njihovu
zaStitu. Stupnjevi tajnosti i njihovi ekvivalenti su slijedeci:
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REPUBLIKA HRVATSKA EU

OGRANICENO RESTREINT UE

POVJERLIJIVO CONFIDENTIEL UE

TAINO SECRET UE

VRLO TAINO TRES SECRET UE/EU TOP SECRET

Klasifikacijska oznaka Republike Hrvatske ili Europske unije oznacava vlasnistvo podatka i
definira, izmedu ostalog, vlasnicka prava.

Svi podaci ¢iji je vlasnik jedna od Strana i koji su ustupljeni drugoj Strani/Stranama — moraju
ukljucivati jasnu oznaku ustupanja, npr:

TAINO
RELEASABLE TO THE EU

SECRET UE
RELEASABLE TO CROATIA

REGISTRI | KONTROLA KLASIFICIRANIH PODATAKA

6.

Sustav registara za primanje, slanje, kontrolu i pohranu klasificiranih podataka ustanovit
¢e se u Republici Hrvatskoj, u Glavnom tajnistvu Vijeca Europske unije i u Europskoj
komisiji. Glavno tajnistvo Vije¢a Europske unije bit ¢e Sredisnji registar za klasificirane
podatke Republike Hrvatske koji su dostavljeni Europskoj uniji. U Republici Hrvatskoj i
Europskoj uniji odredeni registar bit ¢e glavna tocka ulaza i izlaza podataka klasificiranih
kao POVIJERLJIVO ili CONFIDENTIEL UE ili vi§im stupnjem tajnosti, kao Sto je
definirano pravilima Republike Hrvatske i Europske unije. Ti registri ustanovit ¢e se kao
Sto slijedi:

(a) za Republiku Hrvatsku: u Uredu Vijec¢a za nacionalnu sigurnost

(b) za Europsku uniju: u Glavnom tajni$tvu Vijec¢a Europske unije.

Sredi$nji registar 1 podregistri bit ¢e odgovorni za:

(a) distribuciju i kontrolu klasificiranih podataka;

(b) pohranu Klasificiranih podataka;

(c) konacno unistenje i/ili snizavanje stupnja klasifikacije i/ili deklasifikaciju
klasificiranih podataka, ukljucujuéi cuvanje Zapisnika o unistavanju za klasificirane
podatke Republike Hrvatske ili Europske unije klasificirane kao TAIJNO ili SECRET
UE i visih stupnjeva klasifikacije.

UVNS Republike Hrvatske, GSCSO 1 ECSD bit ¢e odgovorni za nadzor i kontrolu
podregistara, unutar svojih upravnih tijela i obavijestit ¢e svoje partnere o uspostavljanju
/ prestanku rada registara koji sadrze klasificirane podatke obje strane.

PRIJENOS KLASIFICIRANIH PODATAKA IZMEDU STRANA

9. Klasificirani podaci uobicajeno ¢e se fizicki prenositi izmedu strana diplomatskim

kanalima.
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10. Prilikom razmjene Klasificiranih podataka, obje ¢e strane Koristiti kurire koji su prosli
postupak sigurnosne provjere i kojima ¢e, nakon S§to pokazu odgovaraju¢e Uvjerenje o
sigurnosnoj provjeri, biti izdane isprave za pristup objektima koje trebaju posjetiti kako bi
dostavili ili preuzeli dokumente.

11. Elektromagnetski prijenos Kklasificiranih podataka do stupnja tajnosti POVJERLJIVO ili
CONFIDENTIEL UE izmedu Republike Hrvatske i Europske unije te Europske unije i
Republike Hrvatske bit ¢e kriptiran u skladu sa zahtjevima vlasnika, kako je 1 odredeno u
njegovim sigurnosnim propisima i odredbama.

POVREDE ILI UGROZAVANJA SIGURNOSTI

12. Kada se otkrije ili se posumnja na povredu/ugrozavanje sigurnosti podataka klasificiranih
stupnjem tajnosti POVJERLIIVO/CONFIDENTIEL UE ili vi§im stupnjevima tajnosti,
primljenih od druge Strane:

(@) izvjestaj u kojem su navedeni detalji povrede/ugrozavanja mora se poslati:
(i) od strane GSCSO-a ili ECSD-a Uredu Vije¢a za nacionalnu sigurnost, za
klasificirane podatke Republike Hrvatske
(i1) od strane Ureda Vijeca za nacionalnu sigurnost Republike Hrvatske GSCSO-u i
ECSD-u, ovisno o podacima, za klasificirane podatke Europske unije
(b) mora se provesti istraga 0 okolnostima povrede/ugrozavanja. Nakon §to je zavrSena,
puni izvjestaj treba se predati uredu na kojega je bio naslovljen inicijalni izvjestaj. Pri
zakljuCivanju istrage potrebno je poduzeti, gdje je to prikladno, pravne radnje kojima
¢e se ispraviti posljedice povrede/ugrozavanja.

13. Za podatke klasificirane kao OGRANICENO ili RESTREINT UE povrede/ugrozavanja
sigurnosti moraju se prijaviti samo kada su neobi¢nih karakteristika ili kada se procijeni
da je tom povredom/ugrozavanjem pocinjena stvarna Steta ili bi mogla nastati Steta u
skladu sa sigurnosnim propisima Republike Hrvatske i Europske unije.

INSPEKCIJE

14. Tri Ureda za sigurnost iz tocke 1. ovog Sigurnosnog aranzmana omogucit ¢e recipro¢ne
inspekcije kako bi se osiguralo da su podaci €iji je vlasnik odredena organizacija ispravno
zaSticeni. Obje Strane moraju se dogovoriti oko takvih inspekcija.

VEZA | PREGLED

15. UVNS Republike Hrvatske, GSCSO i ECSD odrzavat ¢e konstantne veze kako bi imali
nadzor nad slanjem i razmjenom Kklasificiranih podataka, kao Sto je propisano
Sigurnosnim aranzmanom izmedu Republike Hrvatske i Europske unije. Ovi Uredi
sastajat ¢e se kako bi proanalizirali i pregledali pitanja od zajednickog interesa i
procijenili implementaciju ovih standarda.

16. Bilo kakve modifikacije ovog Sigurnosnog aranZmana bit ¢e podloZne sporazumu izmedu

UVNS-a Republike Hrvatske, GSCSO-a i ECSD-a, i odobrenju nadleznog tijela
Republike Hrvatske i Odbora za sigurnost Vije¢a Europske unije.
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