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- medunarodne organizacije ili drugi subjekti iz ¢lanka 4. pod-
stavaka 4. i 5. ovoga Zakona

- zaklade, zavodi i ustanove koji su osnovani ili ¢iji je suosnivac
Republika Hrvatska za javnu dobrobit ili u dobrotvorne svrhe, prav-
ne osobe s javnim ovlastima te pravne osobe kojima Republika Hr-
vatska na temelju medunarodnih ugovora priznaje pravnu osobnost
u hrvatskom pravnom poretku, sukladno njihovim djelatnostima ili
nadleznostima koje su obuhvacene predmetom ovoga Zakona

- organizacije civilnog drustva
- pravne osobe upisane u sudski registar.

Nadleznosti i obveze nositelja provedbe

Clanak 11.

(1) Prora¢unski korisnici, kao nositelji provedbe, vlastitim razvoj-
nim i humanitarnim projektima, programima i drugim aktivnostima
pruzaju razvojnu suradnju partnerskim zemljama, samostalno ili u
suradnji sa subjektima iz ¢lanka 10. ovoga Zakona, sukladno svojim
nadleznostima, planovima i osiguranim prora¢unskim sredstvima.

(2) Proracunski korisnici duzni su dostavljati Ministarstvu na
njegov zahtjev podatke o koriStenju sredstava za pruzanje razvojne
suradnje u skladu s pravilima Odbora za razvojnu pomo¢ OECD-a, u
svrhu pripreme Izvjes¢a kojeg je Ministarstvo nositel;.

Dodjela sredstava za bilateralnu razvojnu suradnju

Clanak 12.

Sredstva za ostvarivanje bilateralne razvojne suradnje dodjelju-
ju se:

- financijskim doprinosom tijelu drzavne uprave, jedinici lokal-
ne i podru¢ne (regionalne) samouprave, nadleznoj stru¢noj sluzbi
Vlade Republike Hrvatske, zakladi, zavodu, pravnim osobama iz
¢lanka 10. ovoga Zakona, ili drugom nositelju ili sunositelju pro-
vedbe u Republici Hrvatskoj, tre¢oj zemlji ili partnerskoj zemlji, me-
dunarodnoj organizaciji, fondu ili drugoj medunarodnoj instituciji
s nadleznostima u provedbi razvojne suradnje, pri ¢emu se definira
ciljna partnerska zemlja ili regija

- ugovaranjem s organizacijama civilnog drustva putem javnog
poziva u skladu s kriterijima, mjerilima i postupcima financiranja i
ugovaranja projekata i programa za korisnike drzavnog proracuna

— izravnim financijskim doprinosom partnerskim zemljama u
obliku proracunskih potpora i drugim financijskim instrumentima
iz ¢lanka 9. podstavaka 6. i 7. ovoga Zakona, u skladu s uvjetima za
odobravanje takvih potpora i instrumenata

- financijskim instrumentima namijenjenima aktivnostima
privatnog sektora u projektima i programima razvojne suradnje iz
¢lanka 9. podstavka 5. ovoga Zakona, pri ¢emu se definira svrha i
ciljna partnerska zemlja ili regija.

Dodjela sredstava za multilateralnu razvojnu suradnju

Clanak 13.

Sredstva za ostvarivanje multilateralne razvojne suradnje dodje-
ljuju se uplatom doprinosa, ¢lanarina ili drugih financijskih uplata
putem ili u korist medunarodnih organizacija, institucija, programa
i fondova te pravnim osobama iz ¢lanka 10. ovoga Zakona, pri ¢emu
nije definirana ciljna partnerska zemlja ili regija.

Uvjeti za dodjelu sredstava

Clanak 14.

Sredstva za provedbu bilateralne i multilateralne razvojne su-
radnje dodjeljuju se u skladu s uvjetima i kriterijima za financiranje
ili sufinanciranje projekata i programa razvojne suradnje te aktom
strateskog planiranja iz ¢lanka 5. ovoga Zakona.

PRIJELAZNE I ZAVRSNE ODREDBE

Postupci u tijeku i podzakonski akti

Clanak 15.

(1) Postupci ugovaranja i provedbe projekata i programa razvoj-
ne suradnje koji su zapoceti prije stupanja na snagu ovoga Zakona
dovrsit ¢e se po odredbama Zakona o razvojnoj suradnji i humani-
tarnoj pomodi inozemstvu (»Narodne novine, br. 146/08.).

(2) Odluku o osnivanju Povjerenstva iz ¢lanka 7. ovoga Zakona
Vlada Republike Hrvatske donijet ¢e u roku od Sest mjeseci od dana
stupanja na snagu ovoga Zakona.

Prestanak vazenja Zakona

Clanak 16.

Danom stupanja na snagu ovoga Zakona prestaje vaziti Zakon
o razvojnoj suradnji i humanitarnoj pomoci inozemstvu (»Narodne
novine, br. 146/08.).

Stupanje na snagu

Clanak 17.

Ovaj Zakon stupa na snagu osmoga dana od dana objave u
»Narodnim novinama«.

Klasa: 022-02/23-01/20
Zagreb, 26. sije¢nja 2024.
HRVATSKI SABOR

Predsjednik
Hrvatskoga sabora
Gordan Jandrokovié, v. 1.
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Na temelju ¢lanka 89. Ustava Republike Hrvatske, donosim

ODLUKU

0 PROGLASENJU ZAKONA O KIBERNETICKOJ
SIGURNOSTI

Proglasavam Zakon o kibernetickoj sigurnosti, koji je Hrvatski
sabor donio na sjednici 26. sijecnja 2024.

Klasa: 011-02/24-02/03
Urbroj: 71-10-01/1-24-2
Zagreb, 1. veljace 2024.
Predsjednik
Republike Hrvatske

Zoran Milanovi¢, v. 1.

ZAKON
O KIBERNETICKO]J SIGURNOSTI

DIO PRVI
OSNOVNE ODREDBE
Cilj i predmet Zakona

Clanak 1.

(1) Ovim se Zakonom ureduju postupci i mjere za postizanje
visoke zajednicke razine kiberneticke sigurnosti, kriteriji za kate-
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gorizaciju klju¢nih i vaznih subjekata, zahtjevi kiberneticke sigur-
nosti za klju¢ne i vazne subjekte, posebni zahtjevi za upravljanje
podacima o registraciji naziva domena i kontrola njihove proved-
be, dobrovoljni mehanizmi kiberneticke zagtite, nadlezna tijela u
podruéju kiberneticke sigurnosti i njihove zadace i ovlasti, stru¢ni
nadzor nad provedbom zahtjeva kiberneticke sigurnosti, prekrsajne
odredbe, pracenje provedbe ovoga Zakona i druga pitanja od znacaja
za podrugje kiberneticke sigurnosti.

(2) Ovim se Zakonom uspostavlja okvir strateskog planiranja
i odlucivanja u podrucju kiberneticke sigurnosti te utvrduju nacio-
nalni okviri upravljanja kiberneti¢kim incidentima velikih razmjera
i kibernetickim krizama.

(3) Postizanje i odrzavanje visoke zajednicke razine kiberne-
ticke sigurnosti, posebno kroz razvoj i kontinuirano unaprjedenje
politika kiberneticke zastite i njihove provedbe, razvoj nacionalnih
sposobnosti u podrucju kiberneticke sigurnosti, jacanje suradnje i
koordinacije svih relevantnih tijela, ja¢anje suradnje javnog i privat-
nog sektora, promicanje razvoja, integracije i upotrebe relevantnih
naprednih i inovativnih tehnologija, promicanje i razvoj obrazovanja
i osposobljavanja u podruéju kiberneticke sigurnosti te razvojne ak-
tivnosti usmjerene na jacanje svijesti o kibernetickoj sigurnosti od
nacionalnog su znacaja za Republiku Hrvatsku.

(4) Cilj je ovoga Zakona uspostavljanje sustava upravljanja ki-
bernetickom sigurno$cu koji ¢e osigurati djelotvornu provedbu po-
stupaka i mjera za postizanje visoke razine kiberneticke sigurnosti
u sektorima od posebne vaznosti za nesmetano obavljanje klju¢nih
drustvenih i gospodarskih aktivnosti i pravilno funkcioniranje unu-
tarnjeg trzista.

Popis priloga koji su sastavni dio Zakona

Clanak 2.

Sastavni su dio ovoga Zakona:

— Prilog L. Sektori visoke kriti¢nosti (u daljnjem tekstu: Prilog
L. ovoga Zakona)

— Prilog II. Drugi kriti¢ni sektori (u daljnjem tekstu: Prilog II.
ovoga Zakona)

— Prilog III. Popis nadleznosti u podrudju kiberneticke sigur-
nosti (u daljnjem tekstu: Prilog III. ovoga Zakona) i

— Prilog IV. Obvezni sadrzaj nacionalnog akta strateskog plani-
ranja iz podrucja kibernetic¢ke sigurnosti (u daljnjem tekstu: Prilog
IV. ovoga Zakona).

Uskladivanje propisa s pravnim aktima Europske unije

Clanak 3.

Ovim se Zakonom u hrvatsko zakonodavstvo preuzima Direk-
tiva (EU) 2022/2555 Europskog parlamenta i Vije¢a od 14. prosinca
2022. o mjerama za visoku zajednicku razinu kiberneticke sigurno-
sti $irom Unije, izmjeni Uredbe (EU) br. 910/2014 i Direktive (EU)
2018/1972 i stavljanju izvan snage Direktive (EU) 2016/1148 (Direk-
tiva NIS2) (SL L 333/80, 27. 12. 2022.).

Pojmovi
Clanak 4.

(1) U smislu ovoga Zakona pojedini pojmovi imaju sljede¢e zna-
cenje:

1. aktivna kiberneticka zastita je zastita koja uvodi napredni pri-
stup koji umjesto reaktivnog odgovora na incidente, podrazumijeva
njihovu prevenciju odnosno aktivno sprjecavanje, otkrivanje, pracenje,
analizu i ublazavanje povreda sigurnosti mreznih i informacijskih su-

stava, u kombinaciji s upotrebom kapaciteta koji se primjenjuju unu-
tar i izvan mreZnog i informacijskog sustava koji je cilj kibernetickog
napada

2. CSIRT je kratica za Computer Security Incident Response
Team, odnosno nadlezno tijelo za prevenciju i zastitu od kibernetickih
incidenata, za koju se koristi i kratica CERT (Computer Emergency
Response Team)

3. CSIRT mreza je mreza nacionalnih CSIRT-ova osnovana u
svrhu razvoja povjerenja i pouzdanja te promicanja brze i ucinko-
vite operativne suradnje medu drZavama ¢lanicama Europske unije
(u daljnjem tekstu: drzave c¢lanice), koju uz predstavnike nacionalnih
CSIRT-ova ¢ine i predstavnici nadleznog tijela za prevenciju i zastitu
od kibernetickih incidenata Europske unije (CERT-EU)

4. digitalna usluga je svaka usluga informacijskog drustva odno-
sno svaka usluga koja se uobicajeno pruza uz naknadu, na daljinu,
elektronickim sredstvima te na osobni zahtjev primatelja usluge, gdje
u smislu ovoga pojma:

a) »na daljinu« znadi da se usluga pruza, a da strane nisu isto-
dobno prisutne

b) »elektroni¢kim sredstvima« znaci da se usluga od pocetka Salje
i na odredi$tu prima putem elektronicke opreme za obradu, uklju¢u-
juéi digitalno sazimanje i pohranjivanje podataka, te da se u cjelini
$alje, prenosi i prima zi¢anim, radijskim, svjetlosnim ili drugim elek-
tromagnetskim sustavom

¢) »na osobni zahtjev primatelja usluge« zna¢i da se usluga pruza
prijenosom podataka na osobni zahtjev

5. elektronicka komunikacijska usluga je usluga koja se uobica-
jeno pruza uz naknadu putem elektronickih komunikacijskih mreza,
a obuhvaca, uz iznimku usluga pruzanja sadrzaja ili obavljanja ured-
nickog nadzora nad sadrZajem koji se prenosi uporabom elektronickih
komunikacijskih mreza i usluga, sljedece vrste usluga:

a) »uslugu pristupa internetu« odnosno javno dostupnu elektro-
ni¢ku komunikacijsku uslugu kojom se omogucuje pristup internetu
te time povezivanje s gotovo svim krajnjim to¢kama interneta, bez ob-
zira na mreznu tehnologiju i terminalnu opremu koja se upotrebljava

b) »interpersonalnu komunikacijsku uslugu« odnosno uslugu
koja se, u pravilu, pruza uz naknadu, a omogucuje izravnu interperso-
nalnu i interaktivnu razmjenu obavijesti putem elektronickih komuni-
kacijskih mreza izmedu ograni¢enog broja osoba, pri cemu osobe koje
pokre¢u komunikaciju ili sudjeluju u njoj odreduju njezina primatelja
ili vi$e njih. Ova usluga ne obuhvaca usluge koje omogucuju interper-
sonalnu i interaktivnu komunikaciju samo kao manje bitnu pomo¢nu
znacajku koja je sustinski povezana s drugom uslugom i

c) usluge koje se sastoje, u cijelosti ili ve¢im dijelom, od prijenosa
signala, kao $to su usluge prijenosa koje se upotrebljavaju za pruzanje
usluga komunikacije izmedu strojeva i za radiodifuziju

6. EU-CyCLONe mreza je Europska mreZa organizacija za vezu
za kiberneticke krize osnovana s ciljem djelovanja na operativnoj ra-
zini kao posrednik izmedu tehnicke razine (CSIRT mreZe) i politicke
razine, a u svrhu stvaranja ucinkovitog procesa operativnog procjenji-
vanja i upravljanja tijekom kibernetickih incidenata velikih razmjera
i kibernetickih kriza, kao i podupiranja procesa donosenja odluka o
slozenim kiberneti¢kim pitanjima na politickoj razini

7. IKT je informacijsko-komunikacijska tehnologija

8. IKT proces je IKT proces kako je definiran u ¢lanku 2. tocki 14.
Uredbe (EU) 2019/881 Europskog parlamenta i Vijeca od 17. travnja
2019. o ENISA-i (Agencija Europske unije za kiberneticku sigurnost)
te o kiberneti¢koj sigurnosnoj certifikaciji u podrucju informacijske i
komunikacijske tehnologije i stavljanju izvan snage Uredbe (EU) br.
526/2013 (Akt o kibernetickoj sigurnosti) (Tekst zna¢ajan za EGP) (SL
L 151/15, 7. 6. 2019.) (u daljnjem tekstu: Uredba (EU) 2019/881)
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9. IKT proizvod je IKT proizvod kako je definiran u ¢lanku 2.
tocki 12. Uredbe (EU) 2019/881

10. IKT usluga je IKT usluga kako je definirana u ¢lanku 2. tocki
13. Uredbe (EU) 2019/881

11. incident je dogadaj koji ugrozava dostupnost, autenti¢nost,
cjelovitost ili povjerljivost pohranjenih, prenesenih ili obradenih po-
dataka ili usluga koje mreZzni i informacijski sustavi nude ili kojima
omogucuju pristup

12. internetska trazilica je internetska traZilica kako je definirana
u ¢lanku 2. to¢ki 5. Uredbe (EU) 2019/1150 Europskog parlamenta i
Vije¢a od 20. lipnja 2019. o promicanju pravednosti i transparentnosti
za poslovne korisnike usluga internetskog posredovanja (SL L 186,
11. 7. 2019.)

13. internetsko trZiste je digitalna usluga kojom se upotrebom sof-
tvera, ukljucuju¢i mrezne stranice, dio mreznih stranica ili aplikacija
kojima upravlja trgovac ili kojima se upravlja u njegovo ime potrosa-
¢ima omogucuje sklapanje ugovora na daljinu s drugim trgovcima ili
potrosacima

14. istrazivacka organizacija je subjekt ¢iji je primarni cilj pro-
vodenje primijenjenog istrazivanja ili eksperimentalnog razvoja radi
iskoriStavanja rezultata tog istrazivanja u komercijalne svrhe, ali koji
ne ukljucuje obrazovne ustanove

15. izbjegnuti incident je svaki dogadaj koji je mogao ugroziti
dostupnost, autenti¢nost, cjelovitost ili povjerljivost pohranjenih, pre-
nesenih ili obradenih podataka ili usluga koje mrezni i informacijski
sustavi nude ili kojima omogucuju pristup, ali je uspjesno sprijecen
ili se nije ostvario

16. javna elektronicka komunikacijska mreZa je elektronicka ko-
munikacijska mreza koja se u cijelosti ili ve¢im dijelom upotrebljava
za pruzanje javno dostupnih elektroni¢kih komunikacijskih usluga
koje podrzavaju prijenos podataka medu zavr$nim tockama mreze

17. javni subjekti su pravne osobe Ciji je osniva¢ Republika Hrvat-
ska ili jedinica lokalne ili podru¢ne (regionalne) samouprave, pravne
osobe koje obavljaju javnu sluzbu, pravne osobe koje se na temelju
posebnog propisa financiraju preteZito ili u cijelosti iz drzavnog pro-
racuna ili iz prora¢una jedinica lokalne i podru¢ne (regionalne) sa-
mouprave odnosno iz javnih sredstava i trgovacka drustva u kojima
Republika Hrvatska i jedinice lokalne i podruc¢ne (regionalne) samo-
uprave imaju zasebno ili zajedno vecinsko vlasnistvo, ne uklju¢ujuci
Hrvatsku narodnu banku

18. jedinstvena kontaktna tocka je nacionalna kontaktna tocka
odgovorna za nacionalnu koordinaciju i suradnju s drugim drzavama
¢lanicama u pitanjima sigurnosti mreznih i informacijskih sustava

19. kiberneticka prijetnja je kiberneticka prijetnja kako je defini-
rana u ¢lanku 2. tocki 8. Uredbe (EU) 2019/881

20. kiberneticki sigurnosni incident velikih razmjera je incident
na razini Europske unije koji uzrokuje poremecaje koji premasuju
sposobnost jedne drzave ¢lanice za odgovor na incident ili koji ima
znatan ucinak na najmanje dvije drzave clanice, kao i incident na na-
cionalnoj razini koji uzrokuje poremecaje koji premasuju sposobnost
sektorskog CSIRT tijela za odgovor na incident ili koji ima znatan
u¢inak na najmanje dva sektora te se u takvim slucajevima pokrecu
procedure upravljanja kibernetickim krizama, uskladene s postoje¢im
nacionalnim op¢im okvirom upravljanja krizama i okvirom za uprav-
ljanje kibernetickim krizama Europske unije

21. kiberneticka sigurnost je kiberneticka sigurnost kako je defi-
nirana u ¢lanku 2. tocki 1. Uredbe (EU) 2019/881

22. kvalificirani pruZatelj usluga povjerenja je kvalificirani pruza-
telj usluga povjerenja kako je definiran u ¢lanku 3. tocki 20. Uredbe
(EU) br. 910/2014 o elektronickoj identifikaciji i uslugama povjerenja
za elektronicke transakcije na unutarnjem trzi$tu i stavljanju izvan

snage Direktive 1999/93/EZ (SL L 257/73 28. 8. 2014. - u daljnjem
tekstu: Uredba (EU) br. 910/2014)

23. kvalificirana usluga povjerenja je kvalificirana usluga povjere-
nja kako je definirana u ¢lanku 3. tocki 17. Uredbe (EU) br. 910/2014

24. mreza za isporuku sadrZaja je mreza zemljopisno rasporede-
nih posluzitelja u svrhu osiguravanja visoke dostupnosti, pristupacno-
sti ili brze isporuke digitalnog sadrZaja i usluga korisnicima interneta
u ime pruzatelja sadrzaja i usluga

25. mrezni i informacijski sustav ¢ine:

a) »elektronicka komunikacijska mreza« odnosno prijenosni
sustavi koji se temelje na stalnoj infrastrukturi ili centraliziranom
upravljackom kapacitetu i, ako je primjenjivo, oprema za prospajanje
(komutaciju) ili usmjeravanje i druga sredstva, ukljucujuci dijelove
mrezZe koji nisu aktivni, a koji omogucuju prijenos signala Zi¢anim, ra-
dijskim, svjetlosnim ili drugim elektromagnetskim sustavom, $to obu-
hvaca satelitske mreze, nepokretne zemaljske mreZe (s prospajanjem
kanala i prospajanjem paketa, ukljucuju¢i internet), zemaljske mreze
pokretnih komunikacija, elektroenergetske kabelske sustave u mjeri
u kojoj se upotrebljavaju za prijenos signala, radiodifuzijske mreze i
mreze kabelske televizije, bez obzira na vrstu podataka koji se prenose

b) svaki uredaj ili skupina povezanih ili srodnih uredaja od kojih
jedan ili viSe njih programski izvrsava automatsku obradu digitalnih
podataka ili

¢) digitalni podaci koji se pohranjuju, obraduju, dobivaju ili pre-
nose elementima opisanima u podtockama a) i b) ove to¢ke, u svrhu
njihova rada, uporabe, zastite i odrzavanja

26. nacionalni akt strateskog planiranja iz podrucja kiberneticke
sigurnosti je sveobuhvatan okvir kojim se definiraju posebni ciljevi i
prioriteti u podrucju kiberneticke sigurnosti i upravljanje za njihovo
postizanje

27. nadlezna tijela za provedbu posebnih zakona su Hrvatska na-
rodna banka, Hrvatska agencija za nadzor financijskih usluga i Hrvat-
ska agencija za civilno zrakoplovstvo

28. nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti su
sredi$nje drzavno tijelo za kiberneticku sigurnost, sredi$nje drzavno
tijelo za informacijsku sigurnost, regulatorno tijelo za mrezne djelat-
nosti, tijelo drzavne uprave nadlezno za razvoj digitalnog drustva i
tijelo drzavne uprave nadlezno za znanost i obrazovanje

29. nadlezni CSIRT je CSIRT pri sredi$njem drzavnom tijelu za
kiberneticku sigurnost ili CSIRT pri Hrvatskoj akademskoj i istraZiva¢-
koj mrezi - CARNET (u daljnjem tekstu: CARNET), ovisno o podjeli
nadleznosti utvrdenoj ovim Zakonom

30. norma je norma kako je definirana u c¢lanku 2. tocki 1.
Uredbe (EU) br. 1025/2012 Europskog parlamenta i Vije¢a o europ-
skoj normizaciji, o izmjeni direktiva Vije¢a 89/686/EEZ i 93/15/EEZ i
direktiva 94/9/EZ, 94/25/EZ, 95/16/EZ, 97/23/EZ, 98/34/EZ, 2004/22/
EZ, 2007/23/EZ, 2009/23/EZ i 2009/105/EZ Europskog parlamenta i
Vijeca te o stavljanju izvan snage Odluke Vijeca 87/95/EEZ i Odluke
br. 1673/ 2006/EZ Europskog parlamenta i Vije¢a (SL L 316, 14. 11.
2012. - u daljnjem tekstu: Uredba (EU) br. 1025/2012)

31. osobni podaci su svi podaci kako su definirani ¢lankom 4.
stavkom 1. tockom 1. Uredbe (EU) 2016/679 Europskog parlamenta i
Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osob-
nih podataka i o slobodnom kretanju takvih podataka te o stavljanju
izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka) (SL
L 119/1, 4. svibnja 2016.) (u daljnjem tekstu: Uredba (EU) 2016/679),
a osobito informacije potrebne za identifikaciju korisnika domena i
kontaktnih tocaka koje upravljaju nazivima domena, kao i IP adrese
(adresa internet protokola koja se koristi na svakom uredaju spojenom
na internet), jedinstveni lokatori resursa (URL-ovi), nazivi domena,
adrese e-poste, vremenski Zigovi i druge informacije koje u odrede-
nim slucajevima, u okviru aktivnosti koje se provode na temelju ovoga
Zakona, mogu otkrivati osobne podatke
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32. ozbiljna kiberneticka prijetnja je kiberneticka prijetnja za koju
se na temelju njezinih tehnickih obiljezja moZe pretpostaviti da moze
imati ozbiljan u¢inak na mrezne i informacijske sustave nekog subjek-
ta ili korisnike usluga subjekta, uzrokovanjem znatne materijalne ili
nematerijalne $tete odnosno prekida usluga korisnicima

33. platforma za usluge drustvenih mreza je platforma koja kraj-
njim korisnicima omogucuje medusobno povezivanje, dijeljenje i
otkrivanje sadrzaja te komuniciranje na vie uredaja, posebno preko
razgovora, objava, videozapisa i preporuka

34. postupanje s incidentom su sve radnje i postupci ¢iji je cilj
spre¢avanje, otkrivanje, analiza, zaustavljanje incidenta ili odgovor na
njega te oporavak od incidenta

35. predstavnik je fizicka ili pravna osoba koja ima poslovni na-
stan u Europskoj uniji koju su pruzatelj usluga sustava naziva dome-
na (u daljnjem tekstu: pruzatelj usluga DNS-a), registar naziva vr$ne
nacionalne internetske domene, registrar, pruzatelj usluga racunalstva
u oblaku, pruzatelj usluga podatkovnog centra, pruzatelj mreza za is-
poruku sadrzaja, pruzatelj upravljanih usluga, pruzatelj upravljanih
sigurnosnih usluga, ili pruZatelj internetskog trzista, pruzatelj inter-
netske trazilice ili pruZatelj platforme za usluge drustvenih mreza koji
nema poslovni nastan u Europskoj uniji izricito imenovali da djeluje
u njihovo ime i kojoj se nadlezno tijelo ili CSIRT mogu obratiti umje-
sto samom subjektu u pogledu obveza tog subjekta na temelju ovoga
Zakona

36. privatni subjekti su fizicke ili pravne osobe osnovane i pri-
znate kao takve na temelju nacionalnog prava mjesta svojeg poslov-
nog nastana koje mogu, djelujuci u vlastito ime, ostvarivati prava i
preuzimati obveze

37. pruzatelj upravljanih sigurnosnih usluga je pruzatelj uprav-
ljanih usluga koji provodi ili pruza pomo¢ za aktivnosti povezane s
upravljanjem kibernetickim sigurnosnim rizicima

38. pruzatelj upravljanih usluga je subjekt koji pruza usluge po-
vezane s instalacijom, upravljanjem, radom ili odrzavanjem IKT pro-
izvoda, mreza, infrastrukture, aplikacija ili bilo kojih drugih mreznih
i informacijskih sustava, u obliku pomo¢i ili aktivnog upravljanja koje
se provodi u prostorima klijenata ili na daljinu

39. pruzatelj usluga DNS-a je subjekt koji pruza:

a) javno dostupne rekurzivne usluge razlu¢ivanja naziva domena
krajnjim korisnicima interneta i/ili

b) mjerodavne usluge razlu¢ivanja naziva domena za upotrebu
tre¢ih strana, uz iznimku korijenskih posluzitelja naziva

40. pruzatelj usluga povjerenja je pruzatelj usluga povjerenja kako
je definiran u ¢lanku 3. to¢ki 19. Uredbe (EU) br. 910/2014

41. ranjivost je slabost, osjetljivost ili nedostatak IKT proizvoda
ili IKT usluga koje kiberneticka prijetnja moze iskoristiti

42. registar naziva vrsne nacionalne internetske domene je subjekt
kojem je delegirana odredena vréna internetska domena i koji je odgo-
voran za upravljanje njome, ukljucujuci registraciju naziva domena u
okviru vrine domene i tehnicko upravljanje vrénom domenom, uklju-
¢ujudi upravljanje njezinim posluziteljima naziva, odrZavanje njezinih
baza podataka i distribuciju datoteka iz zone vr$ne domene u poslu-
zitelje naziva, neovisno o tome obavlja li sam subjekt bilo koju od tih
operacija ili za njihovo obavljanje koriste vanjskog davatelja usluge, ali
su iskljucene situacije u kojima registar koristi nazive vr$nih domena
samo za vlastitu upotrebu. U Republici Hrvatskoj to je CARNET

43. registrar je subjekt koji pruza usluge registracije naziva dome-
na odnosno pravna ili fizicka osoba koja obavlja samostalnu djelatnost
ovlastena za registraciju i administraciju.hr domena u ime registra
naziva vréne nacionalne internetske domene

44. regulatorno tijelo za mreZne djelatnosti je Hrvatska regulator-
na agencija za mrezne djelatnosti

45. rizik je mogucnost gubitka ili poremecaja uzrokovana inci-
dentom koji se izrazava kao kombinacija opsega takvog gubitka ili
poremecaja i vjerojatnosti pojave tog incidenta

46. sigurnost mreznih i informacijskih sustava je sposobnost
mreznih i informacijskih sustava da na odredenoj razini pouzdanosti
odolijevaju svim dogadajima koji mogu ugroziti dostupnost, autentic-
nost, cjelovitost ili povjerljivost pohranjenih, prenesenih ili obradenih
podataka ili usluga koje ti mrezni i informacijski sustavi nude ili ko-
jima omogucuju pristup

47. sistemski rizik je rizik od poremecaja u funkcioniranju usluge
odnosno u obavljanju djelatnosti koji bi mogao imati ozbiljne negativ-
ne posljedice za jedan ili vi$e sektora ili bi mogao imati prekograni¢ni
uinak

48. Skupina za suradnju je skupina osnovana u svrhu podupi-
ranja i olakSavanja strate$ke suradnje i razmjene informacija medu
drzavama clanicama te razvijanja povjerenja i sigurnosti na razini
Europske unije u podru¢ju kiberneticke sigurnosti

49. sredisnje drzavno tijelo za informacijsku sigurnost je Ured Vi-
jeca za nacionalnu sigurnost

50. sredisnje drZavno tijelo za kiberneticku sigurnost je Sigurno-
sno-obavjestajna agencija

51. sredisnje drzavno tijelo za obavljanje poslova u tehnickim po-
drucjima informacijske sigurnosti je Zavod za sigurnost informacijskih
sustava

52. srediste za razmjenu internetskog prometa je mrezni instru-
ment koji omogucuje medupovezivanje vi$e od dviju neovisnih mreza
(autonomnih sustava), prije svega u svrhu olak$avanja razmjene inter-
netskog prometa, koji omogu¢uje medupovezivanje samo za autono-
mne sustave i za koji nije potrebno da internetski promet izmedu bilo
kojih dvaju autonomnih sustava sudionika prode kroz bilo koji tre¢i
autonomni sustav te koji takav promet ne mijenja i ne utjece na njega
ni na koji drugi nacin

53. subjekt je svaki javni subjekt, privatni subjekt i subjekt javnog
sektora

54. subjekti javnog sektora su tijela drzavne uprave, druga drzav-
na tijela, pravne osobe s javnim ovlastima, jedinice lokalne i podru¢-
ne (regionalne) samouprave, kao i privatni i javni subjekti za koje se
provodi kategorizacija na temelju ovoga Zakona zbog njihove uloge
u upravljanju, razvijanju ili odrZavanju drzavne informacijske infra-
strukture

55. sustav naziva domena ili DNS je hijerarhijsko rasporedeni
sustav imenovanja koji omogucuje utvrdivanje internetskih usluga i
resursa, ¢ime se krajnjim korisnicima uredaja omogucuje koristenje
internetskim uslugama usmjeravanja i povezivosti za pristupanje tim
uslugama i resursima

56. sustav obrazovanja obuhvaca rani i predskolski odgoj i ob-
razovanje, osnovno obrazovanje, srednje obrazovanje i visoko obra-
zovanje, pracenje, vrednovanje i razvoj sustava te provedbu programa

57. tehnicka specifikacija je tehnicka specifikacija kako je defini-
rana u ¢lanku 2. tocki 4. Uredbe (EU) br. 1025/2012

58. tijelo drzavne uprave nadlezno za razvoj digitalnog drustva je
Sredi$nji drzavni ured za razvoj digitalnog drustva

59. tijelo drzavne uprave nadlezno za znanost i obrazovanje je
Ministarstvo znanosti i obrazovanja

60. tijelo nadlezno za zastitu osobnih podataka je Agencija za za-
$titu osobnih podataka ili drugo nadzorno tijelo iz ¢lanaka 55. i 56.
Uredbe (EU) 2016/679

61. treca strana pruzatelj IKT usluga je pruzatelj IKT usluga
kako je definiran u ¢lanku 3. to¢ki 19. Uredbe (EU) 2022/2554 Eu-
ropskog parlamenta i Vije¢a od 14. prosinca 2022. o digitalnoj ope-
rativnoj otpornosti za financijski sektor i o izmjeni uredbi (EZ) br.
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1060/2009, (EU) br. 648/2012, (EU) br. 600/2014, (EU) br. 909/2014 i
(EU) 2016/1011 (SL L 333/1 27. 12. 2022. - u daljnjem tekstu: Uredba
(EU) 2022/2554)

62. upravljacko tijelo kljucnog i vaznog subjekta je tijelo ili tijela
imenovana u skladu sa zakonom kojim se ureduje osnivanje i poslo-
vanje subjekta, a koja raspolazu ovlastima za upravljanje i vodenje
poslova subjekta

63. usluga podatkovnog centra je usluga koja ukljucuje strukture
ili skupine struktura namijenjenih centraliziranom smjestaju, medu-
povezivanju i radu opreme informacijske tehnologije i mreza za usluge
pohrane, obrade i prijenosa podataka, ukljucujuci sve objekte i infra-
strukturu za distribuciju elektri¢ne energije i kontrolu okoliSa

64. usluga povjerenja je usluga povjerenja kako je definirana u
¢lanku 3. to¢ki 16. Uredbe (EU) br. 910/2014

65. usluga racunalstva u oblaku je digitalna usluga koja omogu-
¢uje administraciju na zahtjev i Sirok daljinski pristup nadogradivom
i elasticnom skupu djeljivih racunalnih resursa, medu ostalim kad su
takvi resursi rasporedeni na nekoliko lokacija

66. zaposlenik subjekta je fizicka osoba koja u radnom odnosu
obavlja odredene poslove za subjekt, uklju¢uju¢i fizicku osobu koja
je, prema propisu o trgovackim drustvima, kao ¢lan uprave ili izvr$ni
direktor ili fizicka osoba koja je u drugom svojstvu prema posebnom
zakonu, pojedina¢no i samostalno ili zajedno i skupno, ovlastena vodi-
ti poslove subjekta, ili fizicku osobu koja kao radnik u radnom odnosu
obavlja odredene poslove za subjekt.

(2) Izrazi koji se koriste u ovome Zakonu, a imaju rodno znadenje
odnose se jednako na muski i Zenski rod.

Primjena posebnih propisa o zastiti tajnosti i povjerljivosti
podataka

Clanak 5.

(1) Ako u provedbi ovoga Zakona nastaju ili se koriste klasifici-
rani podaci ili drugi podaci za koje su posebnim propisima utvrdena
pravila postupanja radi zastite njihove tajnosti ili povjerljivosti, na
takve podatke primjenjuju se posebni propisi o njihovoj zatiti.

(2) Ovaj se Zakon ne primjenjuje na informacijske sustave si-
gurnosno akreditirane za postupanje s Klasificiranim podacima.

Primjena pravila o zastiti osobnih podataka

Clanak 6.

(1) Primjena odredaba ovoga Zakona ne utjece na obveze pru-
zatelja javnih elektroni¢kih komunikacijskih mreza ili pruzatelje
javno dostupnih elektronickih komunikacijskih usluga da obraduju
osobne podatke sukladno posebnim propisima o zastiti osobnih po-
dataka i zadtiti privatnosti.

(2) Primjena odredaba ovoga Zakona ne utjece na obveze klju¢-

nih i vaznih subjekata da u slu¢aju povrede osobnih podataka postu-
paju sukladno odredbama ¢lanaka 33. i 34. Uredbe (EU) 2016/679.

Odnos sa zakonom kojim se ureduje podrucje elektronickih
komunikacija

Clanak 7.

(1) Primjena odredaba ovoga Zakona ne utjece na obvezu
provedbe temeljnih zahtjeva za elektronicku komunikacijsku infra-
strukturu i drugu povezanu opremu propisanih zakonom kojim je
uredeno podrugje elektronickih komunikacija.

(2) Primjena odredaba ovoga Zakona ne utjee na pravila
upravljanja vr$nom nacionalnom internetskom domenom te prava
i obveze korisnika domena propisanih zakonom kojim je uredeno
podrugje elektronickih komunikacija.

Primjena posebnih zakona u pitanjima kiberneticke
sigurnosti

Clanak 8.

(1) Ako su za klju¢ne i vazne subjekte iz pojedinih sektora iz
Priloga L. i Priloga II. ovoga Zakona posebnim zakonima propisani
zahtjevi koji po svom sadrZaju i svrsi odgovaraju zahtjevima kiber-
neticke sigurnosti iz ovoga Zakona, ili predstavljaju stroze zahtjeve,
na te se subjekte primjenjuju odgovarajuce odredbe tog posebnog
zakona u onim pitanjima koja su vezano uz te zahtjeve i njihovu
provedbu tim propisima uredena, ukljucuju¢i odredbe o nadzoru
nad provedbom zahtjeva.

(2) Zahtjevi iz stavka 1. ovoga ¢lanka po svom sadrzaju i svrsi
odgovaraju zahtjevima kiberneticke sigurnosti iz ovoga Zakona ako:

- su po svom uc¢inku barem jednakovrijedni mjerama upravlja-
nja kibernetickim sigurnosnim rizicima utvrdenim ovim Zakonom

- je posebnim zakonom utvrden neposredan, po potrebi i au-
tomatski i izravan pristup obavijestima o incidentima nadleznom
CSIRT-u te ako su obveze obavjestavanja o zna¢ajnim incidentima
iz posebnog zakona po u¢inku barem jednakovrijedne obvezama
obavjestavanja o znacajnim incidentima utvrdenim ovim Zakonom.

(3) Tijela koja su prema posebnim zakonima iz stavka 1. ovoga
¢lanka nadlezna za sektor odnosno podsektor i/ili subjekt iz Priloga
L. i Priloga II. ovoga Zakona i nadlezna tijela za provedbu zahtjeva
kiberneticke sigurnosti duzna su prilikom primjene stavaka 1. i 2.
ovoga ¢lanka medusobno suradivati i razmjenjivati relevantne infor-
macije te voditi ra¢una o smjernicama Europske komisije kojima se
obja$njava primjena povezanog mjerodavnog prava Europske unije.

DIO DRUGI
KATEGORIZACIJA SUBJEKATA

POGLAVLJE L.
KRITERIJT ZA PROVEDBU KATEGORIZACIJE SUBJEKATA

Opci kriteriji za provedbu kategorizacije kljucnih subjekata
Clanak 9.

U kategoriju klju¢nih subjekata razvrstavaju se:

- privatni i javni subjekti iz Priloga I. ovoga Zakona koji prelaze
gornje granice za srednje subjekte maloga gospodarstva utvrdene
zakonom kojim se ureduju osnove za primjenu poticajnih mjera
gospodarske politike usmjerenih razvoju, restrukturiranju i trzisnom
prilagodavanju maloga gospodarstva

- kvalificirani pruzatelji usluga povjerenja, registar naziva vr$ne
nacionalne internetske domene te pruzatelji usluga DNS-a, neovisno
o njihovoj veli¢ini

- pruzatelji javnih elektroni¢kih komunikacijskih mreza ili jav-
no dostupnih elektronickih komunikacijskih usluga koji predstavlja-
ju srednji subjekt maloga gospodarstva na temelju zakona kojim se
ureduju osnove za primjenu poticajnih mjera gospodarske politike
usmjerenih razvoju, restrukturiranju i trzisnom prilagodavanju ma-
loga gospodarstva ili koji prelaze gornje granice za srednje subjekte
maloga gospodarstva

- informacijski posrednici u razmjeni elektronickog rac¢una
medu poduzetnicima, neovisno o njihovoj velicini i

- subjekti koji su utvrdeni kao kriti¢ni subjekti na temelju za-
kona kojim se ureduje podru¢je kriti¢ne infrastrukture, neovisno o
njihovoj velicini.
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Opc¢i kriteriji za provedbu kategorizacije vaznih subjekata

Clanak 10.
U kategoriju vaznih subjekata razvrstavaju se:

— privatni i javni subjekti iz Priloga II. ovoga Zakona koji pred-
stavljaju srednji subjekt maloga gospodarstva na temelju zakona ko-
jim se ureduju osnove za primjenu poticajnih mjera gospodarske
politike usmjerenih razvoju, restrukturiranju i trziSnom prilagoda-
vanju maloga gospodarstva ili koji prelaze gornje granice za srednje
subjekte maloga gospodarstva

— privatni i javni subjekti iz Priloga I. ovoga Zakona koji nisu
utvrdeni kao klju¢ni subjekti na temelju ¢lanka 9. podstavka 1.
ovoga Zakona, a predstavljaju srednji subjekt maloga gospodarstva
na temelju zakona kojim se ureduju osnove za primjenu poticajnih
mjera gospodarske politike usmjerenih razvoju, restrukturiranju i
trziSnom prilagodavanju maloga gospodarstva

- pruzatelji usluga povjerenja koji nisu kategorizirani kao kljuc-
ni subjekti na temelju ¢lanka 9. podstavka 2. ovoga Zakona, neovi-
sno o njihovoj velicini, i

- pruzatelji javnih elektroni¢kih komunikacijskih mreza ili jav-
no dostupnih elektroni¢kih komunikacijskih usluga koji nisu katego-
rizirani kao klju¢ni subjekti na temelju ¢lanka 9. podstavka 3. ovoga
Zakona, neovisno o njihovoj veli¢ini.

Posebni kriteriji za provedbu kategorizacije kljucnih i vaznih
subjekata

Clanak 11.

Iznimno od ¢lanka 9. podstavka 1. i ¢lanka 10. podstavaka 1.
i 2. ovoga Zakona, privatni i javni subjekti iz Priloga I. i Priloga II.
ovoga Zakona mogu se razvrstati u kategoriju klju¢nih ili vaznih
subjekata, neovisno o njihovoj velicini, ako:

- je subjekt jedini pruzatelj usluge koja je klju¢na za odrzavanje
Kklju¢nih drustvenih ili gospodarskih djelatnosti

- bi poremecaj u funkcioniranju usluge koju pruza subjekt
odnosno poremecaj u obavljanju djelatnosti subjekta mogao imati
znatan u¢inak na javnu sigurnost, javnu zastitu ili javno zdravlje

- bi poremecaj u funkcioniranju usluge koju pruza subjekt od-
nosno poremecaj u obavljanju djelatnosti subjekta mogao uzrokovati
znatne sistemske rizike u sektorima iz Priloga . i Priloga II. ovoga
Zakona, posebno u sektorima u kojima bi takav poremecaj mogao
imati prekograni¢ni ucinak ili

- je subjekt znacajan zbog svoje posebne vaznosti na nacional-
noj, regionalnoj ili lokalnoj razini za odredeni sektor ili vrstu usluge
ili za druge meduovisne sektore u Republici Hrvatskoj.

Kategorizacija subjekata javnog sektora

Clanak 12.
(1) U kategoriju klju¢nih subjekata razvrstavaju se, neovisno o
njihovoj velicini:
- tijela drzavne uprave i
- druga drzavna tijela i pravne osobe s javnim ovlastima, ovi-
sno o rezultatima provedene procjene njihove vaznosti za nesmetano
obavljanje klju¢nih drustvenih ili gospodarskih djelatnosti.

(2) Iznimno od ¢lanka 9. podstavka 1. i ¢lanka 10. podstavka
2. ovoga Zakona, privatni i javni subjekti koji upravljaju, razvijaju
ili odrzavaju drzavnu informacijsku infrastrukturu sukladno zakonu
kojim se ureduje drzavna informacijska infrastruktura razvrstavaju
se u kategoriju klju¢nih subjekata, neovisno o njihovoj veli¢ini.

(3) Jedinice lokalne i podru¢ne (regionalne) samouprave razvr-
stavaju se, neovisno o njihovoj veli¢ini, u kategoriju vaznih subjeka-
ta, ovisno o rezultatima provedene procjene njihove vaznosti za ne-
smetano obavljanje klju¢nih drustvenih ili gospodarskih djelatnosti.

Kategorizacija subjekata iz sustava obrazovanja

(Clanak 13.

Iznimno od ¢lanka 10. podstavka 1. ovoga Zakona, privatni
i javni subjekti iz sustava obrazovanja razvrstavaju se, neovisno o
njihovoj veli¢ini, u kategoriju vaznih subjekata, ovisno o rezultati-
ma provedene procjene njihove posebne vaznosti na nacionalnoj ili
regionalnoj razini za obavljanje odgojnog odnosno obrazovnog rada.

Odredivanje nadleznosti na temelju teritorijalnosti

(Clanak 14.

(1) Subjekti iz Priloga . i Priloga II. ovoga Zakona podlijezu
nadleznostima i ovlastima propisanim ovim Zakonom ako pruzaju
usluge odnosno obavljaju djelatnosti na podrucju Europske unije, a
imaju poslovni nastan na teritoriju Republike Hrvatske.

(2) Iznimno od stavka 1. ovoga ¢lanka, pruzatelji javnih elek-
tronickih komunikacijskih mreza ili javno dostupnih elektronickih
komunikacijskih usluga podlijezu nadleznostima i ovlastima propi-
sanim ovim Zakonom ako svoje usluge pruzaju na teritoriju Repu-
blike Hrvatske, neovisno o drzavi poslovnog nastana.

(3) Iznimno od stavka 1. ovoga ¢lanka, pruzatelji usluga DNS-a,
registar naziva vr$ne nacionalne internetske domene i registri, pru-
zatelji usluga racunalstva u oblaku, pruzatelji usluga podatkovnog
centra, pruzatelji mreza za isporuku sadrzaja, pruzatelji upravljanih
usluga, pruzatelji upravljanih sigurnosnih usluga, pruzatelji inter-
netskih trzita, pruzatelji internetskih trazilica ili pruzatelji platfor-
mi za usluge drustvenih mreza podlijezu nadleznostima i ovlastima
propisanim ovim Zakonom ako na teritoriju Republike Hrvatske
imaju glavni poslovni nastan ili njihov predstavnik ima poslovni
nastan na teritoriju Republike Hrvatske.

(4) Subjekt ima glavni poslovni nastan u smislu stavka 3. ovoga
¢lanka ako na teritoriju Republike Hrvatske:

- pretezno donosi odluke povezane s mjerama upravljanja ki-
bernetickim sigurnosnim rizicima ili

- provodi mjere upravljanja kiberneti¢kim sigurnosnim rizici-
ma kada se drzava ¢lanica u kojoj donosi odluke iz podstavka 1.
ovoga stavka ne moze utvrditi ili takve odluke subjekt ne donosi u
Europskoj uniji ili

- ima poslovnu jedinicu s najve¢im brojem zaposlenika u Eu-
ropskoj uniji kada se drzava ¢lanica u kojoj provodi aktivnosti iz
podstavka 2. ovoga stavka ne moze utvrditi.

Primjena kriterija velicine subjekta

Clanak 15.

(1) Prilikom utvrdivanja predstavlja li subjekt srednji subjekt
maloga gospodarstva odnosno subjekt koji prelazi gornje granice za
srednje subjekte maloga gospodarstva na temelju zakona kojim se
ureduju osnove za primjenu poticajnih mjera gospodarske politike
usmjerenih razvoju, restrukturiranju i trzi$nom prilagodavanju ma-
loga gospodarstva, uzima se u obzir:

- godisnji prosjek ukupnog broja zaposlenika subjekta i

- ukupan godi$nji poslovni prihod subjekta prema financijskim
izvje$tajima za prethodnu godinu ili ukupna aktiva subjekta ako je
obveznik poreza na dobit odnosno ukupna dugotrajna imovina su-
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bjekta ako je obveznik poreza na dohodak, neovisno o tome pruza
li subjekt i druge usluge odnosno obavlja li i druge djelatnosti koje
nisu obuhvacene Prilogom I. i Prilogom II. ovoga Zakona.

(2) Prilikom kategorizacije subjekata vodi se ra¢una o smjerni-
cama Europske komisije o provedbi kriterija veli¢ine koji se primje-
njuju na mikropoduzec¢a i mala poduzeca.

Primjena Zakona u slucaju dvostruke kategorizacije subjekta

Clanak 16.

Ako je subjekt razvrstan u kategoriju i klju¢nih i vaznih subje-
kata, na takvog se subjekta primjenjuju odredbe ovoga Zakona koje
se odnose na klju¢ne subjekte.

POGLAVLJE IL
POPISI KLJUCNIH I VAZNIH SUBJEKATA

Vodenje popisa
Clanak 17.

(1) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti
i nadlezna tijela za provedbu posebnih zakona provode kategori-
zaciju subjekata sukladno ovom Zakonu te utvrduju i vode popise
klju¢nih i vaznih subjekata.

(2) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti
i nadlezna tijela za provedbu posebnih zakona duZna su redovito, a
najmanje jednom u dvije godine provjeravati popise klju¢nih i vaz-
nih subjekata te ih, po potrebi, azurirati.

Dostava podataka Europskoj komisiji i Skupini za suradnju

Clanak 18.

(1) Jedinstvena kontaktna tocka svake dvije godine dostavlja:

- Europskoj komisiji i Skupini za suradnju podatke o broju
klju¢nih i vaznih subjekata razvrstanih na temelju ¢lanka 9. pod-
stavaka 1., 2., 3. i 5., ¢lanka 10. i ¢lanka 12. stavka 1. podstavka 1.
i stavka 3. ovoga Zakona, za svaki sektor i podsektor iz Priloga I. i
Priloga II. ovoga Zakona

- Europskoj komisiji podatke o broju klju¢nih i vaznih su-
bjekata razvrstanih na temelju ¢lanka 11. ovoga Zakona, sektoru i
podsektoru kojima pripadaju, vrsti usluge koju pruzaju i odredbama
¢lanka 11. ovoga Zakona na temelju kojih je provedena kategoriza-
cija, a dodatno, na njezin zahtjev, moze Europskoj komisiji dostaviti
i podatke o nazivima tih subjekata.

(2) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti
i nadlezna tijela za provedbu posebnih zakona duzna su jedinstvenoj
kontaktnoj tocki dostavljati podatke potrebne za dostavu podataka
sukladno stavku 1. ovoga ¢lanka.

Obavijesti o provedenoj kategorizaciji subjekata

Clanak 19.

(1) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti
duzna su sve subjekte s popisa iz ¢lanka 17. stavka 1. ovoga Zakona
koji su u njihovoj nadleznosti obavijestiti o provedenoj kategorizaciji
subjekta i obvezama kojima podlijezu na temelju ovoga Zakona i
provedbenog propisa o zahtjevima kiberneticke sigurnosti iz ovoga
Zakona.

(2) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurno-
sti duzna su subjekte u odnosu na koje je nakon azuriranja popisa
klju¢nih i vaznih subjekata do$lo do promjene u kategorizaciji su-
bjekta obavijestiti o promjeni kategorije te ¢injenici da se od datuma

primitka te obavijesti mijenjaju i obveze kojima podlijezu na temelju
ovoga Zakona i provedbenog propisa o zahtjevima kiberneticke si-
gurnosti iz ovoga Zakona, s naznakom bitnih promjena o kojima
moraju voditi ra¢una ovisno o promjeni kategorije o kojoj se oba-
vjeStava.

(3) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti
duzna su subjekte koji se nakon aZuriranja popisa klju¢nih i vaznih
subjekata vi$e ne smatraju ni klju¢nim subjektima ni vaznim subjek-
tima obavijestiti o toj Cinjenici te Cinjenici da od datuma primitka
te obavijesti viSe ne podlijezu obvezama provedbe zahtjeva kiberne-
ticke sigurnosti iz ovoga Zakona.

(4) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti
duzna su o provedenoj kategorizaciji subjekta, kao i promjenama
iz stavaka 2. i 3. ovoga ¢lanka obavijestiti subjekte u roku od 30
dana od dana provedene kategorizacije subjekta ili azuriranja popisa
klju¢nih i vaznih subjekata.

Obveze subjekata iz Priloga I. i Priloga 1. Zakona u
prikupljanju podataka
Clanak 20.

(1) Za potrebe kategorizacije subjekata sukladno ovom Zakonu
te vodenja popisa klju¢nih i vaznih subjekata, subjekti iz Priloga 1.
i Priloga II. ovoga Zakona duzni su nadleznim tijelima za provedbu
zahtjeva kiberneticke sigurnosti i nadleznim tijelima za provedbu
posebnih zakona, na njihov zahtjev, dostaviti sljedece podatke:

- naziv subjekta

- adresu i azurirane podatke za kontakt, uklju¢uju¢i adrese e-
poste, IP adresne raspone i telefonske brojeve

- relevantni sektor, podsektor i vrstu subjekta iz Priloga L i
Priloga II. ovoga Zakona

- popis drzava ¢lanica u kojima pruzaju usluge obuhvaéene
podru¢jem primjene ovoga Zakona

- druge podatke o pruzanju svojih usluga ili obavljanju svojih
djelatnosti bitne za provedbu kategorizacije subjekta ili utvrdivanje
nadleznosti nad subjektom.

(2) Rokovi za dostavu podataka na temelju stavka 1. ovoga
¢lanka odreduju se ovisno o opsegu i slozenosti podataka na koje se
zahtjev odnosi, s tim da ostavljeni rok ne moZe biti kraci od 15 dana
niti duzi od 45 dana od dana primitka zahtjeva za dostavu podataka.

(3) Subjekti iz stavka 1. ovoga ¢lanka duzni su bez odgode, u
roku od dva tjedna od datuma promjene, obavijestiti nadlezno tije-
lo za provedbu zahtjeva kiberneticke sigurnosti odnosno nadlezno
tijelo za provedbu posebnih zakona o svim promjenama podataka
koje su tom tijelu dostavili u skladu sa stavkom 1. ovoga ¢lanka.

Prikupljanje podataka iz drugih izvora radi provedbe
kategorizacije subjekata

Clanak 21.

(1) Tijela drzavne uprave, druga drzavna tijela, jedinice lokalne
i podru¢ne (regionalne) samouprave, pravne osobe s javnim ovlasti-
ma i javni subjekti koji u okviru svog djelokruga prikupljaju podatke
odnosno vode registre, evidencije i zbirke podataka o subjektima iz
Priloga I. i Priloga II. ovoga Zakona duzni su, bez naknade, nadlez-
nim tijelima za provedbu zahtjeva kiberneticke sigurnosti:

- redovito dostavljati popise subjekata iz Priloga I. i Priloga
II. ovoga Zakona odnosno omoguciti pristup odgovaraju¢im poda-
cima u registrima, evidencijama i zbirkama podataka elektronickim
putem
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- na zahtjev nadleznog tijela za provedbu zahtjeva kiberneticke
sigurnosti, za subjekte s popisa iz podstavka 1. ovoga stavka do-
stavljati:

a) podatke o njihovoj veli¢ini i/ili

b) druge podatke o subjektima, uklju¢ujuéi podatke o pruzanju
njihovih usluga ili obavljanju njihovih djelatnosti, ako su takvi po-
daci potrebni za provodenje kategorizacije subjekata sukladno ovom
Zakonu ili

c) ih uputiti na tijelo drzavne uprave, drugo drzavno tijelo, je-
dinicu lokalne i podru¢ne (regionalne) samouprave, pravnu osobu
s javnim ovlastima ili javnog subjekta koji takve podatke posjeduje.

(2) Ako se podaci na temelju ovoga ¢lanka dostavljaju na za-
htjev nadleznih tijela za provedbu zahtjeva kiberneticke sigurnosti,
rokovi za dostavu podataka odreduju se ovisno o opsegu i sloZenosti
podataka na koje se zahtjev odnosi, s tim da ostavljeni rok ne moze
biti kraci od 15 dana niti duzi od 45 dana od dana primitka zahtjeva
za dostavu podataka.

POGLAVLJE III.
POSEBAN REGISTAR SUBJEKATA

Vodenje posebnog registra subjekata

Clanak 22.

(1) Sredisnje drzavno tijelo za kiberneti¢ku sigurnost uspostav-
lja i vodi poseban registar sljedec¢ih subjekata:

- pruzatelja usluga DNS-a

- registra naziva vr$ne nacionalne internetske domene
- registrara

- pruZatelja usluga ra¢unalstva u oblaku

- pruzatelja usluga podatkovnog centra

- pruzatelja mreZa za isporuku sadrzaja

- pruzatelja upravljanih usluga

- pruzatelja upravljanih sigurnosnih usluga

- pruzatelja internetskih trzista

- pruzatelja internetskih trazilica i

- pruzatelja platformi za usluge drustvenih mreza.

(2) Registar iz stavka 1. ovoga ¢lanka vodi se neovisno o obvezi
vodenja popisa klju¢nih i vaznih subjekata.

Prikupljanje podataka
Clanak 23.

(1) Subjekti iz ¢lanka 22. ovoga Zakona duZni su sredi$njem
drzavnom tijelu za kiberneti¢ku sigurnost dostaviti sljedece podatke:

- naziv subjekta

— popis usluga iz ¢lanka 22. ovoga Zakona koje pruzaju

— adresu glavnog poslovnog nastana subjekta i njegovih drugih
poslovnih jedinica ili adresu njegova predstavnika

- azurirane podatke za kontakt, ukljuc¢ujuéi adrese e-poste i
telefonske brojeve subjekta i njegova predstavnika

- popis drzava ¢lanica u kojima pruzaju usluge iz ¢lanka 22.
ovoga Zakona

— IP adresne raspone subjekta.

(2) Rok za dostavu podataka na temelju stavka 1. ovoga ¢lanka
je 15 dana od dana primitka zahtjeva za dostavu podataka.

(3) Subjekti iz ¢lanka 22. ovoga Zakona duzni su bez odgode,
u roku od tri mjeseca od datuma promjene obavijestiti sredi$nje dr-
zavno tijelo za kiberneticku sigurnost o svim promjenama podataka
koje su dostavili u skladu sa stavkom 1. ovoga ¢lanka.

(4) Po zaprimanju podaci iz stavaka 1. i 3. ovoga ¢lanka, osim
podataka iz stavka 1. podstavka 6. ovoga ¢lanka, dostavljaju se bez
odgode, putem jedinstvene kontaktne tocke, Europskoj agenciji za
kiberneticku sigurnost (u daljnjem tekstu: ENISA).

Provedbeni propis o kategorizaciji subjekata, vodenju popisa
klju¢nih i vaznih subjekata i posebnog registra subjekata

Clanak 24.

Mjerila za razvrstavanje subjekata u kategoriju klju¢nih od-
nosno vaznih subjekata na temelju posebnih kriterija iz ¢lanka 11.
ovoga Zakona, kriteriji za provodenje procjena iz ¢lanka 12. stavka
1. podstavka 2. i stavka 3. i ¢lanka 13. ovoga Zakona, vodenje popi-
sa klju¢nih i vaznih subjekata, prikupljanje podataka u svrhu pro-
vodenja kategorizacije subjekata sukladno ovom Zakonu i vodenje
posebnog registra subjekata iz ¢lanka 22. ovoga Zakona propisuje
Vlada Republike Hrvatske (u daljnjem tekstu: Vlada) uredbom, na
prijedlog sredi$njeg drzavnog tijela za kiberneti¢ku sigurnost.

DIO TRECI
ZAHTJEVI KIBERNETICKE SIGURNOSTI

Opseg zahtjeva kiberneticke sigurnosti

Clanak 25.

(1) Zahtjevi kiberneticke sigurnosti obuhvacaju postupke i mjere
koje su klju¢ni i vazni subjekti duzni primjenjivati radi postizanja vi-
soke razine kiberneticke sigurnosti u pruzanju svojih usluga odnosno
obavljanju svojih djelatnosti, a sastoje se od:

- mjera upravljanja kibernetickim sigurnosnim rizicima i

- obveza obavjeStavanja o znacajnim incidentima i ozbiljnim ki-
bernetickim prijetnjama.

(2) Zahtjevi kiberneticke sigurnosti odnose se na sve mrezne i
informacijske sustave kojima se klju¢ni i vazni subjekti sluze u svom
poslovanju ili u pruzanju svojih usluga i sve usluge koje klju¢ni i vazni
subjekti pruzaju odnosno djelatnosti koje obavljaju, neovisno o tome
pruza li subjekt i druge usluge odnosno obavlja li i druge djelatnosti
koje nisu obuhvacene Prilogom I. i Prilogom II. ovoga Zakona.

POGLAVLJE L
MJERE UPRAVLJANJA KIBERNETICKIM SIGURNOSNIM
RIZICIMA T PROVJERE USKLADENOSTI KLJUCNIH I
VAZNIH SUBJEKATA
Primjena mjera
Clanak 26.

(1) Kljucni i vazni subjekti duzni su provoditi odgovarajuce i
razmjerne mjere upravljanja kibernetickim sigurnosnim rizicima.

(2) Cilj je primjene mjera upravljanja kibernetickim sigurno-
snim rizicima zastita mreznih i informacijskih sustava i fizickog
okruzenja tih sustava od incidenata, uzimaju¢i pritom u obzir sve
opasnosti kojima su ti sustavi izloZeni.

(3) Mjere upravljanja kibernetickim rizicima obuhvacaju:

- tehnicke, operativne i organizacijske mjere za upravljanje
rizicima kojima su izlozeni mreZni i informacijski sustavi kojima
se kljucni i vazni subjekti sluze u svom poslovanju ili u pruZanju
svojih usluga te

- mjere za spre¢avanje ili smanjivanje na najmanju mogucu
mjeru ucinka incidenata na mrezne i informacijske sustave klju¢nih
i vaznih subjekata, primatelje njihovih usluga ili na druge sektore,
subjekte i usluge.
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(4) Kljucni i vazni subjekti duzni su provoditi mjere upravljanja
kibernetickim sigurnosnim rizicima bez obzira na to upravljaju li
i/ili odrzavaju svoje mrezne i informacijske sustave sami ili za to
koriste vanjskog davatelja usluge.

(5) Klju¢ni i vazni subjekti duzni su provesti mjere upravljanja
kiberneti¢kim sigurnosnim rizicima u roku od godine dana od dana
dostave obavijesti iz ¢lanka 19. stavka 1. ovoga Zakona.

(6) Kada subjekta obavjestava o promjeni u kategorizaciji su-
bjekta na temelju ¢lanka 19. stavka 2. ovoga Zakona, nadlezno tijelo
za provedbu zahtjeva kiberneticke sigurnosti duzno je u obavijesti
naznaciti i primjereni rok za provedbu obveza kojima subjekt zbog
promjene kategorije podlijeze na temelju ovoga Zakona i provedbe-
nog propisa o zahtjevima kiberneticke sigurnosti iz ovoga Zakona.

(7) Rok iz stavka 6. ovoga clanka odreduje se ovisno o opsegu
i slozenosti obveza o kojima se subjekta obavjestava, s tim da ostav-
ljeni rok ne moze biti kra¢i od 60 dana niti duZi od $est mjeseci od
dana primitka obavijesti iz ¢lanka 19. stavka 2. ovoga Zakona.

Obveza osiguranja razine sigurnosti mreznih i informacijskih
sustava proporcionalne utvrdenom riziku

Clanak 27.

(1) Klju¢ni i vazni subjekti duzni su primjenom mjera upravlja-
nja kibernetickim sigurnosnim rizicima osigurati razinu sigurnosti
mreznih i informacijskih sustava proporcionalnu utvrdenom riziku.

(2) Pri procjeni proporcionalnosti primijenjenih mjera uprav-
ljanja kiberneti¢kim sigurnosnim rizicima u obzir se uzimaju:

- stupanj izloZenosti subjekta rizicima

- veli¢ina subjekta

- vjerojatnost pojave incidenata i njihova ozbiljnost, uklju¢ujuci
njihov moguéi drustveni i gospodarski ucinak.

Nacin provedbe mjera upravljanja kibernetickim sigurnosnim
rizicima
Clanak 28.

(1) Mjere upravljanja kibernetickim sigurnosnim rizicima pro-
vode se na nacin da se, bez nametanja obveza ili diskriminacije u
korist uporabe odredene vrste tehnologije, uzimaju u obzir najnovi-
ja tehnicka dostignuca koja se koriste u okviru najbolje sigurnosne
prakse u podruéju kiberneticke sigurnosti, kao i europske i me-
dunarodne norme i tehnitke specifikacije relevantne za sigurnost
mreznih i informacijskih sustava, uzimaju¢i pritom u obzir i tro§ak
provedbe.

(2) Klju¢ni i vazni subjekti duzni su prilikom provedbe mjera
upravljanja kibernetickim sigurnosnim rizicima koristiti se odrede-
nim IKT proizvodima, IKT uslugama i IKT procesima te upravlja-
nim sigurnosnim uslugama koje su certificirane na temelju europ-
skih programa kibernetic¢ke sigurnosne certifikacije ili nacionalnih
shema kiberneticke sigurnosne certifikacije, ako je takva obveza
propisana:

- mjerodavnim propisima Europske unije

- posebnim propisima kojima se ureduje podrucje pruzanja
odredenih usluga odnosno obavljanja odredenih djelatnosti

- ovim Zakonom ili uredbom iz ¢lanka 24. ovoga Zakona.

Odgovornost za provedbu mjera

(Clanak 29.

(1) Za provedbu mjera upravljanja kibernetickim sigurnosnim
rizicima sukladno ovom Zakonu odgovorni su ¢lanovi upravljackih

tijela klju¢nih i vaznih subjekata odnosno ¢elnici tijela drzavne upra-
ve, drugih drZavnih tijela i izvr$na tijela jedinica lokalne i podru¢-
ne (regionalne) samouprave (u daljnjem tekstu: osobe odgovorne za
upravljanje mjerama).

(2) Osobe odgovorne za upravljanje mjerama duzne su odobra-
vati mjere upravljanja kibernetickim sigurnosnim rizicima koje ce
subjekt primjenjivati radi uskladivanja s obvezama utvrdenim ovim
Zakonom i provedbenim propisom o zahtjevima kiberneticke sigur-
nosti te kontrolirati njihovu provedbu.

(3) U svrhu stjecanja znanja i vjestina u pitanjima upravljanja
kibernetickim sigurnosnim rizicima i njihova u¢inka na usluge koje
subjekt pruza odnosno djelatnost koju obavlja, osobe odgovorne za
upravljanje mjerama duzne su:

- pohadati odgovarajuca osposobljavanja

- zaposlenicima subjekta omogu(iti pohadanje odgovarajucih
osposobljavanja.

(4) Odredbe ovoga ¢lanka odnose se i na druge fizicke osobe
koje na temelju ovlasti za provodenje nadzora nad vodenjem poslova
subjekta ili u svojstvu pravnog predstavnika subjekta na temelju pu-
nomodi ili druge ovlasti za zastupanje ili punomodi ili druge ovlasti
za dono$enje odluka u ime subjekta sudjeluju u donosenju odluka
o mjerama upravljanja kibernetickim sigurnosnim rizicima i/ili nji-
hovoj provedbi.

Mjere upravljanja kibernetickim sigurnosnim rizicima
Clanak 30.

(1) Mjere upravljanja kibernetickim sigurnosnim rizicima
ukljucuju sljedece:

- politike analize rizika i sigurnosti informacijskih sustava

- postupanje s incidentima, uklju¢ujuci njihovo pracenje, evi-
dentiranje i prijavljivanje

- kontinuitet poslovanja, kao $to je upravljanje sigurnosnim
kopijama i oporavak od nesreca, prekida rada i incidenata iz ¢lanka
37. ovoga Zakona, te upravljanje kibernetickim krizama

- sigurnost lanca opskrbe, ukljucujuci sigurnosne aspekte u
pogledu odnosa izmedu subjekta i njegovih izravnih dobavljaca ili
pruzatelja usluga

- sigurnost u nabavi, razvoju i odrzavanju mreznih i informa-
cijskih sustava, uklju¢ujuci otklanjanje ranjivosti i njihovo otkrivanje

- politike i postupke za procjenu djelotvornosti mjera upravlja-
nja kibernetickim sigurnosnim rizicima

- osnovne prakse kiberneticke higijene i osposobljavanje o ki-
bernetickoj sigurnosti

- politike i postupke u pogledu kriptografije i, prema potrebi,
kriptiranja

- sigurnost ljudskih resursa, politike kontrole pristupa i uprav-
ljanja programskom i sklopovskom imovinom, uklju¢ujuéi i redovito
azuriranje popisa ove imovine

- koristenje viSefaktorske provjere autenticnosti ili rjesenja
kontinuirane provjere autenti¢nosti, zasticene glasovne, video i tek-
stualne komunikacije te sigurnih komunikacijskih sustava u hitnim
slucajevima unutar subjekta, prema potrebi.

(2) Pri procjeni proporcionalnosti primijenjenih mjera iz stavka
1. podstavka 4. ovoga ¢lanka klju¢ni i vazni subjekti duzni su uzeti u
obzir ranjivosti specifi¢ne za svakog izravnog dobavljaca i pruzatelja
usluge te opcu kvalitetu proizvoda i kiberneticku sigurnosnu praksu
svojih dobavljaca i pruzatelja usluga, kao i rezultate koordiniranih
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procjena sigurnosnih rizika klju¢nih lanaca opskrbe IKT uslugama,
IKT sustavima ili IKT proizvodima, koje provodi Skupina za surad-
nju zajedno s Europskom komisijom i ENISA-om.

(3) Mjere upravljanja kibernetickim sigurnosnim rizicima i
nacin njihove provedbe uredit ¢e se uredbom iz ¢lanka 24. ovoga
Zakona.

Provjere uskladenosti uspostavljenih mjera upravljanja
kibernetickim sigurnosnim rizicima

Clanak 31.

(1) Klju¢ni i vazni subjekti duzni su provjeravati uskladenost
uspostavljenih mjera upravljanja kibernetickim sigurnosnim rizi-
cima s mjerama upravljanja kibernetickim sigurnosnim rizicima
propisanim ovim Zakonom i uredbom iz ¢lanka 24. ovoga Zakona.

(2) Provjera uskladenosti iz stavka 1. ovoga ¢lanka obavlja se u
postupku revizije kiberneticke sigurnosti klju¢nih i vaznih subjekata
te u postupku samoprocjene kiberneticke sigurnosti vaznih subje-
kata.

Revizori kiberneticke sigurnosti

Clanak 32.
(1) Reviziju kiberneticke sigurnosti klju¢nih i vaznih subjekata
provode revizori kiberneticke sigurnosti.
(2) Revizori kiberneticke sigurnosti su pruzatelji upravljanih
sigurnosnih usluga kojima je izdan:
- nacionalni sigurnosni certifikat za reviziju kiberneticke si-
gurnosti ili

- odgovarajuéi kiberneticki sigurnosni certifikat na temelju
mjerodavne europske sheme kiberneticke sigurnosne certifikacije.

(3) Iznimno od stavka 2. ovoga ¢lanka, revizor kiberneticke si-
gurnosti za tijela drzavne uprave i druga drzavna tijela je sredisnje
drzavno tijelo za obavljanje poslova u tehnickim podruéjima infor-
macijske sigurnosti.

(4) O provedenoj reviziji kiberneticke sigurnosti revizori kiber-
neticke sigurnosti sastavljaju izvjesce.

Nacionalni sigurnosni certifikat za reviziju kiberneticke
sigurnosti

Clanak 33.

(1) Nacionalni sigurnosni certifikat za reviziju kiberneticke
sigurnosti izdaje sredi$nje drzavno tijelo za obavljanje poslova u
tehnickim podru¢jima informacijske sigurnosti na temelju pravila
sigurnosne certifikacije za reviziju kiberneticke sigurnosti.

(2) Pravila iz stavka 1. ovoga clanka donosi sredi$nje drzavno
tijelo za obavljanje poslova u tehnickim podrucjima informacijske
sigurnosti, a ona obuhvacaju:

- organizacijske i stru¢ne zahtjeve koje moraju ispunjavati pru-
zatelji upravljanih sigurnosnih usluga za provedbu revizije kiberne-
ticke sigurnosti

- pravila, tehnicke zahtjeve, norme i postupke koji se primje-
njuju u provedbi revizije kiberneticke sigurnosti, uklju¢ujuéi obvezni
sadrzaj izvje$¢a o provedenoj reviziji kiberneticke sigurnosti i

- postupak izdavanja i opoziva nacionalnog sigurnosnog certi-
fikata za reviziju kiberneticke sigurnosti, prava i obveze pruzatelja
upravljanih sigurnosnih usluga te pravnu zatitu u tom postupku.

(3) Pravila iz stavka 1. ovoga ¢lanka primjenjuju se ako nije
donesena odgovaraju¢a europska shema kiberneticke sigurnosne
certifikacije koja obuhvaca revizije kiberneticke sigurnosti.

(4) Sredi$nje drzavno tijelo za obavljanje poslova u tehni¢kim
podru¢jima informacijske sigurnosti vodi javno dostupan registar
pruzatelja upravljanih sigurnosnih usluga iz clanka 32. stavka 2.
podstavka 1. ovoga Zakona.

Provedba revizije kiberneticke sigurnosti

Clanak 34.

(1) Reviziju kiberneti¢ke sigurnosti kljuéni subjekti duzni su
provoditi najmanje jednom u dvije godine.

(2) Reviziju kiberneticke sigurnosti klju¢ni subjekti duzni su
provesti i prije isteka roka iz stavka 1. ovoga clanka, kada to za-
trazi nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti
na temelju ¢lanka 79. stavka 1. podstavka 7. ili ¢lanka 81. stavka 1.
podstavka 2. ovoga Zakona.

(3) Revizija kiberneticke sigurnosti iz stavka 1. ovoga ¢lanka
provodi se kao zaseban postupak ili u okviru revizije poslovanja
odnosno druge provjere sukladnosti subjekata koja se provodi na
temelju posebnih propisa kojima se ureduje podrucje pruzanja odre-
denih usluga odnosno obavljanja odredenih djelatnosti.

(4) Reviziju kiberneticke sigurnosti vazni subjekti duzni su pro-
vesti kada to zatrazi nadlezno tijelo za provedbu zahtjeva kiberne-
ticke sigurnosti na temelju ¢lanka 79. stavka 1. podstavka 7. ovoga
Zakona.

(5) Izvjesce iz clanka 32. stavka 4. ovoga Zakona klju¢ni i vazni
subjekti duZni su dostaviti nadleznom tijelu za provedbu zahtjeva
kiberneticke sigurnosti bez odgode, a najkasnije u roku od osam
dana od dana njegova primitka.

(6) Iznimno od stavka 5. ovoga ¢lanka, kada je revizija kiber-
neticke sigurnosti provedena na zahtjev nadleznog tijela za proved-
bu zahtjeva kiberneticke sigurnosti na temelju ¢lanka 79. stavka 1.
podstavka 7. ili ¢lanka 81. stavka 1. podstavka 2. ovoga Zakona,
subjekt za koji je revizija kiberneticke sigurnosti provedena duzan
je izvjesce iz clanka 32. stavka 4. ovoga Zakona dostaviti nadlez-
nom tijelu za provedbu zahtjeva kiberneticke sigurnosti odmah po
njegovu primitku.

(7) Troskove provedbe revizije kiberneticke sigurnosti snose
klju¢ni i vazni subjekti, ako nije drugacije propisano ovim Zakonom.

Provedba samoprocjene kiberneticke sigurnosti

Clanak 35.
(1) Samoprocjenu kiberneticke sigurnosti vazni subjekti duzni
su provoditi najmanje jednom u dvije godine.
(2) Za provedbu samoprocjene kiberneticke sigurnosti vazni
subjekti mogu koristiti i vanjskog davatelja takve usluge.

(3) Ako rezultati provedene samoprocjene kiberneticke sigur-
nosti pokazuju da su uspostavljene mjere upravljanja kibernetickim
sigurnosnim rizicima u skladu s mjerama upravljanja kibernetickim
sigurnosnim rizicima propisanim ovim Zakonom i uredbom iz ¢lan-
ka 24. ovoga Zakona, vazni subjekti sastavljaju izjavu o sukladnosti.

(4) Ako rezultati provedene samoprocjene kiberneticke sigur-
nosti pokazuju da uspostavljene mjere upravljanja kibernetickim
sigurnosnim rizicima nisu u skladu s mjerama upravljanja kiber-
netickim sigurnosnim rizicima propisanim ovim Zakonom i ured-
bom iz ¢lanka 24. ovoga Zakonom, vazni subjekti duzni su utvrditi
plan daljnjeg postupanja, ukljuc¢uju¢i plan za pravodobnu ponovnu
samoprocjenu kiberneticke sigurnosti i ispravljanje utvrdenih ne-
dostataka.
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(5) Izjavu iz stavka 3. ovoga clanka i plan iz stavka 4. ovoga
¢lanka vazni subjekti duzni su dostaviti nadleznom tijelu za proved-
bu zahtjeva kiberneticke sigurnosti bez odgode, a najkasnije u roku
od osam dana od dana njihova sastavljanja.

(6) Troskove provedbe samoprocjene kiberneticke sigurnosti
snose vazni subjekti.

Provedbeni propis za samoprocjenu kiberneticke sigurnosti

Clanak 36.

Pravila, tehnic¢ki zahtjevi, norme, obrasci i postupci koji se
primjenjuju prilikom samoprocjene kiberneticke sigurnosti, uklju-
¢ujuci sadrzaj izjave o sukladnosti, uredit ¢e se uredbom iz ¢lanka
24. ovoga Zakona.

POGLAVLJE IL. .
OBVEZE OBAVJESTAVANJA O KIBERNETICKIM
PRIJETNJAMA I INCIDENTIMA

Obavjestavanje o znacajnim incidentima
Clanak 37.

(1) Klju¢ni i vazni subjekti duzni su nadlezni CSIRT obavijestiti
o svakom incidentu koji ima znatan uc¢inak na dostupnost, cjelovi-
tost, povjerljivost i autenti¢nost podataka od znacaja za poslovanje
subjekta i/ili kontinuitet usluga koje pruzaju ili djelatnost koju obav-
ljaju (u daljnjem tekstu: znacajan incident).

(2) Incident se smatra znacajnim incidentom:

- ako je uzrokovao ili moze uzrokovati ozbiljne poremecaje u
funkcioniranju usluga koje subjekt pruza odnosno djelatnosti koju
obavlja ili financijske gubitke za subjekt

- ako je utjecao ili bi mogao utjecati na druge fizicke ili pravne
osobe uzrokovanjem znatne materijalne ili nematerijalne $tete.

(3) Klju¢ni i vazni subjekti duzni su obavijesti iz stavka 1. ovoga
¢lanka dostaviti tijelima kaznenog progona u slucajevima u kojima
postoje osnove sumnje da su znacajni incidenti nastali pocinjenjem
kaznenog djela, na temelju odredbi zakona kojim se ureduje kazneni
postupak.

(4) Kljucni i vazni subjekti duzni su zapoceti s dostavom oba-
vijesti iz stavka 1. ovoga clanka u roku od 30 dana od dana dostave
obavijesti iz ¢lanka 19. stavka 1. ovoga Zakona.

Obavjestavanje primatelja usluga
Clanak 38.

(1) Klju¢ni i vazni subjekti duzni su obavijestiti primatelje svo-
jih usluga o znacajnim incidentima na koje bi takav incident mogao
utjecati.

(2) U slucaju pojave ozbiljne kiberneticke prijetnje klju¢ni i
vazni subjekti duzni su primatelje svojih usluga na koje bi takva
prijetnja mogla utjecati obavijestiti o svim mogu¢im mjerama zasti-
te ili pravnim sredstvima koje mogu uporabiti u svrhu spre¢avanja
ili naknade uzrokovane $tete te, po potrebi, obavijestiti primatelje
usluga i o samoj ozbiljnoj kibernetickoj prijetnji.

(3) Kljucni i vazni subjekti duzni su zapoceti s dostavom oba-
vijesti iz stavaka 1. i 2. ovoga ¢lanka u roku od 30 dana od dana
dostave obavijesti iz ¢lanka 19. stavka 1. ovoga Zakona.

Obavijestavanje na dobrovoljnoj osnovi

Clanak 39.
Klju¢ni i vazni subjekti mogu nadlezni CSIRT dobrovoljno oba-
vijestiti o svakom incidentu, kibernetickoj prijetnji i izbjegnutom
incidentu.

Obavjestavanje o znacajnom incidentu s prekogranicnim i
medusektorskim ucinkom

Clanak 40.

(1) Jedinstvena kontaktna tocka, na zahtjev nadleznog CSIRT-a
ili prema vlastitoj procjeni, o znacajnom incidentu s prekograni¢nim
u¢inkom obavjestava jedinstvene kontaktne tocke pogodene drzave
¢lanice i ENISA-u, osobito ako se incident odnosi na dvije drzave
¢lanice ili viSe njih.

(2) Jedinstvena kontaktna tocka, na zahtjev nadleznog CSIRT-a
ili prema vlastitoj procjeni, o zna¢ajnom incidentu s medusektor-
skim u¢inkom obavjestava tijela drzavne uprave nadlezna za pogo-
dene sektore.

Obavjestavanje javnosti o znacajnom incidentu

Clanak 41.

Ako je za sprecavanje ili rjeSavanje znacajnog incidenta koji je u
tijeku nuzno obavijestiti javnost ili ako je objava informacija o zna-
¢ajnom incidentu u javnom interesu iz nekog drugog razloga, nad-
lezni CSIRT te, prema potrebi, CSIRT-ovi ili nadlezna tijela drugih
pogodenih drzava ¢lanica mogu, nakon savjetovanja s jedinstvenom
kontaktnom toc¢kom, nadleznim tijelom za provedbu zahtjeva kiber-
neticke sigurnosti odnosno nadleznim tijelom za provedbu posebnih
zakona, ovisno o podjeli nadleznosti iz Priloga III. ovoga Zakona, te
pogodenim subjektom obavijestiti javnost o znac¢ajnom incidentu ili
zatraziti od klju¢nog i vaznog subjekta da to ucini.

Obavjestavanije jedinstvene kontaktne tocke i ENISA-e

Clanak 42.

(1) Nadlezni CSIRT-ovi duzni su jedinstvenu kontaktnu tocku
obavijestiti 0 znacajnim incidentima, ostalim incidentima, ozbiljnim
kibernetickim prijetnjama i izbjegnutim incidentima o kojima su ih
klju¢ni i vazni subjekti obavijestili na temelju ¢lanaka 37. i 39. ovoga
Zakona, sukladno njezinim smjernicama.

(2) Jedinstvena kontaktna tocka podnosi ENISA-i svaka tri
mjeseca saZeto izvje$¢e koje ukljucuje anonimizirane i agregirane
podatke o znacajnim incidentima, ostalim incidentima, ozbiljnim
kibernetickim prijetnjama i izbjegnutim incidentima o kojima su
Kklju¢ni i vazni subjekti obavijestili nadlezni CSIRT na temelju ¢la-
naka 37. i 39. ovoga Zakona.

Nacionalna platforma za prikupljanje, analizu i razmjenu
podataka o kibernetickim prijetnjama i incidentima

Clanak 43.

(1) Obavjestavanje na temelju ¢lanaka 37. i 39. ovoga Zakona
i razmjena podataka o kibernetickim prijetnjama i incidentima iz-
medu nadleznih tijela iz Priloga III. ovoga Zakona obavlja se putem
nacionalne platforme za prikupljanje, analizu i razmjenu podataka
o kibernetickim prijetnjama i incidentima, kao jedinstvene ulazne
tocke za obavjestavanje o kiberneti¢kim prijetnjama i incidentima.

(2) Razvoj i upravljanje nacionalnom platformom iz stavka 1.
ovoga ¢lanka u nadleznosti je CARNET-a.

Provedbeni propis o obavjestavanju o kibernetickim
prijetnjama i incidentima
Clanak 44.

Kriteriji za utvrdivanje znacajnih incidenata, ukljucujudi krite-
rijske pragove ako su potrebni zbog specifi¢nosti pojedinog sektora,
vrste i sadrzaj obavijesti iz ¢lanaka 37. do 40. ovoga Zakona, roko-
vi za njihovu dostavu, postupanja s tim obavijestima, ukljuc¢ujuci
postupanja nadleznog CSIRT-a u povodu zaprimljenih obavijesti iz
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¢lanaka 37. 1 39. ovoga Zakona, prava pristupa i druga pitanja bitna
za koritenje nacionalne platforme za prikupljanje, analizu i razmje-
nu podataka o kibernetickim prijetnjama i incidentima, ukljucujuci
mogucnosti koriStenja drugih nacina dostave obavijesti iz ¢lanaka
37. 1 39. ovoga Zakona, propisuju se uredbom iz ¢lanka 24. ovoga
Zakona.

POGLAVLJE III.
POSEBNI ZAHTJEVI ZA UPRAVLJANJE PODACIMA O
REGISTRACIJI NAZIVA DOMENA

Svrha provodenja posebnih zahtjeva za upravljanje
podacima o registraciji naziva domena

Clanak 45.

U svrhu osiguranja pouzdanog, otpornog i sigurnog sustava
naziva domena, registar naziva vr$ne nacionalne internetske dome-
ne i registrari duzni su provoditi posebne zahtjeve za upravljanje
podacima o registraciji naziva domena.

Sadrzaj informacija u bazama podataka o registraciji naziva
domena i utvrdivanje identiteta korisnika domene

Clanak 46.

(1) Registar naziva vr$ne nacionalne internetske domene i re-
gistrari duzni su osiguravati da baza podataka o registraciji naziva
domena sadrzava informacije potrebne za identifikaciju korisnika
domene i registrara koji upravljaju nazivima domena te za kontakt
$ njima, i to:

- naziv domene

- datum registracije

— ime korisnika domene te adresu njegove e-poste i telefonski
broj za kontakt

- adresu e-poste i telefonski broj za kontakt registrara koji
upravlja nazivom domene.

(2) Registar naziva vr$ne nacionalne internetske domene i
registrari duzni su utvrditi identitet korisnika domene i provjeriti
njegov identitet na osnovi identifikacijskih dokumenata odnosno
dokumenata, podataka ili informacija dobivenih iz vjerodostojnoga,
pouzdanoga i neovisnoga izvora, uklju¢ujuci, ako ga korisnik dome-
ne ima, kvalificirani certifikat za elektronicki potpis ili elektronicki
pecat ili bilo koji drugi siguran, daljinski ili elektronicki, postupak
identifikacije koji su regulirala, priznala, odobrila ili prihvatila rele-
vantna nacionalna tijela.

(3) Nepostupanje podnositelja zahtjeva za registraciju domene
i korisnika domene sukladno obvezama propisanim ovim Zakonom
predstavlja temelj za uskratu registracije domene odnosno brisanje
domene.

Obveze registra naziva vrsne nacionalne internetske domene
i registrara

Clanak 47.

(1) Ako zahtjev za registraciju domene ne sadrzava sve podatke
iz ¢lanka 46. stavka 1. podstavaka 1. do 3. ovoga Zakona, registar
naziva vr$ne nacionalne internetske domene i registrari duzni su od-
biti takav zahtjev, a podnositelja zahtjeva obavijestiti o uskracivanju
registracije domene odnosno privremenoj deaktivaciji domene i ne-
mogucnosti njezina koristenja sve dok zahtjev ne bude uredno pod-
nesen, i to u roku od osam dana od dana primitka takve obavijesti.

(2) Registar naziva vré$ne nacionalne internetske domene i regi-
strari duzni su periodi¢no, a najmanje jednom godisnje, za sve svoje
korisnike domena provoditi provjere postojanja korisnika domene,
kao i uskladenost postupanja korisnika domene s obvezama iz pro-
pisa kojim je uredeno ustrojstvo i upravljanje vrsnom nacionalnom
internetskom domenom.

(3) U slu¢aju nedostupnosti korisnika domene u okviru vise-
kratnih provjera iz stavka 2. ovoga ¢lanka na razli¢ite registrirane
podatke za kontakt korisnika domene odnosno utvrdene zlouporabe
prava ili drugog nepropisnog postupanja korisnika domene, registar
naziva vréne nacionalne internetske domene i registrari duzni su
takvu domenu brisati.

(4) Registar naziva vr$ne nacionalne internetske domene i regi-
strari duZni su uspostaviti i javno objaviti politike upravljanja bazom
podataka iz ¢lanka 46. ovoga Zakona koje obvezno sadrzavaju i po-
stupke provjere podataka iz zahtjeva za registraciju domene.

(5) Registar naziva vr$ne nacionalne internetske domene i regi-
strari nakon registracije naziva domene bez odgode javno objavljuju
podatke o registraciji naziva domena koji nisu osobni podaci.

Cuvanje podataka i pristup podacima o korisniku domene

Clanak 48.

(1) Registar naziva vr$ne nacionalne internetske domene i re-
gistrari duzni su podatke, informacije i dokumentaciju prikupljenu
na temelju ¢lanaka 46. i 47. ovoga Zakona ¢uvati 25 godina od pre-
stanka prava korisnika na koristenje domene.

(2) Dokumentacija iz stavka 1. ovoga ¢lanka mora sadrzavati:

- identifikacijske dokumente i drugu dokumentaciju na temelju
koje je utvrden identitet korisnika domene

- zahtjev za registraciju domene i drugu dokumentacija vezanu
uz registraciju domene.

(3) Registar naziva vr$ne nacionalne internetske domene i re-
gistrari duzni su tijelima kaznenog progona i nadleznom CSIRT-u,
tijelu nadleznom za zastitu osobnih podataka i drugim pravnim
osobama s javnim ovlastima, kao i drzavnim tijelima u okviru iz-
vr$avanja javnih ovlasti, na njihov obrazloZeni zahtjev, bez odgode,
a najkasnije u roku od 72 sata od primitka zahtjeva, dostaviti ili na
drugi odgovaraju¢i nacin omoguciti pristup podacima o korisniku
domene.

(4) Registar naziva vr$ne nacionalne internetske domene i re-
gistrari duzni su nakon isteka roka ¢uvanja iz stavka 1. ovoga clan-
ka osobne podatke o korisniku domene brisati, a dokumentaciju iz
stavka 2. ovoga ¢lanka unistiti sukladno propisima o zastiti osobnih
podataka.

(5) Registar naziva vr$ne nacionalne internetske domene i re-
gistrari obvezni su u svojim politikama upravljanja iz clanka 47.
stavka 4. ovoga Zakona naznaciti svoju obvezu postupanja u skladu
sa stavcima 1. 1 3. ovoga ¢lanka.

(6) Tehnicke i organizacijske mjere za zastitu osobnih podataka
o korisnicima domena ureduju se posebnim propisima kojima se
ureduje ustrojstvo i upravljanje vrinom nacionalnom internetskom
domenom.

Provedba kontrole uskladenosti s posebnim zahtjevima za
upravljanje podacima o registraciji naziva

Clanak 49.

Kontrolu uskladenosti postupanja registra naziva vr$ne naci-
onalne internetske domene i registrara s posebnim zahtjevima za
upravljanje podacima o registraciji naziva domena iz ¢lanaka 45. do
48. ovoga Zakona provodi tijelo drzavne uprave nadlezno za znanost
i obrazovanje.



SRIJEDA, 7. VELJACE 2024.

BROJ 14 - STRANICA 19

SLUZBENI LIST REPUBLIKE HRVATSKE

DIO CETVRTI )
DOBROVOLJNI MEHANIZMI KIBERNETICKE
ZASTITE

Provedba samoprocjena kiberneticke sigurnosti i
obavjestavanje o incidentima i kibernetickim prijetnjama na
dobrovoljnoj osnovi

Clanak 50.

(1) Svaki subjekt koji nije kategoriziran kao klju¢an i vazan su-
bjekt sukladno ovom Zakonu moze:

- provoditi samoprocjene kiberneticke sigurnosti za mrezne i
informacijske sustave kojima se sluzi u svom poslovanju ili u pru-
zanju svojih usluga

- nadlezni CSIRT dobrovoljno obavijestiti o svakom znacajnom
incidentu, ostalim incidentima, kibernetickim prijetnjama ili izbje-
gnutim incidentima, pod uvjetom da periodi¢no provodi samopro-
cjene kiberneticke sigurnosti iz podstavka 1. ovoga stavka.

(2) Moguc¢nost provedbe samoprocjena kiberneticke sigurnosti
i dobrovoljnog obavjestavanja iz stavka 1. ovoga clanka uredit ce se
uredbom iz ¢lanka 24. ovoga Zakona.

Nacionalni sustav za otkrivanje kibernetickih prijetnji i
zastitu kibernetickog prostora

Clanak 51.

(1) Radi podizanja ukupne sposobnosti i otpornosti u podru¢-
ju kiberneticke sigurnosti, sredi$nje drzavno tijelo za kiberneticku
sigurnost kontinuirano razvija nacionalni sustav za otkrivanje kiber-
netickih prijetnji i zastitu kiberneti¢kog prostora (u daljnjem tekstu:
nacionalni sustav).

(2) Nacionalnom sustavu mogu dobrovoljno pristupiti kljuéni
subjekti, vazni subjekti i drugi subjekti koji nisu kategorizirani kao
klju¢ni ili vazni subjekti sukladno ovom Zakonu, ovisno o procjeni
kriti¢nosti subjekta koju provodi sredi$nje drzavno tijelo za kiber-
neticku sigurnost.

(3) Pristupanje nacionalnom sustavu moze se provoditi kao
obvezuju¢a mjera kiberneticke zastite za subjekte javnog sektora,
ako je takva obveza propisana uredbom iz ¢lanka 24. ovoga Zakona.

(4) Pristupanje nacionalnom sustavu provodi se na temelju
sporazuma koji sklapaju sredi$nje drzavno tijelo za kiberneticku
sigurnost i subjekt koji pristupa sustavu.

(5) Pristupanje nacionalnom sustavu ne utjece na obveze klju¢-
nih i vaznih subjekata iz ¢lanka 25. ovoga Zakona, ve¢ predstavlja
dodatnu mjeru kiberneticke zastite.

Kriteriji za provedbu procjene kriticnosti subjekta

Clanak 52.

(1) Procjena kriti¢nosti subjekta iz ¢lanka 51. stavka 2. ovoga
Zakona provodi se na temelju sljede¢ih kriterija:

- vaznosti i znacaja usluga koje subjekt pruza ili djelatnosti
koje subjekt obavlja u odnosu na druge pruzatelje istih ili istovrsnih
usluga i djelatnosti u Republici Hrvatskoj

- vaznosti mreznih i informacijskih sustava kojima se subjekt
koristi u pruzanju usluga ili obavljanju djelatnosti te njihovoj izloZe-
nosti rizicima, opasnostima i prijetnjama u kibernetickom prostoru i

- stanju mreznih i informacijskih sustava kojima se subjekt
Koristi u pruzanju usluga ili obavljanju djelatnosti, i to vezano za
nacin projektiranja, upravljanja i odrzavanja mreznih i informa-

cijskih sustava subjekta, kao i primijenjene relevantne europske i
medunarodne norme i sigurnosne prakse.

(2) Procjena kriti¢nosti subjekta iz ¢lanka 51. stavka 2. ovoga
Zakona provodi se na temelju:

- zahtjeva subjekta za pristupanje nacionalnom sustavu ili

- prijedloga za pristupanje nacionalnom sustavu koje je pod-
nijelo tijelo drzavne uprave ili regulatorno tijelo nadlezno za sektor
kojem subjekt pripada.

(3) Zahtjevi i prijedlozi iz stavka 2. ovoga ¢lanka podnose se
sredi$njem drzavnom tijelu za kiberneticku sigurnost.

(4) Podnosenje zahtjeva i prijedloga za pristupanje nacional-
nom sustavu, prikupljanje podataka potrebnih za provodenje pro-
cjene kriti¢nosti subjekata u svrhu pristupanja sustavu i provedba
pristupanja subjekata nacionalnom sustavu uredit ¢e se uredbom iz
¢lanka 24. ovoga Zakona.

Dobrovoljna razmjena informacija o kibernetickoj sigurnosti

Clanak 53.

(1) Klju¢ni subjekti, vazni subjekti i drugi subjekti koji nisu
kategorizirani kao klju¢ni ili vazni subjekti sukladno ovom Zakonu
mogu medusobno dobrovoljno razmjenjivati informacije o kiberne-
tickoj sigurnosti u svrhu povecanja razine kiberneticke sigurnosti ili
postupanja s incidentima.

(2) Razmjena informacija iz stavka 1. ovoga ¢lanka moze uklju-
¢ivati informacije koje se odnose na kiberneticke prijetnje, ukljucu-
ju¢i informacije o izvoru prijetnje, izbjegnute incidente, ranjivosti,
tehnike 1 postupke, pokazatelje ugrozenosti, taktike, tehnike i pro-
cedure kiberneti¢kih napadaca, indikatore kompromitacije, kiberne-
ticka sigurnosna upozorenja i preporuke o konfiguraciji kibernetic-
kih sigurnosnih alata za otkrivanje kibernetickih napada.

(3) Razmjena informacija iz stavka 2. ovoga ¢lanka odvija se
izmedu subjekata iz stavka 1. ovoga ¢lanka te, prema potrebi, njiho-
vih dobavljaca ili pruzatelja usluga putem mehanizama za razmjenu
informacija uspostavljenih posebno u te svrhe.

(4) Mehanizmi iz stavka 3. ovoga ¢lanka uspostavljaju se na
temelju sporazuma o dobrovoljnoj razmjeni informacija o kiberne-
tickoj sigurnosti.

(5) Sporazumom iz stavka 4. ovoga ¢lanka utvrduju se uvjeti
za pristupanje mehanizmu koji se sporazumom uspostavlja, sadrzaj
informacija koje se razmjenjuju, mogucnost upotrebe namjenskih
platformi i drugih alata za automatiziranu razmjenu informaciju,
kao i svi drugi operativni elementi bitni za u¢inkovitu i sigurnu
razmjenu informacija.

(6) Kljucni i vazni subjekti o svom sudjelovanju u mehanizmi-
ma za dobrovoljnu razmjenu informacija o kibernetickoj sigurnosti
iz stavka 3. ovoga ¢lanka duzni su obavijestiti nadlezno tijelo za pro-
vedbu zahtjeva kiberneticke sigurnosti, a subjekti javnog sektora koji
su kategorizirani kao klju¢ni subjekti duzni su dodatno o takvom
sudjelovanju i opsegu informacija koje mogu razmjenjivati s osta-
lim uklju¢enim dionicima prethodno zatraziti miSljenje sredi$njeg
drzavnog tijela za kiberneticku sigurnost.

Koordinirano otkrivanje ranjivosti

Clanak 54.
(1) Svaka fizicka i pravna osoba moZe anonimno prijaviti ra-
njivost.
(2) Prijave ranjivosti podnose se CSIRT koordinatoru za otkri-
vanje ranjivosti.
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(3) CSIRT koordinator za otkrivanje ranjivosti djeluje kao po-
uzdani posrednik koji, prema potrebi, olak$ava interakciju izmedu
fizicke ili pravne osobe koja prijavljuje ranjivost i proizvodaca ili
pruzatelja potencijalno ranjivih IKT proizvoda ili IKT usluga, na
zahtjev bilo koje strane.

(4) Zadace CSIRT koordinatora za otkrivanje ranjivosti su utvr-
divanje predmetnih subjekata i kontaktiranje s njima, pruZanje po-
mod¢i fizickim ili pravnim osobama koje prijavljuju ranjivost i prego-
varanje o vremenskom okviru za uskladeno otkrivanje i upravljanje
ranjivostima koje utjecu na vise subjekata.

(5) CSIRT koordinator za otkrivanje ranjivosti osigurava pro-
vedbu daljnjih mjera u pogledu prijavljene ranjivosti i osigurava
anonimnost fizicke ili pravne osobe koja prijavljuje ranjivost.

(6) CSIRT koordinator za otkrivanje ranjivosti duzan je prili-
kom razmjene podataka o prijavljenoj ranjivosti osigurati anoni-
mnost prijavitelja ranjivosti pomocu tehnike uklanjanja izravnih
identifikatora, tehnike poopcavanja, tehnike nasumi¢ne izmjene
podataka odnosno drugih poznatih tehnika.

(7) Kada je u svrhu provedbe zadaca iz stavka 4. ovoga clanka
nuzno pohranjivati podatke o prijavitelju ranjivosti, CSIRT koordi-
nator za otkrivanje ranjivosti duzan je voditi evidenciju pohranjenih
podataka.

(8) CSIRT koordinator za otkrivanje ranjivosti duZan je podatke
i evidencije iz stavka 7. ovoga clanka ¢uvati najduze tri godine od
prijave ranjivosti, a nakon isteka tog roka osobne podatke o prijavi-
telju ranjivosti brisati, a evidencije iz stavka 7. ovoga ¢lanka unistiti
sukladno propisima o zatiti osobnih podataka.

(9) CSIRT koordinator za otkrivanje ranjivosti dostavlja infor-
macije o novootkrivenim ranjivostima nadleznim CSIRT-ovima iz
ovoga Zakona, zajedno s uputom o nacinu daljnjeg obavjestavanja
o ranjivostima subjekata u njihovoj nadleznosti.

(10) Nadlezni CSIRT-ovi izraduju smjernice namijenjene kori-
snicima ranjivih IKT proizvoda ili IKT usluga o nacinu na koji se
mogu ublaziti rizici koji proizlaze iz otkrivenih ranjivosti te dostav-
ljaju obavijesti s najboljim praksama subjektima za koje su zaduzeni
na temelju ovoga Zakona.

(11) Ako bi prijavljena ranjivost mogla imati znatan ucinak
na subjekte u viSe od jedne drzave clanice, CSIRT koordinator za
otkrivanje ranjivosti, prema potrebi, suraduje s CSIRT-ovima dru-
gih drzava ¢lanica koji su imenovani koordinatorima za otkrivanje
ranjivosti u okviru CSIRT mreZe.

(12) Zadace CSIRT koordinatora za otkrivanje ranjivosti obavlja
CSIRT pri sredi$njem drzavnom tijelu za kiberneticku sigurnost.

DIO PETI
STRATESKO PLANIRANJE I UPRAVLJANJE
KIBERNETICKOM SIGURNOSTI

Nacionalni akt strateskog planiranja iz podrucja kiberneticke
sigurnosti

Clanak 55.
(1) Vlada, na prijedlog sredi$njeg drzavnog tijela za kibernetic-
ku sigurnost, donosi srednjoro¢ni akt strateSkog planiranja iz pod-
rucja kiberneticke sigurnosti.

(2) Aktom strateskog planiranja iz stavka 1. ovoga ¢lanka utvr-
duju se:

- posebni ciljevi i prioriteti u podrucju razvoja kiberneticke
sigurnosti koji najmanje obuhvacaju javne politike iz Priloga IV.
ovoga Zakona te

- okvir za pracenje i vrednovanje provedbe ciljeva i prioriteta
iz podstavka 1. ovoga stavka.

(3) U svrhu razrade mjera za provedbu posebnih ciljeva i pri-
oriteta akta strateSkog planiranja iz stavka 1. ovoga clanka izraduje
se akcijski plan za njegovu provedbu.

(4) Izvjestavanje, pracenje i vrednovanje akta strateskog plani-
ranja iz stavka 1. ovoga c¢lanka provodi se u skladu s propisom ko-
jim se ureduje podrucje strateskog planiranja i upravljanja razvojem
Republike Hrvatske.

(5) Sredi$nje drzavno tijelo za kiberneticku sigurnost obavje-
$tava Europsku komisiju o dono$enju akta strateskog planiranja iz
stavka 1. ovoga ¢lanka u roku od tri mjeseca od dana njegova do-
nosenja odnosno u roku od tri mjeseca od dana dono$enja njegovih
izmjena i/ili dopuna.

Upravljanje kibernetickim incidentima velikih razmjera i
kibernetickim krizama

(Clanak 56.

(1) Sredi$nje drzavno tijelo za kiberneticku sigurnost je tijelo
odgovorno za upravljanje kibernetickim incidentima velikih razmje-
ra i kiberneti¢kim krizama (u daljnjem tekstu: upravljanje kiberne-
tickim krizama).

(2) Vlada, na prijedlog tijela odgovornog za upravljanje kiber-
netickim krizama, donosi nacionalni program upravljanja kiberne-
tickim krizama.

(3) Nacionalnim programom iz stavka 2. ovoga ¢lanka utvrduju
se kapaciteti, sredstva i postupci upravljanja kibernetickim krizama
te se poblize utvrduju:

- ciljevi upravljanja kibernetickim krizama, uklju¢ujudi ciljeve
razvoja nacionalnih mjera pripravnosti, kao i uskladenost s okvirom
za upravljanje kibernetickim krizama Europske unije

- koherentnost s nacionalnim opéim okvirom za upravljanje
krizama

- mjere i aktivnosti za jac¢anje nacionalne pripravnosti

- plan provedbe nacionalnih mjera pripravnosti, uklju¢ujuci
plan aktivnosti osposobljavanja te provedbe vjezbi koje su sastavni
dio plana iz ¢lanka 58. ovoga Zakona

- zadade i odgovornosti tijela uklju¢enih u upravljanje kiber-
netickim krizama

- uloga javnog i privatnog sektora i infrastruktura bitna za
upravljanje u kibernetickim krizama te

- nacionalni postupci i koordinacija na nacionalnoj razini po-
trebna za osiguranje potpore koordiniranom upravljanju kibernetic¢-
kim krizama koje se provodi na razini Europske unije i u¢inkovitog
sudjelovanja Republike Hrvatske u takvom upravljanju.

(4) Sastavni dio nacionalnog programa iz stavka 2. ovoga ¢lanka
su standardne operativne procedure kojima se detaljnije utvrduju:

- postupci upravljanja kibernetickim krizama, uklju¢ujudi nji-
hovu integraciju u op¢i okvir nacionalnog kriznog upravljanja te

- sva pitanja bitna za razmjenu podataka.

(5) Tijelo odgovorno za upravljanje kibernetickim krizama
obavjestava Europsku komisiju i EU-CyCLONe mrezu o dono$enju
nacionalnog programa iz stavka 2. ovoga ¢lanka u roku od tri mje-
seca od njegova dono$enja odnosno njegovih izmjena i dopuna ili
donosenja novoga programa.
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Ocjenjivanje stanja kiberneticke sigurnosti

Clanak 57.

(1) U svrhu razmjene stecenih znanja i iskustava, jacanja po-
vjerenja, jacanja kapaciteta i sposobnosti u podru¢ju kiberneticke si-
gurnosti te unaprjedenja politika iz podrucja kiberneticke sigurnosti
organiziraju se i provode postupci samoocjene stanja kiberneticke
sigurnosti.

(2) Samoocjene stanja kiberneticke sigurnosti organiziraju se
i provode i na nacionalnoj razini (u daljnjem tekstu: nacionalne
samoocjene), neovisno o provedbi samoocjena koje drzave ¢lanice
provode u okviru istorazinskih ocjenjivanja koja se provode suklad-
no metodologiji koju su utvrdile Skupina za suradnju, Europska
komisija i ENISA.

(3) U okviru nacionalnih samoocjena ocjenjuje se razina pro-
vedbe zahtjeva kiberneticke sigurnosti propisanih ovim Zakonom,
razina kibernetickih kapaciteta, uklju¢ujuéi dostupne financijske,
tehnicke i ljudske resurse, djelotvornost izvr$avanja zadaca i razina
provedbe suradnje nadleznih tijela za provedbu zahtjeva kibernetic-
ke sigurnosti, nadleznih CSIRT-ova, nadleznih tijela za provedbu po-
sebnih zakona i nadleznih tijela iz zakona kojim se ureduje podrucje
kriti¢ne infrastrukture, razina provedbe mehanizama za razmjenu
informacija o kibernetickoj sigurnosti iz ¢lanka 53. ovoga Zakona i
posebna pitanja medusektorske prirode.

(4) Na nacionalne samoocjene na odgovarajuci se nacin pri-
mjenjuje metodologija za provedbu samoocjena drzava ¢lanica koju
donose Skupina za suradnju, Europska komisija i ENISA.

(5) Planove i programe provedbe samoocjena koje drzave ¢la-
nice provode u okviru istorazinskih ocjenjivanja iz stavka 2. ovoga
¢lanka i nacionalnih samoocjena donosi Vlada, na prijedlog sredis-
njeg drzavnog tijela za kiberneticku sigurnost.

(6) Sredi$nje drzavno tijelo za kiberneticku sigurnost prije po-
Cetka istorazinskih ocjenjivanja iz stavka 2. ovoga ¢lanka razmatra
postojanje rizika od sukoba interesa stru¢njaka za kiberneticku si-
gurnost imenovanih za njihovu provedbu te o utvrdenim rizicima
obavjestava druge drzave ¢lanice, Skupinu za suradnju, Europsku
komisiju i ENISA-u.

(7) Kada postoje opravdani razlozi za protivljenje imenovanju
pojedinog stru¢njaka za kiberneticku sigurnost za provedbu isto-
razinskih ocjenjivanja iz stavka 2. ovoga clanka, sredi$nje drzavno
tijelo za kiberneticku sigurnost o tome obavjestava drzavu ¢lanicu
koja provodi imenovanja.

Vjezbe kiberneticke sigurnosti

Clanak 58.

(1) Kako bi se postigla maksimalna razina pripravnosti, osobito
u slucaju kibernetickih kriza, radi provjere raspolozivih kapaciteta
i sposobnosti u podru¢ju kiberneticke sigurnosti, testiranja uspo-
stavljenih komunikacijskih mehanizama, kao i razmjene stecenih
znanja, iskustava i najboljih praksi te jacanja povjerenja provode se
vjezbe kiberneticke sigurnosti.

(2) Vjezbe kiberneticke sigurnosti organiziraju se i provode na
temelju Plana provedbe vjezbi kiberneticke sigurnosti koji donosi
Vlada na prijedlog sredi$njeg drzavnog tijela za kiberneticku sigur-
nost, za razdoblje od dvije godine.

(3) U Planu provedbe vjezbi kiberneticke sigurnosti iskazuju se:

a) medunarodne vjezbe kiberneticke sigurnosti - vjezbe koje se
provode u Republici Hrvatskoj uz sudjelovanje stru¢njaka iz drugih
drzava ¢lanica ili drugih zemalja i medunarodnih organizacija te

vjezbe koje se odrzavaju u inozemstvu uz sudjelovanje predstavnika
nadleznih tijela iz Republike Hrvatske

b) nacionalne vjezbe kibernetitke sigurnosti - vjezbe koje pla-
niraju, organiziraju i provode nadlezna tijela iz ovoga Zakona, uk-
lju¢ujuci nadlezne CSIRT-ove.

(4) Planom provedbi vjezbi kiberneticke sigurnosti utvrduje
se broj planiranih vjezbi, nositelji vjezbi, naziv i cilj vjezbi, termin
i lokacija odrzavanja vjezbi, okvirni broj sudionika vjezbi, nositelji
financijskih obveza za provedbu vjezbi te sadrZaj, rokovi i nadin iz-
vjestavanja o provedbi vjezbi.

(5) Prijedloge planova provedbi vjezbi kiberneticke sigurnosti
izraduje sredi$nje drzavno tijelo za kiberneti¢ku sigurnost u suradnji
s ostalim nadleznim tijelima za provedbu zahtjeva kiberneticke si-
gurnosti, nadleznim CSIRT-ovima i nadleznim tijelima za provedbu
posebnih zakona.

) DIO SESTI_ )
NADLEZNA TIJELA U PODRUCJU KIBERNETICKE
SIGURNOSTI

POGLAVLJE L.
NADLEZNA TIJELA ZA PROVEDBU ZAHTJEVA
KIBERNETICKE SIGURNOSTI

Zadace nadleznih tijela za provedbu zahtjeva kiberneticke
sigurnosti

Clanak 59.

(1) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti
obavljaju sljedece poslove:

- provode kategorizaciju subjekata sukladno ovom Zakonu te
utvrduju i vode popise klju¢nih i vaznih subjekata

- provode stru¢ni nadzor nad kljuénim i vaznim subjektima u
provedbi zahtjeva kiberneticke sigurnosti sukladno ovom Zakonu i
uredbi iz ¢lanka 24. ovoga Zakona

- u poslovima kategorizacije subjekata, postupanja u slucaju
znacajnih incidenata te poslovima stru¢nog nadzora usko suraduju
i koordiniraju svoj rad s tijelima drzavne uprave nadleznim za poje-
dini sektor u kojem posluju subjekti iz njihove nadleznosti

- blisko suraduju i razmjenjuju relevantne informacije s tije-
lima za zatitu osobnih podataka u rjeSavanju incidenata koji su
doveli do povrede osobnih podataka odnosno s tijelima kaznenog
progona kada su incidenti rezultat kriminalnih aktivnosti

- medusobno suraduju i razmjenjuju relevantne informacije i
iskustva u provedbi ovoga Zakona

- suraduju i razmjenjuju relevantne informacije s nacional-
nim koordinacijskim centrom imenovanim na temelju Uredbe
(EU) 2021/887 Europskog parlamenta i Vijeca od 20. svibnja 2021.
o osnivanju Europskog stru¢nog centra za industriju, tehnologiju i
istrazivanja u podrucju kiberneticke sigurnosti i mreze nacionalnih
koordinacijskih centara (SL L 202/1, 8. 6. 2021.)

- suraduju s nadleznim CSIRT-ovima i

- obavljaju i druge poslove za koje je ovim Zakonom propisano
da ih obavljaju tijela nadlezna za provedbu zahtjeva kiberneticke
sigurnosti.

(2) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti
poslove iz stavka 1. ovoga ¢lanka obavljaju prema podjeli nadlezno-
sti iz Priloga III. ovoga Zakona.
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(3) Ako za pojedini subjekt postoji nadleznost dvaju ili vise
tijela iz Priloga III. ovoga Zakona, radi izbjegavanja dupliciranja i
preklapanja u obavljanju poslova, sredi$nje drzavno tijelo za kiber-
neticku sigurnost, u suradnji sa svim tijelima nadleznim za subjekt,
izraduje protokol o postupanju nadleznih tijela, vodeéi ra¢una pri-
marno o glavnoj djelatnosti subjekta.

(4) Postupak izrade protokola iz stavka 3. ovoga ¢lanka sredis-
nje drzavno tijelo za kiberneticku sigurnost pokrece po sluzbenoj
duznosti, na prijedlog jednog od nadleznih tijela prema Prilogu IIL.
ovoga Zakona ili na prijedlog subjekta.

Primjena zahtjeva kiberneticke sigurnosti na nadlezna tijela
za provedbu zahtjeva kiberneticke sigurnosti

Clanak 60.

(1) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti
koja nisu kategorizirana kao klju¢ni ili vazni subjekti sukladno ovom
Zakonu duzna su:

- primjenjivati zahtjeve kiberneticke sigurnosti iz ¢lanka 25.
ovoga Zakona u skladu s odredbama uredbe iz ¢lanka 24. ovoga
Zakona koje se odnose na klju¢ne subjekte i

- najmanje jednom u dvije godine provoditi samoprocjene ki-
berneticke sigurnosti za mrezne i informacijske sustave kojima se
sluze u svom poslovanju te o provedenim samoprocjenama kiberne-
ticke sigurnosti izvjestavati sredi$nje drzavno tijelo za kiberneticku
sigurnost.

(2) U smislu stavka 1. podstavka 1. ovoga ¢lanka zadace CSIRT-
a obavlja sredi$nje drzavno tijelo za kiberneticku sigurnost.

Zadace sredisnjeg drzavnog tijela za kiberneticku sigurnost

Clanak 61.

(1) Sredisnje drzavno tijelo za kiberneticku sigurnost, uz poslo-
ve iz ¢lanka 59. ovoga Zakona, obavlja i sljedece poslove:

- koordinira izradu i donoSenje akta strateskog planiranja iz
podrudja kiberneticke sigurnosti

- usmjerava i prati provedbu akta strateskog planiranja iz po-
drucja kiberneticke sigurnosti

- unaprjeduje mjere upravljanja kibernetickim sigurnosnim
rizicima planiranjem razvoja regulativnog okvira kiberneticke si-
gurnosti

- prati provedbu ovoga Zakona te daje preporuke, misljenja,
smjernice i upute vezane uz provedbu zahtjeva kiberneticke sigur-
nosti

- poti¢e uspostavljanje mehanizama za dobrovoljnu razmjenu
informacija o kiberneti¢koj sigurnosti iz ¢lanka 53. ovoga Zakona
te daje preporuke, smjernice i upute radi njihove lakse uspostave

- kao tijelo odgovorno za upravljanje kibernetickim krizama
koordinira aktivnosti vezane za upravljanje kibernetickim krizama
na nacionalnoj razini

- sudjeluje u radu EU-CyCLONe mreZe i u ime Republike Hr-
vatske koordinira aktivnosti vezane za upravljanje kibernetickim
krizama na razini Europske unije

— obavlja poslove jedinstvene kontaktne tocke

- obavlja poslove CSIRT tijela prema podjeli nadleznosti iz Pri-
loga III. ovoga Zakona

- provodi aktivnosti u svrhu otkrivanja kibernetickih prijetnji
i zatite nacionalnog kibernetickog prostora

- izraduje izvje$c¢a o stanju kiberneticke sigurnosti

- suraduje s drugim nadleznim tijelima iz ovoga Zakona

- ostvaruje medunarodnu suradnju u pitanjima kiberneticke
sigurnosti u okviru svojih nadleznosti utvrdenih ovim Zakonom te

- obavlja i druge poslove za koje je ovim Zakonom propisano
da ih obavlja sredi$nje drzavno tijelo za kiberneticku sigurnost.

(2) Sredi$nje drzavno tijelo za kiberneti¢ku sigurnost je Sigur-
nosno-obavjestajna agencija.

Zadace jedinstvene kontaktne tocke

Clanak 62.
Jedinstvena kontaktna tocka obavlja sljedece poslove:

- obavjestava bez odgode Europsku komisiju o nazivima nad-
leznih tijela iz ¢lanka 54. stavka 12., ¢lanka 56. stavka 1., ¢lanka 61.
stavka 1. podstavaka 6., 7. i 8. i ¢lanka 70. stavka 1. ovoga Zakona
te njihovim zada¢ama i svim naknadnim promjenama dostavljenih
informacija

- obavjestava bez odgode Europsku komisiju o odredbama
ovoga Zakona kojima se ureduje izricanje nov¢anih kazni i svim
naknadnim promjenama dostavljenih informacija

- sudjeluje u radu Skupine za suradnju

- osigurava prekograni¢nu suradnju nadleznih tijela za pro-
vedbu zahtjeva kiberneticke sigurnosti, nadleznih tijela za proved-
bu posebnih zakona i nadleznih CSIRT-ova s relevantnim tijelima u
drugim drzavama clanicama i, prema potrebi, s Europskom komi-
sijom i ENISA-om

- osigurava medusektorsku suradnju nadleznih tijela za pro-
vedbu zahtjeva kiberneticke sigurnosti, nadleznih tijela za provedbu
posebnih zakona i nadleznih CSIRT-ova s drugim relevantnim tije-
lima na nacionalnoj razini

- izraduje smjernice o sadrzaju obavijesti, nacinu i rokovima
obavjestavanja jedinstvene kontaktne tocke o zaprimljenim obavije-
stima o znadajnim incidentima, ostalim incidentima, kibernetickim
prijetnjama i izbjegnutim incidentima te

- obavlja i druge poslove za koje je ovim Zakonom propisano
da ih obavlja jedinstvena kontaktna tocka.

Nacionalni centar za kiberneticku sigurnost

(Clanak 63.

Za obavljanje zadaca iz ¢lanaka 59., 61. i 62. ovoga Zakona u
Sigurnosno-obavijestajnoj agenciji ustrojava se Nacionalni centar za
kiberneti¢ku sigurnost.

POGLAVLJE II.
SURADNJA NADLEZNIH TIJELA NA NACIONALNOJ
RAZINI

Suradnja s nadleznim tijelima za provedbu posebnih zakona

Clanak 64.

(1) Sredi$nje drzavno tijelo za kiberneticku sigurnost i dru-
ga nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti te
nadlezna tijela za provedbu posebnih zakona medusobno suraduju
i razmjenjuju relevantne informacije i iskustva.

(2) Sredi$nje drzavno tijelo za kiberneticku sigurnost pruza
pomo¢ u provedbi nadzornih aktivnosti koje se izvr$avaju na te-
melju posebnih zakona iz ¢lanka 8. ovoga Zakona, kada to zatraze
nadlezna nadzorna tijela.
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(3) Pomoc¢ iz stavka 2. ovoga ¢lanka pruza se na temelju spora-
zuma o suradnji kojim se ureduju sva bitna pitanja koja se odnose
na koordinaciju i provedbu nadzornih aktivnosti, ukljuc¢uju¢i meha-
nizam za razmjenu relevantnih informacija o nadzorima te pristup
informacijama povezanima s kibernetickom sigurno$¢u subjekata
na koje se primjenjuju posebni zakoni iz ¢lanka 8. ovoga Zakona.

(4) Sredis$nje drzavno tijelo za kiberneticku sigurnost obavjesta-
va Nadzorni forum osnovan na temelju ¢lanka 32. stavka 1. Ured-
be (EU) 2022/2554 o nadzornim aktivnostima koje se provode na
temelju ovoga Zakona nad klju¢nim i vaznim subjektima koji su
na temelju ¢lanka 31. Uredbe (EU) 2022/2554 odredeni kao klju¢na
treca strana pruzatelj IKT usluga.

Suradnja s nadleznim tijelima iz zakona kojim se ureduje
podruéje kriticne infrastrukture

Clanak 65.

(1) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti
i nadlezna tijela iz zakona kojim se ureduje podru¢je kriti¢ne infra-
strukture medusobno suraduju i razmjenjuju relevantne informacije,
i to informacije o:

- utvrdivanju subjekata kriticnim subjektima na temelju zako-
na kojim se ureduje podrugje kriti¢ne infrastrukture

- rizicima, prijetnjama i incidentima kojima su izloZeni kriti¢ni
subjekti, kao 1 poduzetim mjerama kao odgovor na rizike, prijetnje
i incidente, neovisno o tome potjecu li ti rizici, prijetnje i incidenti
iz kibernetickog ili fizickog prostora

- zahtjevima kiberneticke sigurnosti i fizickim mjerama zastite
koje ti subjekti provode te

- rezultatima nadzornih aktivnosti provedenih nad postupa-
njem kriti¢nih subjekata sukladno ovom Zakonu odnosno zakonu
kojim se ureduje podrucje kriti¢ne infrastrukture.

(2) Nadlezna tijela iz zakona kojim se ureduje podru¢je kriti¢ne
infrastrukture mogu zatraziti od nadleznih tijela za provedbu zahtje-
va kiberneticke sigurnosti i nadleznih tijela za provedbu posebnih
zakona da izvr$avaju svoje nadzorne ovlasti nad subjektima koji su
utvrdeni kao kriti¢ni subjekti.

(3) Razmjena informacija o kritiénim subjektima odvija se u
okvirima koji se uspostavljaju sporazumom sredi$njeg drzavnog
tijela za kiberneticku sigurnost i nadleznog koordinativnog tijela
drzavne uprave iz zakona kojim se ureduje podrucje kriti¢ne in-
frastrukture.

(4) Sporazumom iz stavka 3. ovoga ¢lanka ureduju se sva bit-
na pitanja koja se odnose na razmjenu informacija i koordinaciju
nadleznih tijela, uklju¢ujuéi na¢in razmjene informacija iz stavka 1.
ovoga Clanka, kao i informacija o provedenim nadzorima nad kri-
ti¢nim subjektima.

POGLAVLJE IIL
CSIRT NADLEZNOSTI

Zadace CSIRT-a

Clanak 66.

(1) CSIRT obavlja sljedece poslove:

- prati i analizira kiberneticke prijetnje, ranjivosti i incidente i,
na njihov zahtjev, pruza pomo¢ klju¢nim i vaznim subjektima u vezi
s pracenjem njihovih mreznih i informacijskih sustava u stvarnom
ili gotovo stvarnom vremenu

- pruZa rana upozorenja i najave te informira klju¢ne i vazne
subjekte, druga nadlezna tijela iz ovoga Zakona ili druge relevantne
dionike o kiberneti¢kim prijetnjama, ranjivostima i incidentima, ako
je moguce u gotovo stvarnom vremenu

- obraduje zaprimljene obavijesti o incidentima te, ako to do-
pustaju okolnosti, nakon primitka obavijesti o incidentu, dostavlja
klju¢nim i vaznim subjektima relevantne informacije u pogledu
daljnjeg postupanja, a osobito informacije koje bi mogle pridonijeti
djelotvornom rje$avanju incidenta

- odgovara na incidente te pruza pomo¢ klju¢nim i vaznim
subjektima, na njihov zahtjev ili uz njihovu suglasnost

- na zahtjev klju¢nih i vaznih subjekata provodi proaktivno
skeniranje mreznih i informacijskih sustava klju¢nih i vaznih su-
bjekata, radi otkrivanja ranjivosti s potencijalno znacajnim uc¢inkom

- prikuplja i analizira racunalne forenzicke podatke i provodi
dinamicku analizu rizika i incidenata u sektorima za koje je nadle-
Zan te izraduje pregled situacije o stanju u sektoru u pogledu kiber-
neticke sigurnosti

- donosi smjernice za ujednacavanje i unapredenje stanja pro-
vedbe obveze obavjestavanja iz ¢lanaka 37. i 38. ovoga Zakona te
provedbe dobrovoljnog obavjestavanja iz ¢lanka 39. ovoga Zakona

- u suradnji s nadleznim tijelom za provedbu zahtjeva kiber-
neticke sigurnosti, odreduje prekograni¢ne i medusektorske u¢inke
znacajnih incidenata

- suraduje s drugim CSIRT-ovima na nacionalnoj i meduna-
rodnoj razini

- sudjeluje u radu CSIRT mreze

- pruza uzajamnu pomo¢ u skladu sa svojim kapacitetima i
kompetencijama drugim ¢lanovima CSIRT mrezZe, na njihov zahtjev

- suraduje i, prema potrebi, razmjenjuje relevantne informacije
sa sektorskim ili medusektorskim zajednicama klju¢nih i vaznih su-
bjekata uspostavljenih na temelju sporazuma o dobrovoljnoj razmje-
ni informacija o kiberneti¢koj sigurnosti iz ¢lanka 53. ovoga Zakona

- suraduje s relevantnim dionicima iz privatnog sektora te u
svrhu uspostave takve suradnje promice donosenje i primjenu zajed-
nickih ili normiranih praksi, planova za kategorizaciju i taksonomiju
u odnosu na postupanje s incidentima, upravljanje kibernetickim
krizama i koordinirano otkrivanje ranjivosti na temelju ¢lanka 54.
ovoga Zakona

- pridonosi uvodenju i koriStenju alata za sigurnu razmjenu
informacija

- sudjeluje u provedbi istorazinskih ocjenjivanja koja se pro-
vode sukladno metodologiji koju su utvrdile Skupina za suradnju,
Europska komisija i ENISA

- sudjeluje u provedbi samoocjena stanja kiberneticke sigurno-
sti koja se provode na nacionalnoj razini te

- obavlja druge poslove za koje je ovim Zakonom propisano da
ih obavlja nadlezni CSIRT.

(2) Pri obavljanju zadaca iz stavka 1. ovoga ¢lanka CSIRT daje
prednost prioritetnim zadaama prema procjeni rizika, a prilikom
obrade zaprimljenih obavijesti, na temelju ovoga Zakona, daje pred-
nost obradi obavijesti o zna¢ajnim incidentima.

(3) Kada suradnja iz stavka 1. podstavka 9. ovoga ¢lanka uklju-
¢uje sudjelovanje CSIRT-a u medunarodnim mrezama za suradnju i/
ili suradnju s CSIRT-ovima trec¢ih zemalja, CSIRT je duzan koristiti
se odgovaraju¢im protokolima za razmjenu informacija.
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Provodenje proaktivnog neintruzivnog skeniranja javno
dostupnih mreznih i informacijskih sustava

Clanak 67.

(1) Radi otkrivanja ranjivih ili nesigurno konfiguriranih mrez-
nih i informacijskih sustava CSIRT moze provoditi proaktivno ne-
intruzivno skeniranje javno dostupnih mreZnih i informacijskih
sustava klju¢nih i vaznih subjekata iz svoje nadleznosti.

(2) Skeniranje iz stavka 1. ovoga ¢lanka ne smije imati nega-
tivan ucinak na funkcioniranje usluga koje klju¢an i vazan subjekt
pruza i na djelatnost koju obavlja.

(3) Nadlezni CSIRT duzan je obavijestiti klju¢nog i vaznog su-
bjekta o otkrivenim ranjivostima ili nesigurno konfiguriranim mrez-
nim i informacijskim sustavima na temelju skeniranja iz stavka 1.
ovoga ¢lanka.

Suradnja subjekata s nadleznim CSIRT-om i nepostojanje
odgovornosti CSIRT-a za uzrokovanu Stetu

Clanak 68.

(1) Kljucni i vazni subjekti duzni su suradivati s nadleznim
CSIRT-om i s njim razmjenjivati potrebne informacije u postupku
rjeSavanja incidenata.

(2) CSIRT u obavljanju svojih zadaca ne moze snositi odgovor-
nost za $tetu uzrokovanu incidentom na mreznim i informacijskim
sustavima kljucnih i vaznih subjekata.

Osiguravanje uvjeta za obavljanje zadaca nadleznog
CSIRT-a

Clanak 69.
Nadlezni CSIRT duzan je:

— osigurati visoku razinu dostupnosti svojih usluga komuni-
ciranja izbjegavanjem jedinstvenih tocki prekida, uz raspolozivost
sredstava za mogucnost dvosmjernog komuniciranja te jasno odre-
denim i poznatim komunikacijskim kanalima za njihove klijente i
suradnike

- osigurati povjerljivost i pouzdanost aktivnosti koje provode

- svoje prostore i informacijske sustave za potporu smjestiti na
sigurne lokacije

- osigurati opremljenost odgovaraju¢im sustavom za upravlja-
nje zahtjevima za rje$avanje incidenata

- osigurati dovoljan broj osposobljenih zaposlenika, kao i opre-
mljenost redundantnim sustavima i odgovaraju¢im radnim prosto-
rima, radi osiguravanja kontinuiteta u obavljanju CSIRT zadaca i
razvoju tehnickih sposobnosti potrebnih za obavljanje CSIRT zadaca

- raspolagati sigurnom i otpornom komunikacijskom i infor-
macijskom infrastrukturom za razmjenu informacija s klju¢nim i
vaznim subjektima te drugim relevantnim dionicima iz ovoga Za-
kona te

- osigurati i druge resurse Koji su potrebni za u¢inkovito obav-
ljanje CSIRT zadaca.

Odredivanje nadleznosti CSIRT-a

Clanak 70.

(1) Sredi$nje drzavno tijelo za kiberneticku sigurnost, kroz
Nacionalni centar za kiberneticku sigurnost i CARNET, kroz Nacio-
nalni CERT, obavljaju zada¢e CSIRT-a na nacionalnoj razini, prema
podjeli nadleznosti iz Priloga III. ovoga Zakona.

(2) U smislu ¢lanka 50. stavka 1. podstavka 2. ovoga Zakona,
sredi$nje drzavno tijelo za kiberneticku sigurnost obavlja zadace
CSIRT-a za drzavna tijela, pravne osobe s javnim ovlastima i jedini-
ce lokalne i podru¢ne (regionalne) samouprave, a CARNET obavlja
zadace CSIRT-a za javne i privatne subjekte, ukljuc¢ujuéi gradanstvo.

Zadace od javnog interesa

Clanak 71.

Zadace koje su ovim Zakonom utvrdene za srediSnje drzavno
tijelo za kiberneticku sigurnost, nadlezna tijela za provedbu zahtje-
va kiberneticke sigurnosti i nadlezne CSIRT-ove, uklju¢uju¢i zadace
vezane uz suradnju, pruzanje pomoci i razmjenu informacija, na
nacionalnoj i medunarodnoj razini, nuzne su za osiguranje djelo-
tvorne provedbe postupaka i mjera za postizanje visoke razine ki-
berneticke sigurnosti u sektorima od posebne vaznosti za nesmetano
obavljanje klju¢nih drustvenih i gospodarskih aktivnosti i pravilno
funkcioniranje unutarnjeg trzista te je izvrSavanje tih zadaca od jav-
nog interesa.

DIO SEDMI
ZASTITA 1 OBRADA OSOBNIH PODATAKA I
PRISTUP INFORMACIJAMA

Zastita i obrada osobnih podataka

Clanak 72.

Na obradu osobnih podataka koju provode nadlezna tijela za
provedbu zahtjeva kiberneticke sigurnosti i nadlezni CSIRT-ovi
u okviru svojih zadaca propisanih ovim Zakonom primjenjuje se
Uredba (EU) 2016/679.

Ogranicenja u koristenju i pravu pristupa informacijama
Clanak 73.

(1) Popisi klju¢nih i vaznih subjekata, kao i svi ostali zapisi koji
nastaju u okviru provedbe ovoga Zakona koriste se i razmjenjuju
isklju¢ivo u svrhu izvrSavanja zahtjeva iz ovoga Zakona, uz posti-
vanje potrebe ograni¢avanja pristupa tim zapisima, pod uvjetima
propisanim zakonom kojim se ureduje zastita fizickih osoba u vezi
s obradom i razmjenom osobnih podataka u svrhe sprjecavanja,
istrazivanja, otkrivanja ili progona kaznenih djela ili izvrSavanja
kaznenih sankcija.

(2) Popisi i ostali zapisi iz stavka 1. ovoga ¢lanka predstavljaju
informacije u odnosu na koje je moguce ograniciti pravo pristupa
korisniku prava na pristup informacija i ponovnu uporabu informa-
cija, ovisno o rezultatima testa razmjernosti i javnog interesa koji se
provodi prema odredbama zakona kojim se ureduje pravo na pristup
informacijama.

Obveza izvjestavanja o povredama koje ukljucuju povredu
osobnih podataka

Clanak 74.

(1) Ako nadlezno tijelo za provedbu zahtjeva kiberneticke si-
gurnosti tijekom stru¢nog nadzora nad provedbom zahtjeva kiber-
neticke sigurnosti ili izvr$avanja drugih aktivnosti iz ovoga Zakona
sazna za povredu obveza iz ¢lanka 25. ovoga Zakona koju je pocinio
kljucan ili vazan subjekt koja uklju¢uje povredu osobnih podataka,
duzno je o toj povredi i utvrdenom ¢injeni¢nom stanju izvijestiti
tijelo nadlezno za zastitu osobnih podataka bez nepotrebne odgode.
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(2) Ako o povredi iz stavka 1. ovoga ¢lanka izvje$tava tijelo nad-
lezno za zastitu osobnih podataka osnovano u drugoj drzavi ¢lanici,
nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti duzno
je o istoj povredi izvijestiti i Agenciju za zastitu osobnih podataka.

. DIO OSMI
STRUCNI NADZOR NAD PROVEDBOM ZAHTJEVA
KIBERNETICKE SIGURNOSTI

POGLAVLJE L.
PROVEDBA STRUCNOG NADZORA

Provedba strucnog nadzora nad kljucnim subjektom

(Clanak 75.

(1) Stru¢ni nadzor nad provedbom zahtjeva kiberneticke si-
gurnosti (u daljnjem tekstu: struéni nadzor) u klju¢nom subjektu
provodi se najmanje jednom u roku od tri do pet godina.

(2) Stru¢ni nadzor nad klju¢nim subjektom provodi se i prije
isteka rokova iz stavka 1. ovoga ¢lanka ako nadlezno tijelo za pro-
vedbu zahtjeva kiberneticke sigurnosti raspolaze informacijama koje
upozoravaju da subjekt ne provodi mjere upravljanja kibernetickim
sigurnosnim rizicima u skladu s propisanim obvezama ili da ne is-
punjava obveze vezane uz obavjestavanje o kibernetickim prijetnja-
ma i incidentima na propisani nadin i u propisanim ili ostavljenim
rokovima ili da ne postupa po zahtjevima nadleznih tijela iz ovoga
Zakona.

(3) Terminski plan provedbe stru¢nih nadzora iz stavka 1. ovo-
ga Clanka utvrduje se godi$njim planom rada nadleinog tijela za
provedbu zahtjeva kiberneticke sigurnosti.

(4) U svrhu utvrdivanja terminskih planova provedbe stru¢nih
nadzora iz stavka 1. ovoga clanka te odlu¢ivanja o prioritetima u
provedbi nadzora nadlezno tijelo za provedbu zahtjeva kiberneticke
sigurnosti moze razvrstavati klju¢ne subjekte prema kategoriji ri-
zi¢nosti.

Provedba strucnog nadzora nad vaznim subjektom

Clanak 76.

(1) Stru¢ni nadzor nad vaznim subjektom provodi se kada
nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti raspo-
laze informacijama koje upozoravaju da subjekt ne provodi mjere
upravljanja kibernetickim sigurnosnim rizicima u skladu s propisa-
nim obvezama ili da ne ispunjava obveze vezane uz obavjestavanje
o kibernetickim prijetnjama i incidentima na propisani nacin i u
propisanim ili ostavljenim rokovima ili da ne postupa po zahtjevima
nadleznih tijela iz ovoga Zakona.

(2) U svrhu utvrdivanja terminskih planova provedbe stru¢nih
nadzora iz stavka 1. ovoga clanka te odlu¢ivanja o prioritetima u
provedbi nadzora nadlezno tijelo za provedbu zahtjeva kiberneticke
sigurnosti moze razvrstavati vazne subjekte prema kategoriji rizic-
nosti.

Nacin provedbe strucnog nadzora i obavijest o provedbi
nadzora
Clanak 77.
(1) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti
provode stru¢ni nadzor:
- na na¢in da se u nadziranom subjektu obavlja neposredan
uvid u podatke, dokumentaciju, uvjete i nacine provedbe mjera

upravljanja kibernetickim sigurnosnim rizicima, izvr$avanja propi-
sanih obveza obavjestavanja o kibernetickim prijetnjama i incidenti-
ma te postupanja po zahtjevima nadleznih tijela iz ovoga Zakona ili

- uvidom u izvje$¢a o provedenim revizijama kiberneticke si-
gurnosti te po potrebi drugim, dodatno zatraZzenim i dostavljenim
podacima i dokumentaciji nadziranog subjekta.

(2) Nadlezno tijelo za provedbu zahtjeva kiberneticke sigurno-
sti duzno je o provedbi stru¢nog nadzora iz stavka 1. podstavka 1.
ovoga ¢lanka obavijestiti nadzirani subjekt najkasnije u roku od pet
dana prije dana pocetka nadzora.

(3) Iznimno od stavka 2. ovoga ¢lanka, kada se stru¢ni nadzori
provode na temelju ¢lanka 75. stavka 2. i ¢lanka 76. stavka 1. ovoga
Zakona, stru¢ni nadzor iz stavka 1. podstavka 1. ovoga ¢lanka moze
biti proveden bez prethodne obavijesti:

- u slucaju postojanja razloga koji upozoravaju na potrebu za
hitnim postupanjem subjekta sa znacajnim incidentom ili

- radi sprecavanja ili ublazavanja rizika koji proizlaze iz ozbilj-
ne kiberneticke prijetnje.

(4) Nadlezno tijelo za provedbu zahtjeva kiberneticke sigurno-
sti duZno je pri provedbi stru¢nog nadzora iz stavka 1. podstavka
1. ovoga ¢lanka voditi ra¢una o utjecaju provedbe nadzora na rad
i poslovanje nadziranog subjekta te osigurati da provedba nadzora
ne dovodi do prekida u radu i poslovanju nadziranog subjekta, osim
u slucaju da stru¢ni nadzor na drugi nacin nije moguce provesti.

Obveze kljucnih i vaznih subjekata u okviru strucnog
nadzora

Clanak 78.

Klju¢ni i vazni subjekti duzni su omoguciti provedbu stru¢nog
nadzora te osigurati sve uvjete za neometano provodenje struénog
nadzora, $to posebno ukljucuje obvezu:

- omogucavanja nesmetanog pristupa i koristenja prostorima,
opremom, sustavima i drugom infrastrukturom ili tehnickim sred-
stvima nadziranog subjekta

- omogucavanja uvida i koristenja, uklju¢ujuci izradu preslika,
svih potrebnih podataka i dokumentacije

- omogucavanja razgovora s nadleznim i odgovornim osobama
nadziranog subjekta.

POGLAVLJE 1L
OVLASTI NADLEZNIH TIJELA ZA PROVEDBU
ZAHTJEVA KIBERNETICKE SIGURNOSTI U PROVEDBI
STRUCNOG NADZORA

Opce nadzorne mjere za kljucne i vazne subjekte

Clanak 79.
(1) Nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti
ovladteno je u obavljanju stru¢nog nadzora:
- provesti neposredan uvid u podatke, dokumentaciju i mrezne
i informacijske sustave

- neposredno provjeriti uvjete i nacine provedbe mjera uprav-
ljanja kibernetickim sigurnosnim rizicima, uklju¢ujuci nasumicne
provjere

- neposredno ostvariti uvid u dokumentaciju izvrsavanja propi-
sanih obveza obavjestavanja o kiberneti¢kim prijetnjama i inciden-
tima te drugih postupanja po zahtjevima nadleznih tijela iz ovoga
Zakona
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- zatraziti podatke i dokumentaciju potrebnu za ocjenjivanje
proporcionalnosti mjera upravljanja kibernetickim sigurnosnim ri-
zicima koje subjekt primjenjuje

- zatraZiti izvjeS¢a o provedenim revizijama kiberneticke si-
gurnosti koje je proveo revizor kiberneticke sigurnosti iz ¢lanka 32.
ovoga Zakona te druge relevantne dokaze o provedbi kibernetickih
sigurnosnih politika iz ¢lanka 30. ovoga Zakona

- zatraziti i druge podatke, dokumentaciju i informacije po-
trebne za provedbu nadzora

- zatraziti provedbu ciljane revizije kiberneticke sigurnosti.

(2) Prilikom provedbe nadzornih mjera iz stavka 1. podstavaka
4. do 6. ovoga ¢lanka nadlezno tijelo za provedbu zahtjeva kiber-
neticke sigurnosti duzno je navesti njezinu svrhu i poblize odrediti
podatke, dokumentaciju i druge informacije koje trazi od subjekta.

(3) Kada se primjenjuje nadzorna mjera iz stavka 1. podstavka
7. ovoga ¢lanka, nadlezno tijelo za provedbu zahtjeva kiberneticke
sigurnosti izraduje dodatnu analizu kiberneticke sigurnosti na te-
melju objektivnih, nediskriminirajucih, pravednih i transparentnih
kriterija za procjenu rizika, ako je to potrebno u suradnji s nadzira-
nim subjektom, a radi utvrdivanja preporuka za pobolj$anje stanja
ili smanjenje rizika kojima je subjekt izlozen ili mozZe biti izloZen.

Ciljane revizije kiberneticke sigurnosti

Clanak 80.

(1) Provodenje i opseg ciljane revizije kiberneticke sigurnosti
odreduje se ovisno o dostupnim podacima o procjeni rizika kojima
je nadzirani subjekt izloZen ili moze biti izloZen.

(2) Troskove ciljane revizije kiberneticke sigurnosti snosi nad-
zirani subjekt.

(3) Iznimno od stavka 2. ovoga ¢lanka, tro$kove ciljane revizi-
je kiberneticke sigurnosti moze snositi nadlezno tijelo za provedbu
zahtjeva kiberneticke sigurnosti ako se ocjena provodi u okviru pro-
vedbe hitnih mjera koje je potrebno poduzeti kako bi se izbjegli ili
sprije¢ili znacajni incidenti ili ublazile posljedice znacajnih incidena-
ta ili drugih rizika kojima je nadzirani subjekt izlozen, a koji imaju
ili mogu imati prekogranic¢ni ili medusektorski u¢inak.

Posebne nadzorne mjere za kljucne subjekte

Clanak 81.

(1) Osim nadzornih mjera iz ¢lanka 79. ovoga Zakona, u obav-
ljanju stru¢nog nadzora nad klju¢nim subjektom nadlezno tijelo
za provedbu zahtjeva kiberneticke sigurnosti ovlasteno je zatraziti
provedbu:

- redovite revizije kiberneticke sigurnosti, kada raspolaze in-
formacijama iz kojih proizlazi da subjekt reviziju kiberneticke sigur-
nosti nije proveo u rokovima iz ¢lanka 34. stavka 1. ovoga Zakona i

- izvanredne revizije kiberneticke sigurnosti, u slu¢aju znacaj-
nog incidenta ili kada utvrdi da su u prethodno provedenoj reviziji
kiberneticke sigurnosti utvrdene nepravilnosti, nedostaci ili propusti
u provedbi mjera upravljanja kibernetickim sigurnosnim rizicima
koji u meduvremenu nisu otklonjeni ili raspolaze informacijama da
subjekt ne provodi mjere upravljanja kibernetickim sigurnosnim ri-
zicima sukladno ovom Zakonu 1 uredbi iz ¢lanka 24. ovoga Zakona.

(2) Na troskove revizija kibernetitke sigurnosti provedenih na
temelju stavka 1. ovoga ¢lanka primjenjuje se ¢lanak 34. stavak 7.
ovoga Zakona.

(3) Kada se primjenjuje posebna nadzorna mjera iz stavka 1.
podstavka 2. ovoga ¢lanka za slu¢aj znacajnog incidenta, nadlezno
tijelo za provedbu zahtjeva kiberneticke sigurnosti izraduje dodatnu
analizu kiberneticke sigurnosti iz ¢lanka 79. stavka 3. ovoga Zakona.

POGLAVLJE III.
KOREKTIVNE MJERE, PRIVREMENE SUSPENZIJE I
ZABRANE OBAVLJANJA DJELATNOSTI

Korektivne mjere za kljucne i vazne subjekte

(Clanak 82.

(1) Nadlezno tijelo za provedbu zahtjeva kiberneticke sigurno-
sti, ovisno o rezultatima stru¢nog nadzora, klju¢nim i vaznim su-
bjektima moze izre¢i sljedece korektivne mjere:

- izdati upozorenja o povredama ovoga Zakona i uredbe iz
¢lanka 24. ovoga Zakona

- izdati obvezujuce upute ili naloge kojima se zahtijeva da
otklone utvrdene nedostatke ili povrede ovoga Zakona i uredbe iz
¢lanka 24. ovoga Zakona, uz navodenje mjera koje subjekt treba pro-
vesti radi sprec¢avanja znacajnih incidenata ili otklanjanja njihovih
posljedica

- naloziti da prestanu s postupanjem koje je u suprotnosti s
ovim Zakonom i uredbom iz ¢lanka 24. ovoga Zakona i da ne po-
navljaju takvo postupanje

- naloziti da osiguraju da su njihove mjere upravljanja kiber-
netickim sigurnosnim rizicima u skladu s propisanim obvezama ili
da ispune obveze obavjestavanja o kiberneti¢kim prijetnjama i in-
cidentima na propisani nac¢in i u propisanom ili ostavljenom roku
odnosno da na odredeni nacin i/ili ostavljenom roku postupe po
zahtjevima nadleznih tijela iz ovoga Zakona

- naloZiti da u razumnom roku provedu preporuke koje su
dane u izvjes¢u o provedenoj reviziji kiberneticke sigurnosti ili u
okviru izradenih analiza sigurnosti i

- naloziti da objave aspekte povreda ovoga Zakona i uredbe iz
¢lanka 24. ovoga Zakona na odredeni nacin.

(2) Upute i nalozi iz stavka 1. ovoga ¢lanka moraju sadrzavati
rok za provedbu korektivnih mjera i rok za obavjestavanje o proved-
bi izrecenih korektivnih mjera.

(3) Ako kljucan ili vazan subjekt ne postupi sukladno izre¢enim
korektivnim mjerama iz stavka 1. podstavaka 1. do 5. ovoga ¢lanka,
nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti odredit
¢e subjektu dodatni primjereni rok za provedbu korektivnih mjera.

(4) Iznimno od stavka 3. ovoga ¢lanka, u iznimnim slucajevi-
ma nadziranom subjektu nece se odrediti dodatni primjeren rok za
provedbu korektivnih mjera, ako bi to onemogucilo poduzimanje
hitnih mjera koje su nalozene radi sprecavanja znacajnih incidenata
ili odgovora na takve incidente.

Posebna korektivna mjera za kljucne subjekte

Clanak 83.

(1) Osim korektivnih mjera iz clanka 82. ovoga Zakona, nad-
lezno tijelo za provedbu zahtjeva kiberneticke sigurnosti moze na
odredeno razdoblje imenovati sluzbenika za pracenje uskladenosti
klju¢nog subjekta sa zahtjevima kiberneticke sigurnosti.

(2) Odluka o imenovanju iz stavka 1. ovoga ¢lanka mora sadr-
zavati razdoblje za koje se imenuje sluzbenik za praéenje uskladeno-
sti subjekta sa zahtjevima kiberneticke sigurnosti i njegove zadace.

Privremene suspenzije i zabrane obavljanja djelatnosti

Clanak 84.
(1) Ako kljucan subjekt ne postupi u skladu s izre¢enim ko-
rektivnim mjerama iz ¢lanka 82. ovoga Zakona, nadlezno tijelo za
provedbu zahtjeva kiberneticke sigurnosti moze:



SRIJEDA, 7. VELJACE 2024.

BROJ 14 - STRANICA 27

SLUZBENI LIST REPUBLIKE HRVATSKE

- zatraziti nadlezno tijelo da privremeno suspendira ovlastenje
izdano subjektu za pruZanje usluga ili obavljanje djelatnosti iz Pri-
loga 1. odnosno Priloga II. ovoga Zakona

- zahtijevati od nadleznog tijela privremenu zabranu obavlja-
nja upravljackih duznosti u klju¢nom subjektu fizickim osobama iz
¢lanka 29. ovoga Zakona.

(2) Mjere iz stavka 1. ovoga clanka primjenjuju se samo dok
klju¢ni subjekt ne postupi sukladno izre¢enim korektivnim mjerama
iz ¢lanka 82. ovoga Zakona.

(3) Mjere iz stavka 1. ovoga ¢lanka ne primjenjuju se na tijela
drzavne uprave, druga drzavna tijela, jedinice lokalne i podru¢ne
(regionalne) samouprave i javne subjekte koji u svojstvu tijela jav-
nog prava predstavljaju javne narucitelje u smislu propisa kojim se
ureduje javna nabava.

Okolnosti koje se uzimaju u obzir prilikom donosenja odluka
o izricanju korektivnih mjera, predlaganju privremenih
suspenzija i zabrane obavljanja djelatnosti

Clanak 85.

(1) Prilikom dono$enja odluka o izricanju korektivnih mjera
iz ¢lanaka 82. i 83. ovoga Zakona odnosno podno$enju zahtjeva
sukladno ¢lanku 84. ovoga Zakona nadlezno tijelo za provedbu za-
htjeva kiberneticke sigurnosti uzima u obzir:

- ozbiljnost povrede i vaznost odredaba koje nadzirani subjekt
krsi

- trajanje povrede

- relevantne prethodno pocinjene povrede od strane istog su-
bjekta

- $tetu koja je uzrokovana, uklju¢ujuéi financijske ili gospodar-
ske gubitke, u¢inke na druge usluge ili djelatnosti i broj pogodenih
korisnika

- je li nadzirani subjekt djelovao s namjerom ili nepaznjom

- mjere koje je nadzirani subjekt poduzeo radi sprecavanja ili
ublazavanja $tete

- postupanja sukladna relevantnim kodeksima ponasanja ili
pravilima i uvjetima certificiranja za pruzanje usluga odnosno obav-
ljanje djelatnosti i

- razinu suradnje osoba iz ¢lanka 29. ovoga Zakona s nadlez-
nim tijelima iz ovoga Zakona.

(2) Ozbiljnim povredama iz stavka 1. podstavka 1. ovoga ¢lanka
smatraju se:

- opetovane povrede

- neprijavljivanje ili nerje$avanje znac¢ajnih incidenata

- neuklanjanje nepravilnosti i nedostataka u skladu s uputa-
ma ili nalozima nadleznog tijela za provedbu zahtjeva kiberneticke
sigurnosti

- onemogucavanje ili oteZavanje provedbe postupka revizije
kiberneticke sigurnosti koje je zatrazilo nadlezno tijelo za provedbu
zahtjeva kiberneticke sigurnosti ili aktivnosti pracenja koje je nalo-
zilo na temelju ¢lanka 83. ovoga Zakona i

- davanje laznih ili izrazito neto¢nih informacija povezanih s
provedbom zahtjeva kiberneticke sigurnosti ili drugih obveza koje za
nadziranog subjekta proizlaze iz ovoga Zakona ili uredbe iz ¢lanka
24. ovoga Zakona.

Izricanje novéanih kazni

(Clanak 86.

(1) Uz korektivne mjere propisane ovim Zakonom i podnose-
nje zahtjeva sukladno ¢lanku 84. ovoga Zakona, nadlezno tijelo za
provedbu zahtjeva kiberneticke sigurnosti moze protiv prekrsajno
odgovornih klju¢nih i vaznih subjekata podnijeti prijavu ovlaste-

nom tuZitelju odnosno izdati prekrsajni nalog sukladno prekr$ajnim
odredbama ovoga Zakona.

(2) Iznimno od stavka 1. ovoga ¢lanka, u stru¢nim nadzorima
ne moze se podnijeti prijava ovlastenom tuZitelju odnosno izdati
prekr$ajni nalog sukladno prekr$ajnim odredbama ovoga Zakona
ako je nadziranom subjektu tijelo nadlezno za zastitu osobnih po-
dataka za povrede osobnih podataka koje proizlaze iz istog postupa-
nja subjekta izreklo upravnu novéanu kaznu sukladno Uredbi (EU)
2016/679.

POGLAVLJE IV.
ZAPISNIK O PROVEDENOM STRUCNOM NADZORU
Sadrzaj zapisnika
Clanak 87.

(1) Nakon provedenoga stru¢nog nadzora nadlezno tijelo za
provedbu zahtjeva kiberneticke sigurnosti sastavlja zapisnik o pro-
vedenom nadzoru (u daljnjem tekstu: zapisnik).

(2) Primjerak zapisnika dostavlja se Celniku nadziranog subjek-
ta odnosno drugoj odgovornoj osobi za nadzirani subjekt (u dalj-
njem tekstu: odgovorna osoba).

(3) Zapisnik obvezno sadrzava naznaku predmeta stru¢nog
nadzora, utvrdeno ¢injeni¢no stanje i uputu o pravu na podnosenje
primjedbi na zapisnik.

(4) Ako su u provedenom struénom nadzoru utvrdene povre-
de propisanih obveza ili neuskladenost sa zahtjevima kiberneticke
sigurnosti, zapisnik obvezno sadrzava opis utvrdenih povreda i ne-
uskladenosti, izre¢ene nadzorne mjere te obvezu obavjestavanja o
poduzetim korektivnim mjerama.

Primjedbe na zapisnik
Clanak 88.
(1) Odgovorna osoba moZe izjaviti primjedbe na zapisnik, u
pisanom obliku, u roku koje mu je za dostavu primjedbi odredilo
nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti.

(2) Prilikom odredivanja rokova za dostavu primjedbi vodi se
ratuna o veli¢ini subjekta, opseznosti provedenog struénog nadzora
te s tim u svezi utvrdenog ¢injeni¢nog stanja, primijenjenih nadzor-
nih mjera, kao i utvrdenih rezultata stru¢nog nadzora.

(3) Iznimno od stavka 2. ovoga ¢lanka, u iznimnim slucajevi-
ma nadziranom subjektu nece se omoguciti podnosenje primjedbi
na zapisnik, ako bi to onemogucilo poduzimanje hitnih mjera koje
su naloZene radi spre¢avanja znacajnih incidenata ili odgovora na
takve incidente.

Postupanje po primjedbama na zapisnik
Clanak 89.

(1) Ako nadlezno tijelo za provedbu zahtjeva kiberneticke si-
gurnosti utvrdi da su primjedbe na zapisnik u cijelosti ili djelomi¢no
osnovane, sastavit ¢e dopunski zapisnik kojim ¢e odluciti o primjed-
bama.

(2) Ako nadlezno tijelo za provedbu zahtjeva kiberneticke si-
gurnosti utvrdi da su primjedbe na zapisnik u cijelosti neosnovane,
obvezan je o tome dostaviti pisanu obavijest nadziranom subjektu.

(3) Dopunski zapisnik iz stavka 1. odnosno obavijest iz stavka
2. ovoga clanka dostavlja se odgovornoj osobi u roku od 30 dana od
dana primitka primjedbi.

(4) Protiv dopunskog zapisnika i obavijesti iz stavka 3. ovoga
¢lanka primjedbe nisu dopustene.
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Sudska zastita

Clanak 90.

Nakon dostave dopunskog zapisnika odnosno obavijesti iz ¢lan-
ka 89. ovoga Zakona ovlastena osoba nadziranog subjekta moze tuz-
bom pred nadleznim upravnim sudom zatraZiti ocjenu zakonitosti
postupanja nadleznog tijela za provedbu zahtjeva kiberneticke sigur-
nosti u odnosu na predmet stru¢nog nadzora i zapisnik sastavljen o
provedenom stru¢nom nadzoru.

Obvezujuce upute za tijela drZavne uprave, druga drZavna
tijela i jedinice lokalne i podrucne (regionalne) samouprave

Clanak 91.

(1) Ako su u stru¢nom nadzoru tijela drzavne uprave, drugih
drzavnih tijela i jedinica lokalne i podru¢ne (regionalne) samou-
prave utvrdeni nedostaci i povrede ovoga Zakona i uredbe iz ¢lanka
24. ovoga Zakona, a nadzirano tijelo ne provede izre¢ene korektivne
mjere u ostavljenom roku, sredi$nje drzavno tijelo za informacijsku
sigurnost dostavlja sredi$njem drzavnom tijelu za kiberneti¢ku si-
gurnost izvje$¢e o rezultatima stru¢nog nadzora tog tijela.

(2) Sredisnje drzavno tijelo za kiberneticku sigurnost izdaje
obvezujuce upute o provedbi mjera koje je celnik nadziranog tije-
la duZan osigurati, odredujuci i rok provedbe tih mjera te o tome
obavjestava Vladu.

Ocevidnici o obavljenim stru¢nim nadzorima

Clanak 92.
(1) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti
duzna su voditi oc¢evidnike o obavljenim stru¢nim nadzorima.
(2) Ocevidnici iz stavka 1. ovoga ¢lanka vode se sukladno
smjernicama sredi$njeg drzavnog tijela za kiberneticku sigurnost.

Strucni nadzor nad pruzateljima javnih elektronickih
komunikacijskih mreZa i pruZateljima javno dostupnih
elektronickih komunikacijskih usluga

Clanak 93.

Poslove stru¢nog nadzora nad primjenom odredaba ovoga Za-
kona i uredbe iz ¢lanka 24. ovoga Zakona koji se odnose na stru¢ni
nadzor nad pruzateljima javnih elektroni¢kih komunikacijskih mre-
Za 1 pruzateljima javno dostupnih elektronickih komunikacijskih
usluga obavljaju inspektori elektroni¢kih komunikacija u skladu s
ovim Zakonom i zakonom kojim je uredeno podrucje elektronickih
komunikacija.

POGLAVLJE V.
UZAJAMNA POMOC U PROVEDBI STRUCNIH NADZORA
S NADLEZNIM TIJELIMA DRUGIH DRZAVA CLANICA

Provedba nadzora s prekogranicnim elementima

Clanak 94.

Nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti
moze struéni nadzor klju¢nog ili vaznog subjekta koji pruza usluge
u viSe od jednoj drzavi ¢lanici ili pruza usluge u jednoj ili vise drzava
¢lanica, a njegovi se mrezni i informacijski sustavi nalaze u drugoj
drzavi ¢lanici ili u vie njih, provoditi uz medusobnu uzajamnu po-
mo¢ i u suradnji s nadleznim tijelima tih drzava ¢lanica.

Okviri pruzanja uzajamne pomoci
Clanak 95.

(1) Uzajamna pomoc¢ iz ¢lanka 94. ovoga Zakona obuhvaca:

- slanje obavijesti, putem jedinstvene kontaktne tocke, o po-
duzetim nadzornim mjerama i izreCenim korektivnim mjerama te
davanje savjeta

- podnosenje zahtjeva za poduzimanje nadzornih mjera ili izri-
canje korektivnih mjera i

- nakon primitka obrazloZenog zahtjeva, pruZanje pomoci raz-
mjerne vlastitim resursima kako bi se nadzorne mjere ili izre¢ene
korektivne mjere mogle provesti na djelotvoran, u¢inkovit i doslje-
dan nadin.

(2) Uzajamna pomo¢ iz stavka 1. podstavka 3. ovoga ¢lanka
moze obuhvacati postupanje po zahtjevima za dostavu relevantnih
informacija i poduzimanje nadzornih mjera ili izricanje korektivnih
mjera, uklju¢ujuéi zahtjeve za provodenje stru¢nih nadzora ili cilja-
nih revizija kiberneticke sigurnosti.

(3) Nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti
kojem je upucen zahtjev za uzajamnu pomo¢ u provedbi strucnog
nadzora ne smije odbiti zahtjev, osim kada utvrdi da:

- nije nadlezan za pruzanje zatrazene pomoci

- da zatrazena pomoc nije razmjerna ovlastima nadleznog tijela
ili

- da se zahtjev odnosi na informacije ili ukljucuje aktivnosti
koje bi, u slu¢aju da se otkriju ili provedu, bile protivne interesima
nacionalne sigurnosti, javne sigurnosti ili obrane.

(4) Nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti
duzno je prije odbijanja zahtjeva iz stavka 3. ovoga clanka savjetovati
se s nadleznim tijelima drzave ¢lanice koja je podnijela zahtjev.

(5) U slucaju iz stavka 4. ovoga ¢lanka, na zahtjev ukljucene
drzave clanice, nadlezno tijelo za provedbu zahtjeva kiberneticke
sigurnosti duzno je savjetovati se i s Europskom komisijom i ENI-
SA-om.

(6) Odredbe ovoga ¢lanka primjenjuju se i u slucaju zaprima-
nja zahtjeva za uzajamnu pomoc¢ u provedbi struénog nadzora nad
subjektima iz ¢lanka 14. stavka 3. ovoga Zakona koji pruzaju usluge
ili imaju mrezZne i informacijske sustave na drzavnom podrucju Re-
publike Hrvatske.

Zajednicka provedba nadzornih mjera

Clanak 96.
Nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti
moZe s nadleznim tijelima drugih drzava ¢lanica zajednicki provo-
diti nadzorne mjere iz ovoga Zakona.

POGLAVLJE VI
KONTROLA USKLADENOSTI S POSEBNIM ZAHTJEVIMA
ZA UPRAVLJANJE PODACIMA O REGISTRACIJI NAZIVA
DOMENA

Nacin provedbe kontrola, obavijesti o provedbi kontrola i
obveze subjekata nad kojima se provodi kontrola

Clanak 97.

(1) Kontrola uskladenosti iz ¢lanka 49. ovoga Zakona (u dalj-
njem tekstu: kontrola uskladenosti) provodi se u svakom subjektu
kontrole najmanje jednom godisnje.
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(2) Tijelo drzavne uprave nadlezno za znanost i obrazovanje
provodi kontrole uskladenosti:

- na nacin da se u registru naziva vr$ne nacionalne internetske
domene i registrarima obavlja neposredan uvid u podatke, doku-
mentaciju, uvjete i nacine provedbe posebnih zahtjeva za upravljanje
podacima o registraciji naziva domena iz ¢lanaka 45. do 48. ovoga
Zakona ili

- uvidom u zatrazene i dostavljene podatke i dokumentaciju
kontroliranog subjekta.

(3) Tijelo drzavne uprave nadlezno za znanost i obrazovanje
duzno je o provedbi kontrola iz stavka 2. podstavka 1. ovoga ¢lanka
obavijestiti subjekt nad kojim provodi kontrolu najkasnije u roku od
pet dana prije dana pocetka kontrole.

(4) Iznimno od stavka 2. ovoga ¢lanka, kontrola uskladenosti
moZe biti provedena bez prethodne obavijesti u slucaju postojanja
opravdanih razloga za hitno postupanje.

(5) Registar naziva vr$ne nacionalne internetske domene i
registrari duzni su omoguciti provedbu kontrola uskladenosti te
osigurati sve uvjete za njihovo neometano provodenje, sto posebno
uklju¢uje obvezu:

- omogucavanja nesmetanog pristupa i Koristenja prostori-
ma, opremom, sustavima i drugom infrastrukturom ili tehnickim
sredstvima registra naziva vr$ne nacionalne internetske domene i
registrara

- omogucavanja uvida i kori$tenja, uklju¢ujuci izradu preslika,
svih potrebnih podataka i dokumentacije

- omogucavanje razgovora s nadleznim i odgovornim osobama
registra naziva vr$ne nacionalne internetske domene i registrara.

Izricanje korektivnih mjera

Clanak 98.

(1) Tijelo drzavne uprave nadlezno za znanost i obrazovanje,
ovisno o rezultatima provedene kontrole uskladenosti, registru nazi-
va vr$ne nacionalne internetske domene i registrarima moze:

- izdati upozorenja o povredama ovoga Zakona

- izdati obvezujuce upute ili naloge kojima se zahtijeva da ot-
klone utvrdene nedostatke ili povrede ovoga Zakona, uz navodenje
mjera koje subjekt treba provesti radi otklanjanja tih nedostataka
ili povreda.

(2) Upute i nalozi iz stavka 1. ovoga ¢lanka moraju sadrzavati
rok za provedbu naloZenih mjera i rok za obavjestavanje o njihovoj
provedbi.

Privremene suspenzije ovlastenja izdanih za pruzanje usluga
registracije domena

Clanak 99.

(1) Ako registrari ne postupe u skladu s upozorenjima, uputa-
ma ili nalozima iz ¢lanka 98. ovoga Zakona, tijelo drzavne uprave
nadlezno za znanost i obrazovanje zatrazit ¢e CARNET da privre-
meno suspendira ovlastenje izdano subjektu za pruzanje usluga re-
gistracija domena.

(2) Mjera iz stavka 1. ovoga ¢lanka primjenjuje se samo dok
subjekt ne postupi sukladno upozorenjima, uputama ili nalozima iz
¢lanka 98. ovoga Zakona.

Zapisnici o provedenim kontrolama i sudska zastita

Clanak 100.

Prilikom provedbe kontrola uskladenosti na odgovarajuci se
nacin primjenjuju ¢lanci 87. do 90. te ¢lanak 92. stavak 1. ovoga
Zakona.

DIO DEVETI
PREKRSAJNE ODREDBE

Novcane kazne za kljucne subjekte

Clanak 101.

(1) Nov¢anom kaznom u iznosu od 10.000,00 eura do
10.000.000,00 eura ili u iznosu od 0,5 % do najviSe 2 % ukupnog
godis$njeg prometa doti¢nog subjekta na svjetskoj razini ostvarenog
u prethodnoj financijskoj godini, ovisno o tome koji je iznos vedi,
kaznit Ce se za prekrsaj prekr$ajno odgovoran klju¢an subjekt:

- koji ne poduzima, djelomi¢no poduzima ili ne poduzima u
roku propisane mjere upravljanja kibernetickim sigurnosnim rizici-
ma (¢lanak 26. ovoga Zakona)

- koji se prilikom provedbe mjera upravljanja kibernetickim
sigurnosnim rizicima ne koristi certificiranim IKT proizvodima, IKT
uslugama i IKT procesima, ako je takva obveza propisana za subjek-
ta (Clanak 28. ovoga Zakona)

- Cije osobe odgovorne za upravljanje mjerama ne odobrava-
ju mjere upravljanja kibernetickim sigurnosnim rizicima i/ili ne
kontroliraju njihovu provedbu odnosno ne osiguravaju provedbu
odgovarajucih osposobljavanja u svrhu stjecanja znanja i vjestina u
pitanjima upravljanja kibernetickim sigurnosnim rizicima i njihova
u¢inka na usluge koje subjekt pruza odnosno djelatnost koju obavlja
(¢lanak 29. ovoga Zakona)

- koji ne obavjestava o svakom znacajnom incidentu ili ne do-
stavlja u roku obavijesti o znacajnim incidentima (¢lanak 37. ovoga
Zakona)

- koji ne obavjestava ili ne obavjestava u roku primatelje usluga
o znadajnim incidentima i ozbiljnim kiberneti¢kim prijetnjama te o
svim mjerama ili pravnim sredstvima koje ti primatelji mogu podu-
zeti kao odgovor na prijetnju (¢lanak 38. ovoga Zakona)

- koji ne provede reviziju kiberneticke sigurnosti najmanje jed-
nom u dvije godine (¢lanak 34. ovoga Zakona)

- koji ne dostavi u propisanom roku izvjes¢e o provedenoj re-
viziji kiberneticke sigurnosti nadleznom tijelu za provedbu zahtjeva
kiberneticke sigurnosti (¢lanak 34. ovoga Zakona)

- koji onemogucava, ometa ili otezava provedbu revizije kiber-
neticke sigurnosti ili ne snosi troskove provedbe revizije kibernetic-
ke sigurnosti (¢lanak 34. ovoga Zakona)

- koji ne suraduje s nadleznim CSIRT-om i s njim ne razmje-
njuje potrebne informacije u postupku rjesavanja incidenata (¢lanak
68. ovoga Zakona)

- koji ne suraduje s nadleznim tijelom pri obavljanju nadzora
ili mu ne dostavlja trazene podatke ili dokumentaciju (¢lanci 77. i
79. ovoga Zakona)

- koji nadleznim tijelima tijekom stru¢nog nadzora ne omoguci
nesmetani pristup prostorima, opremi, sustavima i dokumentaciji
nuznima za provodenje nadzora (¢lanak 78. ovoga Zakona)

- koji ne postupi ili djelomi¢no postupi ili ne postupi u za to
ostavljenom roku po korektivnim mjerama izre¢enim u stru¢nom
nadzoru (¢lanci 82. i 83. ovoga Zakona).

(2) Za prekrsaj iz stavka 1. ovoga clanka kaznit ¢e se i fizic-
ke osobe koje su sukladno ¢lanku 29. ovoga Zakona odgovorne za
upravljanje mjerama prekrsajno odgovornog klju¢nog subjekta, nov-
¢anom kaznom u iznosu od 1000,00 do 6000,00 eura.

(3) Pri odlucivanju o izricanju kazne sukladno stavcima 1. i 2.
ovoga ¢lanka i njezinoj visini uzimaju se u obzir okolnosti iz ¢lanka
85. ovoga Zakona.
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Novéane kazne za vazne subjekte

Clanak 102.

(1) Nov¢anom kaznom u iznosu od 5000,00 eura do 7.000.000,00
eura ili u iznosu od 0,2 % do najviSe 1,4 % ukupnog godisnjeg pro-
meta doti¢nog subjekta na svjetskoj razini ostvarenog u prethodnoj
financijskoj godini, ovisno o tome koji je iznos veci, kaznit ce se za
prekrsaj prekrsajno odgovorni vazni subjekt:

- koji ne poduzima, djelomi¢no poduzima ili ne poduzima u
roku propisane mjere upravljanja kibernetickim sigurnosnim rizici-
ma (¢lanak 26. ovoga Zakona)

- koji se prilikom provedbe mjera upravljanja kibernetickim
sigurnosnim rizicima ne koristi certificiranim IKT proizvodima, IKT
uslugama i IKT procesima, ako je takva obveza propisana za subjek-
ta (¢lanak 28. ovoga Zakona)

- Cije osobe odgovorne za upravljanje mjerama ne odobrava-
ju mjere upravljanja kibernetickim sigurnosnim rizicima i/ili ne
kontroliraju njihovu provedbu odnosno ne osiguravaju provedbu
odgovarajucih osposobljavanja u svrhu stjecanja znanja i vjestina u
pitanjima upravljanja kibernetickim sigurnosnim rizicima i njihova
uc¢inka na usluge koje subjekt pruza odnosno djelatnost koju obavlja
(¢lanak 29. ovoga Zakona)

- koji ne obavjestava o svakom znacajnom incidentu ili ne do-
stavlja u roku obavijesti o znacajnim incidentima (¢lanak 37. ovoga
Zakona)

- koji ne obavjestava ili ne obavjestava u roku primatelje usluga
o znacajnim incidentima i ozbiljnim kibernetickim prijetnjama te o
svim mjerama ili pravnim sredstvima koje ti primatelji mogu podu-
zeti kao odgovor na prijetnju (¢lanak 38. ovoga Zakona)

- koji ne provede samoprocjenu kiberneticke sigurnosti najma-
nje jednom u dvije godine (¢lanak 35. ovoga Zakona)

- koji ne dostavi u propisanom roku izjavu o sukladnosti ili
plan daljnjeg postupanja nadleznom tijelu za provedbu zahtjeva ki-
berneticke sigurnosti (¢lanak 35. ovoga Zakona)

- koji onemogucava, ometa ili otezava provedbu ciljane revizije
kiberneticke sigurnosti ili ne snosi troskove provedbe revizije kiber-
neticke sigurnosti (¢lanak 34. ovoga Zakona)

- koji ne suraduje s nadleznim CSIRT-om i s njim ne razmje-
njuje potrebne informacije u postupku rjesavanja incidenta (¢lanak
68. ovoga Zakona)

- koji ne suraduje s nadleznim tijelom pri obavljanju nadzora
ili mu ne dostavlja trazene podatke ili dokumentaciju (¢lanci 77. i
79. ovoga Zakona)

- koji nadleznim tijelima tijekom stru¢nog nadzora ne omoguci
nesmetani pristup prostorima, opremi, sustavima i dokumentaciji
nuznima za provodenje nadzora (¢lanak 78. ovoga Zakona)

- koji ne postupi ili djelomi¢no postupi ili ne postupi u za to
ostavljenom roku po korektivnim mjerama izreenim u stru¢nom
nadzoru (¢lanak 82. ovoga Zakona).

(2) Za prekrsaj iz stavka 1. ovoga clanka kaznit ¢e se i fizic-
ke osobe koje su sukladno ¢lanku 29. ovoga Zakona odgovorne za
upravljanje mjerama prekrsajno odgovornog vaznog subjekta, nov-
¢anom kaznom u iznosu od 500,00 do 3000,00 eura.

(3) Pri odlucivanju o izricanju kazne sukladno stavcima 1. i 2.

ovoga ¢lanka i njezinoj visini uzimaju se u obzir okolnosti iz ¢lanka
85. ovoga Zakona.

Novcane kazne za nepostivanje obveze dostave podataka
Clanak 103.

(1) Nov¢anom kaznom u iznosu od 2000,00 eura do 20.000,00
eura kaznit e se za prekrsaj prekrsajno odgovorni subjekti:

- iz Priloga I. i Priloga II. ovoga Zakona ako ne dostave ili ne
dostave u roku podatke potrebne za provedbu kategorizacije subje-
kata odnosno vodenje popisa klju¢nih i vaznih subjekata ili pravo-
dobno ne obavje$tavaju o promjenama podataka (¢lanak 20. ovoga
Zakona)

- iz ¢lanka 22. ovoga Zakona ako ne dostave ili ne dostave u
roku podatke potrebne za vodenje posebnog registra subjekata ili
pravodobno ne obavjestavaju o promjenama podataka (¢lanak 23.
ovoga Zakona).

(2) Za prekrsaj iz stavka 1. ovoga clanka kaznit ce se i odgo-
vorna osoba subjekta iz stavka 1. ovoga ¢lanka novéanom kaznom
u iznosu od 200,00 do 1000,00 eura.

Ovlasteni tuZitelj

Clanak 104.
(1) U slucaju postojanja sumnje da je pocinjen prekrsaj, nad-
lezno tijelo za provedbu zahtjeva kiberneticke sigurnosti podnosi
prijavu ovlastenom tuzitelju.

(2) Ovlasteni tuzitelj u smislu ovoga Zakona nadlezni je drzavni
odvjetnik koji podnosi optuzni prijedlog.

(3) Iznimno od stavka 2. ovoga ¢lanka, ovlasteni tuZitelj za pre-
krsaje koje pocine pruzatelji javnih elektronickih komunikacijskih
mreza i pruzatelji javno dostupnih elektronickih komunikacijskih
usluga regulatorno je tijelo za mrezne djelatnosti.

(4) Iznimno od stavka 2. ovoga ¢lanka, ovlasteni tuZitelj za
prekrsaje koje pocine pruzatelji usluga povjerenja tijelo je drzavne
uprave nadlezno za razvoj digitalnog drustva.

DIO DESETI
PRIJELAZNE I ZAVRSNE ODREDBE

Obveze operatora kljucnih usluga i davatelja digitalnih
usluga u prijelaznom razdoblju

Clanak 105.

Operatori klju¢nih usluga i davatelji digitalnih usluga koji su
do stupanja na snagu ovoga Zakona provodili mjere za postizanje
visoke razine kiberneticke sigurnosti prema odredbama Zakona o
kibernetickoj sigurnosti operatora klju¢nih usluga i davatelja digital-
nih usluga (»Narodne novine, br. 64/18.) i Uredbe o kibernetickoj
sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga
(»Narodne novine«, br. 68/18.) nastavljaju s provedbom mjera na
temelju tih propisa do dostave obavijesti o provedenoj kategorizaciji
subjekta iz ¢lanka 19. stavaka 1. i 3. ovoga Zakona.

Obveze pruzatelja javnih elektronickih komunikacijskih
mreZa, pruzatelja javno dostupnih elektronickih
komunikacijskih usluga i pruzatelja usluga povjerenja u
prijelaznom razdoblju

Clanak 106.

(1) Pruzatelji javnih elektronickih komunikacijskih mreza i
pruzatelji javno dostupnih elektronickih komunikacijskih usluga
koji su do stupanja na snagu ovoga Zakona provodili sigurnosne za-
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htjeve u svrhu zastite sigurnosti elektroni¢kih komunikacijskih mre-
za 1 elektronickih komunikacijskih usluga prema odredbama ¢lanka
41. Zakona o elektroni¢kim komunikacijama (»Narodne novine, br.
76/22.) nastavljaju s provedbom zahtjeva na temelju ¢lanka 41. toga
Zakona do dostave obavijesti o provedenoj kategorizaciji subjekta iz
¢lanka 19. stavka 1. ovoga Zakona.

(2) Pruzatelji usluga povjerenja koji su do stupanja na snagu
ovoga Zakona provodili sigurnosne zahtjeve u svrhu zastite sigurno-
sti usluga povjerenja prema odredbama Uredbe (EU) br. 910/2014
o elektronickoj identifikaciji i uslugama povjerenja za elektronicke
transakcije na unutarnjem trzistu i stavljanju izvan snage Direk-
tive 1999/93/EZ i Zakona o provedbi Uredbe (EU) br. 910/2014
Europskog parlamenta i Vije¢a od 23. srpnja 2014. o elektronickoj
identifikaciji i uslugama povjerenja za elektronicke transakcije na
unutarnjem trziStu i stavljanju izvan snage Direktive 1999/93/EZ
(»Narodne novineg, br. 62/17.) nastavljaju s provedbom zahtjeva na
temelju tih propisa do dostave obavijesti o provedenoj kategorizaciji
subjekta iz ¢lanka 19. stavka 1. ovoga Zakona.

Prijelazna odredba o sklopljenim sporazumima o pristupanju
nacionalnom sustavu

Clanak 107.

Sporazumi o pristupanju nacionalnom sustavu koji su skloplje-
ni na temelju Odluke o mjerama i aktivnostima za podizanje naci-
onalnih sposobnosti pravovremenog otkrivanja i zastite od drzavno
sponzoriranih kiberneti¢kih napada, Advanced Persistent Threat
(ATP) kampanja te drugih kibernetickih ugroza, klasa: 022-03/21-
04/91, urbroj: 50301-29/09-21-2, od 1. travnja 2021., ostaju na snazi
do njihova isteka.

Rok za uskladivanje sa zahtjevima koji se odnose na
upravljanje podacima o registraciji naziva domena i
provodenje provjera za postojece korisnike domena

Clanak 108.

Registar naziva vr$ne nacionalne internetske domene i registra-
ri duzni su uskladiti se sa zahtjevima iz ovoga Zakona koji se odno-
se na upravljanje podacima o registraciji naziva domena i provesti
provjere iz ¢lanka 47. stavka 2. ovoga Zakona za postojece korisnike
domena u roku od godine dana od dana stupanja na snagu ovoga
Zakona.

Zapoceti postupci
Clanak 109.

(1) Postupci zapoceti prema odredbama Zakona o kibernetic-
koj sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga
(»Narodne novine, br. 64/18.) dovrsit ¢e se prema odredbama toga
Zakona i propisa donesenih na temelju toga Zakona.

(2) Postupci zapoceti prema odredbama ¢lanka 41. Zakona o
elektroni¢kim komunikacijama (»Narodne novine, br. 76/22.) do-
visit ¢e se prema odredbama toga Zakona i propisa donesenih na
temelju toga Zakona.

Rok za provedbu prve kategorizacije subjekata

Clanak 110.

(1) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti
iz ¢lanka 4. stavka 1. tocke 28. ovoga Zakona i nadlezna tijela za
provedbu posebnih zakona iz ¢lanka 4. stavka 1. tocke 27. ovoga Za-

kona provest ¢e prvu kategorizaciju subjekata i dostavu obavijesti o
provedenoj kategorizaciji subjekata u roku od godinu dana od dana
stupanja na snagu ovoga Zakona.

(2) Postupak kategorizacije subjekata i dostava obavijesti o
provedenoj kategorizaciji subjekata provest ¢e se u roku iz stavka
1. ovoga ¢lanka za sve operatore klju¢nih usluga s popisa iz ¢lanka
12. Zakona o kibernetickoj sigurnosti operatora kljucnih usluga i
davatelja digitalnih usluga (»Narodne novine, br. 64/18.).

(3) Postupak prve kategorizacije informacijskih posrednika u
razmjeni elektronickog ra¢una medu poduzetnicima i dostava oba-
vijesti o provedenoj kategorizaciji sukladno ovom Zakonu provest
¢e se u roku od tri mjeseca od stupanja na snagu zakona kojim se
ureduje razmjena elektronic¢kog ra¢una izmedu poduzetnika.

Rok za uspostavu posebnog registra subjekata

Clanak 111.

Sredi$nje drzavno tijelo za kiberneticku sigurnost uspostavit ¢e
poseban registar subjekata iz ¢lanka 22. ovoga Zakona u roku od
godinu dana od dana stupanja na snagu ovoga Zakona.

Pocetak roka za provedbu revizija sigurnosti i strucnih
nadzora

Clanak 112.

Rokovi za provedbu revizija kiberneticke sigurnosti iz ¢lanka
34. stavka 1. ovoga Zakona i struénog nadzora nad provedbom za-
htjeva kiberneticke sigurnosti iz ¢lanka 75. stavka 1. ovoga Zakona
pocinju teci prvog sljedeceg radnog dana nakon isteka roka iz ¢lanka
26. stavka 5. ovoga Zakona.

Donosenje provedbenih propisa
Clanak 113.

(1) Vlada ¢e uredbu iz ¢lanka 24. ovoga Zakona donijeti u roku
od devet mjeseci od dana stupanja na snagu ovoga Zakona.

(2) Vlada ce srednjoro¢ni akt strateskog planiranja iz clanka
55. ovoga Zakona donijeti u roku od 24 mjeseca od dana stupanja
na snagu ovoga Zakona.

(3) Vlada e nacionalni program upravljanja kibernetickim kri-
zama iz ¢lanka 56. ovoga Zakona donijeti u roku od tri mjeseca od
dana stupanja na snagu ovoga Zakona.

(4) Vlada ¢e Plan provedbe vjezbi kiberneticke sigurnosti iz
¢lanka 58. ovoga Zakona donijeti u roku od 12 mjeseci od dana
stupanja na snagu ovoga Zakona.

(5) Zavod za sigurnost informacijskih sustava ¢e pravila iz ¢lan-
ka 33. stavka 1. ovoga Zakona donijeti u roku od devet mjeseci od
dana stupanja na snagu uredbe iz stavka 1. ovoga ¢lanka.

Donosenje propisa o unutarnjem ustrojstvu i unutarnjem
redu

Clanak 114.

(1) Vlada ¢e, na prijedlog predstojnika Ureda Vijeca za naci-
onalnu sigurnost, uz prethodnu suglasnost predsjednika Republike
Hrvatske, uskladiti Uredbu o unutarnjem ustrojstvu Ureda Vijeca za
nacionalnu sigurnost s odredbama ovoga Zakona u roku od 30 dana
od dana stupanja na snagu ovoga Zakona.
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(2) Predstojnik Ureda Vijeca za nacionalnu sigurnost uskladit
¢e Pravilnik o unutarnjem redu Ureda Vijeca za nacionalnu sigur-
nost s Uredbom iz stavka 1. ovoga ¢lanka, uz prethodnu suglasnost
Vije¢a za nacionalnu sigurnost, u roku od 30 dana od dana stupanja
na snagu Uredbe.

(3) Vlada ¢e, na prijedlog ravnatelja Sigurnosno-obavjestajne
agencije, uz prethodnu suglasnost predsjednika Republike Hrvatske,
uskladiti Uredbu o unutarnjem ustrojstvu Sigurnosno-obavjestajne
agencije s odredbama ovoga Zakona u roku od 30 dana od dana
stupanja na snagu ovoga Zakona.

(4) Ravnatelj Sigurnosno-obavjestajne agencije uskladit ¢e Pra-
vilnik o unutarnjem redu Sigurnosno-obavjestajne agencije s Ured-
bom iz stavka 3. ovoga ¢lanka, uz prethodnu suglasnost predstojnika
Ureda Vijeca za nacionalnu sigurnost, u roku od 30 dana od dana
stupanja na snagu Uredbe.

(5) Vlada ¢e, na prijedlog ravnatelja Zavoda za sigurnost infor-
macijskih sustava, uz prethodnu suglasnost Savjeta za koordinaciju
sigurnosno-obavjestajnih agencija, uskladiti Uredbu o unutarnjem
ustrojstvu Zavoda za sigurnost informacijskih sustava s odredbama
ovoga Zakona u roku od 30 dana od dana stupanja na snagu ovoga
Zakona.

(6) Ravnatelj Zavoda za sigurnost informacijskih sustava uskla-
dit ¢e Pravilnik o unutarnjem redu Zavoda za sigurnost informa-
cijskih sustava s Uredbom iz stavka 5. ovoga ¢lanka, uz prethodnu
suglasnost Vlade, u roku od 30 dana od dana stupanja na snagu
Uredbe.

Prestanak vazenja propisa

Clanak 115.

(1) Danom stupanja na snagu ovoga Zakona prestaju vaZiti:

- Zakon o kibernetickoj sigurnosti operatora klju¢nih usluga i
davatelja digitalnih usluga (»Narodne novines, br. 64/18.)

- ¢lanak 17. stavak 2. podstavak 4. i ¢lanak 21. Zakona o infor-
macijskoj sigurnosti (»Narodne novine, br. 79/07.)

- ¢lanak 41. Zakona o elektronickim komunikacijama (»Narod-
ne novineg, br. 76/22.)

- Uredba o kibernetickoj sigurnosti operatora klju¢nih usluga i
davatelja digitalnih usluga (»Narodne novine, br. 68/18.) i

- Odluka o osnivanju Nacionalnog vije¢a za kiberneticku sigur-
nost i Operativno-tehnicke koordinacije za kiberneticku sigurnost
(»Narodne novine, br. 61/16., 28/18., 110/18., 79/19. i 136/20.).

(2) Odluka o mjerama i aktivnostima za podizanje nacionalnih
sposobnosti pravovremenog otkrivanja i zatite od drzavno spon-
zoriranih kibernetickih napada, Advanced Persistent Threat (ATP)
kampanja te drugih kibernetickih ugroza, klasa: 022-03/21-04/91,
urbroj: 50301-29/09-21-2, od 1. travnja 2021., ostaje na snazi do
stupanja na snagu uredbe iz ¢lanka 113. stavka 1. ovoga Zakona.

Stupanje na snagu Zakona

Clanak 116.
Ovaj Zakon stupa na snagu osmoga dana od dana objave u
»Narodnim novinamax.
Klasa: 022-02/23-01/94
Zagreb, 26. sijecnja 2024.

HRVATSKI SABOR

Predsjednik
Hrvatskoga sabora
Gordan Jandrokovi¢, v. 1.

PRILOG I.

SEKTORI VISOKE KRITICNOSTI

Sektor Podsektor Vrsta subjekta
1. Energetika |(a) elektri¢na
energija

— elektroenergetski subjekti koju obavljaju funkciju
opskrbe elektritnom energijom, ukljucujuci opskrbu
elektri¢nom energijom koja se obavlja kao javna usluga

Pojam  elektroenergetski  subjektu smislu  ovoga
Zakona znaci pravna ili fizicka osoba koja nije krajnji
kupac, a koja obavlja najmanje jednu od
elektroenergetskih djelatnosti i koja je odgovorna za
komercijalne i tehnicke zadae i zadace odrzavanja
koje su povezane s tim djelatnostima.

Pojam opskrba elektricnom energijom u smislu ovoga
Zakona znaci kupnja i prodaja elektri¢ne energije na
veleprodajnom  trziStu, prodaja elektri¢ne energije
krajnjim kupcima i skladiStima energije, otkup
elektricne energije od aktivnih kupaca, skladista
energije i proizvodaca te agregiranje.

Pojam opskrba elektricnom energijom koja se obavlja
kao javna usluga u smislu ovoga Zakona znaci opskrba
elektri¢nom energijom onih krajnjih kupaca koji imaju
pravo na takav nacin opskrbe i slobodno ga izaberu ili
koriste po automatizmu.

Pojmovi  elektroenergetski  subjekt, opskrba
elektricnom energijom i opskrba elektricnom energijom
koja se obavlja kao javna uslugaistovietni su s
pojmovima iz ¢lanka 3. stavka 1. tocaka 17., 77. 1 78.
Zakona o trzistu elektri¢ne energije (,,Narodne novine®,
br. 111/21.183/23.) kojim je u hrvatsko zakonodavstvo
preuzeta Direktiva (EU) 2019/944  Europskog
parlamenta i Vijec¢a od 5. lipnja 2019. o zajednickim
pravilima za unutarnje trziSte elektri¢ne energije i
izmjeni Direktive 2012/27/EU (SL L 158, 14.6.2019.).

— operatori distribucijskog sustava

Pojam operator distribucijskog sustava u smislu ovoga
Zakona zna¢i fizicka ili pravna osoba odgovorna za
pogon i vodenje, odrzavanje, razvoj i izgradnju
distribucijske mreze na danom podrugju, kao i
zajednickih postrojenja prema prijenosnoj mrezi i, kada
je to primjenjivo, medusobno povezivanje s drugim
distribucijskim sustavima te za osiguravanje dugoro¢ne
sposobnosti distribucijske mreze da zadovolji razumne
zahtjeve za distribuciju elektri¢ne energije.

Pojam operator distribucijskog sustava istovjetan je s
pojmom iz Elanka 3. stavka 1. tocke 71. Zakona o trzistu
elektri¢ne energije (,Narodne novine“, br. 111/21. i
83/23.).

— operatori prijenosnog sustava

Pojam operator prijenosnog sustava u smislu ovoga
Zakona zna¢i fizicka ili pravna osoba odgovorna za
pogon i vodenje, odrzavanje, razvoj i izgradnju
prijenosne mreze na danom podru¢ju, prekograni¢nih
prijenosnih  vodova prema drugim prijenosnim
mrezama, kao i zajedni¢kih postrojenja prema
distribucijskoj mrezi te za osiguravanje dugoro¢ne
sposobnosti prijenosne mreze da zadovolji razumne
zahtjeve za prijenos elektri¢ne energije.

Pojam operator prijenosnog sustava istovjetan je s
pojmom iz ¢lanka 3. stavka 1. tocke 72. Zakona o trzistu
elektri¢ne energije (,Narodne novine®, br. 111/21. i
83:23.).

— proizvodaci elektri¢ne energije

Pojam proizvodac elektricne energije u smislu ovoga
Zakona znati fizicka ili pravna osoba koja proizvodi
elektri¢nu energiju.

Pojam proizvodac elektricne energije istovjetan je s
pojmom iz ¢lanka 3. stavka 1. tocke 90. Zakona o trzistu
elektri¢ne energije (,,Narodne novine®, br. 111:21. i
83:23.).

—nominirani operatori trzista elektri¢ne energije kako suf
definirani u ¢lanku 2. tocki 8. Uredbe (EU) 2019:943|
Europskog parlamenta i Vije¢a od 5. lipnja 2019. of
unutarnjem trzitu elektriéne energije (SL L 158, 14. 6|
2019.)

— sudionici na trzi§tu kako su definirani u ¢lanku 2.
tocki 25. Uredbe (EU) 2019/943 koji pruzaju usluge
agregiranja, upravljanja potro$njom ili skladiStenja
energije

Pojam agregiranje u smislu ovoga Zakona znaci
djelatnost koju obavlja fizicka ili pravna osoba koja
moze kombiniranjem snage i/ili iz mreZe preuzete
elektri¢ne energije viSe kupaca ili operatora skladista
energije ili snage i/ili u mrezu predane elektri¢ne
energije vise proizvodaca ili aktivnih kupaca ili
operatora skladista energije radi sudjelovanja na bilo
kojem trziStu elektricne energije.

Pojam upravljanje potrosnjom u smislu ovoga Zakona
znaci promjena u opterecenju kod krajnjih kupaca u
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odnosu na njihove uobi¢ajene ili trenutatne obrasce
potrosnje elektri¢ne energije kao odgovor na trzisne
signale, ukljucuju¢i vremenski ovisnu promjenu
cijene elektriéne energije ili nov¢ane poticaje, ili kao
odgovor na prihvat ponude krajnjeg kupca za prodaju
smanjenja ili povecanja potraznje po cijeni na
organiziranim trzistima, kako je definirano u ¢lanku 2.
tocki 4. Provedbene uredbe Komisije (EU) br.
13482014 od 17. prosinca 2014. o izvjes¢ivanju o
podacima i provedbi ¢lanka 8. stavaka 2. i 6. Uredbe
(EU) br. 1227/2011 Europskog parlamenta i Vije¢a o
cjelovitosti i transparentnosti veleprodajnog trzista
energije (Tekst znacajan za EGP) (SL L 363, 18. 12.
2014.), pojedina¢no ili putem agregiranja.

Pojam skladistenje energije u smislu ovoga Zakona
zna¢i, u kontekstu elektroenergetskog sustava,
odgadanje konacne uporabe elektri¢ne energije do
trenutka kasnijeg od onog u kojem je proizvedena ili
pretvorba elektri¢ne energije u oblik energije koji se
moze skladistiti, skladitenje takve energije i
naknadna pretvorba takve energije u elektri¢nu
energiju ili njezina uporaba kao nositelja energije.

Pojmovi agregiranje, upravljanje potrosnjom i
skladistenje energije istovjetni su s pojmovima iz
Clanka 3. stavka 1. tocaka 4., 93. i 109. Zakona o
trzi$tu elektricne energije (,Narodne novine“, br.
11121, 83/23.).

— operatori mjesta za punjenje koji su odgovorni za
upravljanje i rad mjesta za punjenje kojim se krajnjim
korisnicima pruza usluga opskrbe, medu ostalim u ime
i za racun pruZatelja usluga mobilnosti

(b) centralizirano
grijanje i
hladenje

— operator sustava centraliziranog grijanja ili
centraliziranog hladenja

Pojam  centralizirano ~ grijanje ili  centralizirano
hladenje u smislu ovoga Zakona znaéi distribucija
toplinske energije u obliku pare, vruée vode ili
pothladenih tekucina iz centralnih ili decentraliziranih
proizvodnih postrojenja putem centralnih i zatvorenih
toplinskih sustava u vide zgrada ili na vide lokacija radi
uporabe za zagrijavanje ili hladenje prostora ili procesa.

Pojam  centralizirano ~ grijanje ili  centralizirano
hladenje istovjetan je s pojmom iz ¢lanka 4. stavka 1.
totke 4. Zakona o obnovljivim izvorima energije i
visokou¢inkovitoj kogeneraciji (,,Narodne novine*, br.
138:21. i 83:23.) kojim je u hrvatsko zakonodavstvo
preuzeta Direktiva 2018/2001 Europskog parlamenta i

Vijec¢a od 11. prosinca 2018. o promicanju uporabe
energije iz obnovljivih izvora (preinaka) (Tekst
jan za EGP) (SL L 328, 21. 12. 2018.).

)

nafta

— operatori naftovoda

— operatori proizvodnje nafte, rafinerija i tvornica nafte
te njezina skladistenja i prijenosa

— sredi$nja tijela za zalihe

Pojam sredisnje tijelo za zalihe u smislu ovoga Zakona
znaci Agencija za ugljikovodike, kao sredisnje tijelo u
Republici Hrvatskoj za obvezne zalihe nafte i naftnih
derivata, koja je jedinstveno tijelo ovlasteno formirati,
odrzavati i prodavati obvezne zalihe.

Pojam sredisnje tijelo za zalihe istovjetan je s pojmom
iz ¢lanka 3. stavka 2. tocke 5. Zakona o trziStu nafte i
naftnih derivata (,Narodne novine®, br. 19/14., 73/17. i
96:19.) kojim je u hrvatsko zakonodavstvo preuzeta
Direktiva 2009:119/EZ Europskog parlamenta i Vije¢a
od 14. rujna 2009. kojom se drzave ¢lanice obvezuju
odrzavati minimalne zalihe sirove nafte i/ili naftnih
derivata (SL L 265/9 od 9. 10. 2009.).

d)

plin

— opskrbljivaci plinom, ukljucujuc¢i opskrbljivace u
obvezi javne usluge

Pojam opskrbljivac plinom u smislu ovoga Zakona
znaGi energetski subjekt koji obavlja energetsku
djelatnost opskrbe plinom.

Pojam opskrbljivac plinom u obvezi javne usluge u
smislu ovoga Zakona zna¢i opskrbljiva¢ plinom koji
obavlja energetsku djelatnost opskrbe u obvezi javne
usluge.

Pojam opskrba plinom u smislu ovoga Zakona znaci
prodaja ili preprodaja plina kupcu, ukljuéujuéi prodaju
ili preprodaju UPP-a i SPP-a.

Pojam opskrba plinom u obvezi javne usluge u smislu
ovoga Zakona znaci opskrba plinom koja se u opéem
gospodarskom  interesu  obavlja po reguliranim
uvjetima radi osiguravanja sigurnosti, redovitosti,
kvalitete i cijene opskrbe kucanstava.

Pojmovi opskrbljivac plinom, opskrbljiva¢ plinom u
obvezi javne usluge, opskrba plinom i opskrba plinom
u obvezi javne usluge istovjetni su s pojmovima iz
Clanka 3. stavka 2. to¢aka 36., 37., 38. i 39. Zakona o
trzistu plina (,Narodne novine®, br. 18/18. i 23/20.)
kojim je u hrvatsko zakonodavstvo preuzeta Direktiva
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srpnja 2009. o zajedni¢kim pravilima za unutarnje
trzi§te prirodnog plina i stavljanju izvan snage
Direktive 2003/55/EZ (Tekst znacajan za EGP) (SL L
211, 14.8.2009.)

— operatori distribucijskog sustava

Pojam operator distribucijskog sustava u smislu ovoga
Zakona znaci energetski subjekt koji obavlja energetsku
djelatnost distribucije plina i odgovoran je za rad,
odrzavanje i razvoj distribucijskog sustava na svom
distribucijskom podrucju i, gdje je izvodivo, njegovo
povezivanje s drugim sustavima te za osiguranje
dugoroéne sposobnosti sustava da zadovoljava razumne
potrebe za distribucijom plina.

Pojam distribucija plina u smislu ovoga Zakona znaci
razvod plina distribucijskim sustavom visoke, srednje i
niske tlaéne razine radi isporuke plina krajnjim
kupcima, ukljucuju¢i pomoéne usluge, a iskljucujuci
opskrbu plinom.

Pojam distribucijski sustav u smislu ovoga Zakona
znaci sustav plinovoda i ostalih pripadajuc¢ih objekata i
opreme koji su u vlasnistvu operatora distribucijskog
sustava i/ili kojima upravlja operator distribucijskog
sustava, a koji se koristi za distribuciju plina, nadzor i
upravljanje, mjerenje i prijenos podataka.

Pojmovi operator distribucijskog sustava, distribucija

plina i distribucijski sustav istovjetni su s pojmovima iz

Clanka 3. stavka 2. tocaka 5., 6. i 30. Zakona o trzitu
plina (,Narodne novine*, br. 18/18. i 23/20.).

— operatori transportnog sustava

Pojam operator transportnog sustava u smislu ovoga
Zakona znaCi energetski subjekt koji obavlja
energetsku djelatnost transporta plina i odgovoran je za
rad, odrZavanje i razvoj transportnog sustava na
odredenom podrucju i, gdje je izvodivo, njegovo
povezivanje s drugim sustavima te za osiguranje
dugoro¢ne  sposobnosti sustava da zadovoljava
razumne potrebe za transportom plina.

Pojam transport plina u smislu ovoga Zakona znaci
prijenos plina kroz transportni sustav, isklju¢ujuci
opskrbu plinom i trgovinu plinom, a ukljuéujuéi tranzit
plina i pomoéne usluge.

Pojam transportni sustav u smislu ovoga Zakona znaci
objekt koji je u vlasnistvu i/ili kojim upravlja operator
transportnog sustava, a koji ¢ine sustav visokotlaénih

2009/73/EZ Europskog parlamenta i Vije¢a od 13.

plinovoda, kompresorske stanice, mjerne stanice,
mjerno-redukcijske stanice, plinski &vorovi i ostali
tehnoloski objekti i oprema koji se koriste za transport
plina, nadzor i upravljanje, mjerenje i prijenos
podataka, iskljucuju¢i mrezu proizvodnih plinovoda i
visokotla¢ne distribucijske plinovode, ukljuéujuéi plin
za tehnoloske kapacitete kojima se iskljucivo koristi
operator transportnog sustava i operativnu akumulaciju.

Pojmovi operator transportnog sustava, transport
plina i transportni sustav istovjetni su s pojmovima iz
¢lanka 3. stavka 2. tocaka 34., 58. 1 59. Zakona o trzistu
plina (,,Narodne novine®, br. 18/18. i 23/20.).

— operatori sustava skladista plina

Pojam operator sustava skladista plina u smislu ovoga
Zakona zna¢i energetski subjekt koji obavlja
energetsku djelatnost skladistenja plina i odgovoran je
za rad, odrzavanje i razvoj sustava skladista plina.

Pojam skladistenje plina u smislu ovoga Zakona znaci
utiskivanje plina u sustav skladista plina, skladiStenje
plina u radnom volumenu sustava skladista plina i
povlagenje plina iz sustava skladista plina, uklju¢ujuci
pomocne usluge.

Pojmovi operator sustava skladista plina i skladistenje
plina istovjetni su s pojmovima iz ¢lanka 3. stavka 2.
tocaka 54. i 56. Zakona o trzistu plina (,Narodne
novine*, br. 18/18. i 23/20.).

— operatori terminala za UPP

Pojam operator terminala za UPP u smislu ovoga
Zakona zna¢i energetski subjekt koji obavlja
energetsku djelatnost upravljanja terminalom za UPP i
odgovoran je za rad, odrzavanje i razvoj terminala za
UPP.

Pojam terminal za UPP u smislu ovoga Zakona znaci
terminal koji se koristi za ukapljivanje prirodnog plina
ili prihvat, iskrcaj i ponovno uplinjavanje UPP-a,
ukljucujuéi pomocne usluge i privremeno skladistenje
potrebno za postupak ponovnog uplinjavanja i daljnju
otpremu u transportni sustav, ali iskljucujuci dijelove
terminala za UPP koji se koriste za skladistenje.

Pojmovi operator terminala za UPP i terminal za UPP
istovjetni su s pojmovima iz ¢lanka 3. stavka 2. to¢aka
33.157. Zakona o trzistu plina (,,Narodne novine*, br.
18/18. i 23/20.).

— poduzeca za prirodni plin
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Pojam poduzece za prirodni plin u smislu ovoga
Zakona, a u skladu sa zakonom kojim se ureduje trziste
plina, znadi fizicka ili pravna osoba koja obavlja
najmanje jednu od sljede¢ih funkcija: proizvodnju,
transport, distribuciju, opskrbu, nabavu ili skladistenje
prirodnog plina, uklju¢uju¢i UPP, a odgovorna je za
komercijalne i tehnicke zadatke i/ili zadatke odrzavanja
koji su povezani s tim funkcijama, iskljuéujuéi krajnje
kupce.

— operatori postrojenja za rafiniranje i obradu prirodnog
plina

(e)  vodik

— operatori proizvodnje, skladiStenja i prijenosa vodika

2. Promet

\(a) zratni promet

— zraéni prijevoznici kako su definirani u ¢lanku 3.
tocki4. Uredbe (EZ) br.300/2008 Europskog
parlamenta i Vijeca od 11. oZzujka 2008. o zajednickim
pravilima u podrugju zastite civilnog zranog prometa i
stavljanju izvan snage Uredbe (EZ) br. 2320/2002
(Tekst znacajan za EGP) koji se upotrebljavaju u
komercijalne svrhe

— upravna tijela zracéne luke, zracne luke, ukljucujuéi
osnovne zraéne luke navedene u odjeljku 2. Priloga II.
Uredbe (EU) br. 1315/2013 Europskog parlamenta i
Vijec¢a od 11. prosinca 2013. o smjernicama Unije za
razvoj transeuropske prometne mreze i stavljanju izvan
snage Odluke br. 661/2010/EU (Tekst znacajan za
EGP) te tijela koja upravljaju pomo¢nim objektima u
zra¢nim lukama

Pojam upravno tijelo zracne luke u smislu ovoga
Zakona znati tijelo koje, osim drugih aktivnosti ili ne,
ima prema nacionalnim propisima ili ugovorima kao
cilj rukovodenje i upravljanje infrastrukturom zraéne
luke te koordinaciju i nadzor djelatnosti razlicitih
operatora u doti¢noj zra¢noj luci.

Pojam zracna luka v smislu ovoga Zakona znaci svaka
povrsina koja je posebno prilagodena za slijetanje,
uzlijetanje i manevriranje zrakoplova, ukljucujuci i
pripadajuce objekte, sredstva i uredaje namijenjene za
odvijanje zraénog prometa i pruzanje usluga te
objekte, sredstva i uredaje za pomo¢ u pruzanju usluga
komercijalnog zracnog prijevoza.

Pojmovi upravno tijelo zracne luke i zracna luka
istovjetni su s pojmovima iz ¢lanka 3. stavka 1.
podstavaka 1. i 2. Pravilnika o naknadama zra¢nih
luka (,,Narodne novine*, br. 65/15.) kojim je u
hrvatsko zakonodavstvo preuzeta Direktiva
2009/12/EZ Europskog parlamenta i Vijeéa od 11.
ozujka 2009. o naknadama zra¢nih luka.

— operatori kontrole upravljanja prometom koji pruzaju
usluge kontrole zratnog prometa (ATC) kako su
definirani u ¢lanku 2. tocki 1. Uredbe (EZ) br. 549:2004
Europskog parlamenta i Vije¢a od 10. oZujka 2004. o
definiranju pravnog okvira za stvaranje jedinstvenog
europskog neba (Okvirna uredba) i Izjava drzava
Clanica o vojnim pitanjima u svezi s jedinstvenim
europskim nebom
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Pojmovi Zeljeznicki prijevoznik i operator usluznih
objekata istovjetni su s pojmovima iz ¢lanka 5. stavka
1. tocaka 22. i 46. Zakona o Zeljeznici (,,Narodne
novine®, br. 32/19., 20/21. i 114/22.).

¢) vodeni promet

— kompanije za prijevoz putnika unutarnjim plovnim
putovima, morem i duz obale kako su definirane za
pomorski promet u Prilogu I. Uredbe (EZ) br. 725/2004
Europskog parlamenta i Vije¢a od 31. ozujka 2004. o
jacanju sigurnosne zastite brodova i luka (Tekst
znacajan za EGP), ne ukljuuju¢i pojedinacna plovila
kojima upravljaju te kompanije

— upravljacka tijela luka, ukljucujuéi njihove luke kako
su definirane u ¢&lanku 2. tocki 11. Uredbe (EZ)
br. 725/2004, te subjekti koji upravljaju postrojenjima i
opremom u lukama

Pojam luka u smislu ovoga Zakona znaci morska luka,
tj. morski i s morem neposredno povezan kopneni
prostor u utvrdenim granicama lu¢kog podrugja s
izgradenim i neizgradenim obalama; lukobranima,
uredajima, postrojenjima i drugim objektima i
sustavima namijenjenim za pristajanje, sidrenje i zastitu
brodova, jahti i brodica, ukrcaj i iskrcaj putnika i tereta,
uskladistenje i drugo rukovanje teretom, proizvodnju,
oplemenjivanje i doradu tereta te ostale gospodarske
djelatnosti koje su s tim djelatnostima u medusobnoj
ekonomskoj, prometnoj ili tehnoloskoj vezi.

Pojam luka istovjetan je s pojmom iz ¢lanka 3. stavka
1. tocke 1. Zakona o sigurnosnoj zastiti pomorskih
brodova i luka (,,Narodne novine®, br. 108/17.130/21.)
kojim je u hrvatsko zakonodavstvo preuzeta Direktiva
2005/65/EZ Europskog parlamenta i Vijeca od 26.
listopada 2005. o ja¢anju sigurnosne zastite luka (Tekst
znacajan za EGP) (SL L 320, 25. 11. 2005.).

— sluzba za nadzor i upravljanje pomorskim prometom
(VTS) kako je definirana u ¢lanku 75.a stavku 1. i
Clanku 75.b stavku 1. Pomorskog zakonika (,,Narodne
novine®, br. 181:04., 76/07., 146:08., 61/11., 56:13.,
26/15. i 17/19.) kojim je u hrvatsko zakonodavstvo
preuzeta Direktiva 2002/59/EZ Europskog parlamenta i
Vijeca od 27. lipnja 2002. o uspostavi sustava nadzora
plovidbe i informacijskog sustava Zajednice i stavljanju
izvan snage Direktive Vijec¢a 93/75;EEZ

d) cestovni
promet

— tijela nadlezna za ceste kako su definirana u ¢lanku 2.
tocki 12. Delegirane uredbe Komisije (EU) 2015/962
od 18. prosinca 2014. o dopuni Direktive 2010/40/EU
Europskog parlamenta i Vije¢a u pogledu pruzanja
usluga prometnih informacija u cijeloj Europskoj uniji
u_realnom vremenu (Tekst znatajan za EGP),

(b) Zeljeznicki
promet

— upravitelji infrastrukture

Pojam upravitelj infrastrukture u smislu ovoga Zakona
znaCi pravna osoba ili u vertikalno integriranom
trgovackom drustvu organizacijska jedinica odgovorna
za upravljanje, odrzavanje i obnovu Zeljeznicke
infrastrukture, kao i za sudjelovanje u razvoju
zeljeznicke infrastrukture na nacin koji je odreden u
okviru opée politike razvoja i financiranja zeljeznicke
infrastrukture Republike Hrvatske.

Pojam upravitelj infrastrukture istovjetan je s pojmom
iz ¢lanka 5. stavka 1. tocke 36. Zakona o Zeljeznici
(..Narodne novine®, br. 32/19., 20:21. i 114/22.) kojim
je u hrvatsko zakonodavstvo preuzeta Direktiva
2012/34/EU Europskog parlamenta i Vije¢a od 21.
studenoga 2012. o uspostavi jedinstvenog Europskog
zeljeznickog prostora (prei ) (SL L 343, 14. 12.
2012.), kako je posljednji put izmijenjena Direktivom
(EU) 20162370 Europskog parlamenta i Vijec¢a od 14.
prosinca 2016. o izmjeni Direktive 2012/34/EU u
pogledu otvaranja trzista za usluge domaceg
zeljeznickog  prijevoza putnika i  upravljanja
zeljeznickom infrastrukturom (Tekst znacajan za EGP)
(SL L 352, 23. 12.2016.).

odgovorna za kontrolu upravljanja prometom, osim
javnih subjekata kojima upravljanje prometom ili rad
inteligentnih prometnih sustava nisu klju¢an dio
njihove opce djelatnosti

Prema ¢lanku 2. tocki 12. Delegirane uredbe Komisije
(EU) 2015/962, pojam tijelo nadlezno za ceste znaci
svako javno tijelo koje je nadlezno za planiranje, nadzor
ili upravljanje cestama u okviru svoje mjesne
nadleznosti.

— operatori inteligentnih prometnih sustava

Pojam inteligentni prometni sustavi (ITS) u smislu
ovoga Zakona znai informacijsko-komunikacijska
nadgradnja klasi¢nog sustava cestovnog prometa kojim
se postize znatno poboljsanje ucinaka cjelokupnog
prometnog sustava. ITS ukljucuje ceste, vozila i
korisnike cesta, a primjenjuje se u upravljanju
prometom, upravljanju  mobilnosti, upravljanju
prometnim incidentima te za veze s ostalim vrstama
prijevoza.

Pojam 77 netni sustavi (ITS) istovjetan je s
pojmom iz ¢lanka 72. stavka 1. Zakona o cestama
(,,Narodne novine®, br. 84/11., 22/13., 54/13., 148/13.,
92/14., 110/19., 144/21, 114:22., 04/23. i 133/23)
kojim je u hrvatsko zakonodavstvo preuzeta Direktiva
2010/40/EZ Europskog parlamenta i Vije¢a od 7. srpnja
2010. o okviru za uvodenje inteligentnih transportnih
sustava u cestovnom prometu i za veze s ostalim
vrstama prijevoza (Tekst znacajan za EGP) (SL L 207
od 6. kolovoza 2010.).

— zeljeznicki prijevoznici, medu ostalim i operatori
usluznih objekata

Pojam Zeljeznicki prijevoznik u smislu ovoga Zakona
znaCi svaka pravna osoba koja ima dozvolu za
obavljanje usluga Zeljezni¢kog prijevoza i ¢ija je glavna
djelatnost pruzanje usluga Zeljezni¢kog prijevoza
putnika i/ili tereta, uz uvjet da ta pravna osoba osigura
vucu vlakova; to ukljucuje i pravnu osobu koja pruza
samo uslugu vuce vlakova.

Pojam operator usluznih objekata u smislu ovoga
Zakona znagi pravna osoba odgovorna za upravljanje
jednim ili s vie usluznih objekata (upravitelj usluznog
objekta) ili za pruzanje Zeljezni¢kim prijevoznicima
jedne ili vise usluga iz Priloga 2. to¢aka 2. do 4. Zakona
o zeljeznici (,Narodne novine®, br. 32/19., 20/21. i
114/22.) (pruzateli usluga).

3. Bankarstvo

— kreditne institucije kako su definirane u ¢lanku 4.
tocki 1. Uredbe (EU) br. 575/2013  Europskog
parlamenta i Vije¢a od 26. lipnja 2013. o bonitetnim
zahtjevima za kreditne institucije i investicijska drustva
i 0 izmjeni Uredbe (EU) br. 648/2012 (Tekst znacajan
za EGP)

4.Infrastrukturaj
financijskog
trzista

— operatori mjesta trgovanja

Pojam myjesta trgovanja u smislu ovoga Zakona znaci
uredeno trziste, MTP ili OTP.

Pojam multilateralna trgovinska platforma ili MTP u
smislu ovoga Zakona znaci multilateralni sustav kojim
upravlja investicijsko druitvo ili trzi$ni operater koji u
sustavu i prema unaprijed poznatim i nediskrecijskim
pravilima spaja ili omogucuje spajanje ponuda za
kupnju i ponuda za prodaju financijskih instrumenata
tre¢ih tako da nastaje ugovor u skladu s odredbama

dijela drugoga glave I1I. poglavlja VII. Zakona o trzi$tu
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kapitala (,,Narodne novine, br. 65/18., 17:20., 83/21. i
151/22.).

Pojam organizirana trgovinska platformaili OTP u
smislu ovoga Zakona znac¢i multilateralni sustav, koji
nije uredeno trziste ili MTP, koji omogucuje da se u
tom sustavu susretnu ponude za kupnju i ponude za
prodaju  obveznica, strukturiranih  financijskih
proizvoda, emisijskih jedinica ili izvedenica vise
zainteresiranih tre¢ih strana tako da nastaje ugovor u
skladu s odredbama dijela drugoga glave III. poglavlja
VII. Zakona o trZiStu kapitala (,,Narodne novine®, br.
65/18.,17/20., 83/21.1 151/22.).

Pojmovi mjesta trgovanja, multilateralna trgovinska
platforma ili  MTP i organizirana  trgovinska
platforma ili OTP istovjetni su s pojmovima iz ¢lanka
3. stavka 1. tocaka 61., 65. i 77. Zakona o trzistu
kapitala (,,Narodne novine®, br. 65/18., 17:20., 83/21. i
151/22.) kojim je u hrvatsko zakonodavstvo preuzeta
Direktiva 2014/65/EU Europskog parlamenta i Vijeca
od 15. svibnja 2014. o trzistu financijskih instrumenata
iizmjeni Direktive 2002/92/EZ i Direktive 2011/61/EU
(preinacena) (Tekst znacajan za EGP) (SLL 173, 12. 6.
2014.).
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Pojam voda namijenjena za ljudsku potrosnju istovjetan
jespojmom iz ¢lanka 3. stavka 1. tocke 1. Zakona o vodi
za ljudsku potro$nju (,Narodne novine“, br. 30/23.)
kojim je u hrvatsko zakonodavstvo preuzeta Direktiva
(EU) 2020/2184 Europskog parlamenta i Vije¢a od 16.
prosinca 2020. o kvaliteti vode namijenjene za ljudsku
potro$nju (preinaka) (Tekst znacajan za EGP) (SL L 435,
23.12.2020.).

— sredisnje druge ugovorne strane (CCP-i) kako su
definirane u ¢&lanku 2.  to¢ki 1. Uredbe (EU)
br. 648/2012 Europskog parlamenta i Vijecaod 4.
srpnja 2012. o OTC izvedenicama, sredi$njoj drugoj
ugovornoj strani i trgovinskom repozitoriju (SL L 201,
27.7.2012)

5. Zdravstvo

— pruzatelji zdravstvene zastite

Pojam pruZatelj zdravstvene zastite u smislu ovoga
Zakona znadi svaka fizi¢ka ili pravna osoba ili bilo koji
subjekt koji obavlja zdravstvenu djelatnost u Republici
Hrvatskoj u skladu sa zakonom kojim se ureduje
zdravstvena zastita.

Pojam pruZatelj zdravstvene zastite ne odnosi se na
ustrojstvene jedinice Ministarstva obrane i Oruzanih
snaga Republike Hrvatske i ministarstva nadleznog za
pravosude koje obavljaju zdravstvenu djelatnost prema
posebnim propisima.

— referentni laboratoriji Europske unije iz ¢lanka 15.
Uredbe (EU) 2022/2371 Europskog parlamenta i Vije¢a
od 23. studenoga 2022. o ozbiljnim prekograni¢nim
prijetnjama zdravlju i o stavljanju izvan snage Odluke
br. 1082/2013/EU (Tekst znacajan za EGP)

— subjekti koji obavljaju djelatnosti istraZivanja i
razvoja lijekova

7. Otpadne
vode

— poduzeca koja prikupljaju, odlazu ili procis¢avaju
komunalne otpadne vode, sanitarne otpadne vode ili
industrijske otpadne vode, isklju¢uju¢i poduzeéa kojima
prikupljanje, odlaganje ili pro¢is¢avanje komunalnih
otpadnih voda, otpadnih voda iz kucanstva ili
industrijskih otpadnih voda nije klju¢an dio njihove
opcenite djelatnosti

Pojam komunalne otpadne vode u smislu ovoga Zakona
znati otpadne vode sustava javne odvodnje koje ¢ine
sanitarne otpadne vode ili otpadne vode koje su
mjeSavina sanitarnih otpadnih voda s industrijskim
otpadnim vodama i/ili oborinskim vodama odredene
aglomeracije.

Pojam sanitarne otpadne vode u smislu ovoga Zakona
znaci otpadne vode koje se nakon koritenja ispustaju iz
stambenih objekata i usluznih objekata te koje uglavnom
potjecu iz ljudskog metabolizma i aktivnosti kuc¢anstava.

Pojam industrijske otpadne vode u smislu ovoga Zakona
znaci sve otpadne vode, osim sanitarnih otpadnih voda i
oborinskih voda, koje se ispustaju iz prostora koristenih
za obavljanje trgovine ili industrijske djelatnosti.

Pojmovi komunalne otpadne vode, sanitarne otpadne
vode i industrijske otpadne vode istovjetni su s
pojmovima iz ¢lanka 4. stavka 1. to¢aka 25., 34. i 81.
Zakona o vodama (,,Narodne novine*, br. 66/19., 84/21.
i 47/23) kojim je u hrvatsko zakonodavstvo
preuzeta Direktiva Vijeca 91/271/EEZ od 21. svibnja
1991. o pro¢id¢avanju komunalnih otpadnih voda (SL L
135, 30. 5. 1991.), dopunjena Direktivom Komisije
98/15/EZ od 27. veljade 1998. s obzirom na odredene
zahtjeve utvrdene u Dodatku I. (Tekst znacajan za EGP)
(SLL67,7.3.1998.).

8. Digitalna
infrastruktural

Pojam /lijek u smislu ovoga Zakona znaci:

— svaka tvar ili kombinacija tvari prikazana sa
svojstvima lijeCenja ili sprjecavanja bolesti kod ljudi ili
— svaka tvar ili kombinacija tvari koja se moze
upotrijebiti ili primijeniti na ljudima u svrhu
obnavljanja, ispravljanja ili prilagodbe fizioloskih
funkcija farmakoloskim, imunoloskim ili metabolickim
djelovanjem ili za postavljanje medicinske dijagnoze.

Pojam lijek istovjetan je s pojmom iz ¢lanka 3. stavka
1. tocke 1. Zakona o lijekovima (,,Narodne novine®, br.
76/13., 90/14. i 100/18.) kojim je u hrvatsko
zakonodavstvo  preuzeta  Direktiva  2001/83/EZ
Europskog parlamenta i Vije¢a od 6. studenoga 2001.,
o Zakoniku Zajednice koji se odnosi na lijekove za
primjenu kod ljudi (SL L 311, 28. 11. 2001.).

— subjekti koji proizvode osnovne farmaceutske
proizvode i farmaceutske pripravke iz podrugja C
odjeljka 21. Nacionalne klasifikacije djelatnosti 2007. —
NKD 2007. (,,Narodne novine*, br. 58/07. i 72/07.)

— subjekti koji proizvode medicinske proizvode koji se
smatraju  klju¢nima tijekom izvanrednog stanja u
podrucju javnog zdravlja (,,popis klju¢nih medicinskih
proizvoda u slu¢aju izvanrednog stanja u podruju
javnog zdravlja®) u smislu ¢lanka 22. Uredbe (EU)
2022123 Europskog parlamenta i Vijeca od 25. sije¢nja
2022. o pojacanoj ulozi Europske agencije za lijekove
u pripravnosti za krizne situacije i upravljanju njima u
podrucju lijekova i medicinskih proizvoda (Tekst
¢ajan za EGP)

— pruzatelji sredista za razmjenu internetskog prometa

— pruzatelji usluga DNS-a, osim operatora korijenskih
posluzitelja naziva

— registar naziva vr$ne nacionalne internetske domene

— pruzatelji usluga racunalstva u oblaku

— pruzatelji usluga podatkovnog centra

— pruZatelji mreZe za isporuku sadrZaja

— pruzatelji usluga povjerenja

— pruzatelji javnih elektroni¢kih komunikacijskih mreza

— pruzatelji javno dostupnih elektronickih
komunikacijskih usluga

9. Upravljanje
uslugama
IKT-a (B2B)

— pruzatelji upravljanih usluga

— pruzatelji upravljanih sigurnosnih usluga

— informacijski posrednici kako su definirani propisom
kojim se ureduje razmjena elektroni¢kog ra¢una izmedu
poduzetnika

10. Javni
sektor

— tijela drzavne uprave

— druga drzavna tijela i pravne osobe s javnim
ovlastima

— privatni i javni subjekti koji upravljaju, razvijaju ili
odrzavaju drzavnu informacijsku  infrastrukturu
sukladno zakonu kojim se ureduje drzavna
informacijska infrastruktura

— jedinice lokalne i podru¢ne (regionalne) samouprave

11. Svemir

6.Voda za
ljudsku
potro$nju

— dobavlja¢i i distributeri vode namijenjene za ljudsku
potrodnju, iskljucujuci distributere kojima distribucija
vode za ljudsku potro3nju nije kljuéan dio njihove
opcenite djelatnosti distribucije druge robe i proizvoda

Pojam voda namijenjena za ljudsku potrosnju u smislu
ovoga Zakona zna¢i:

— sva voda, bilo u njezinu izvornom stanju ili nakon
obrade, koja je namijenjena za pice, kuhanje, pripremu
hrane ili druge potrebe kucanstva i u javnim i u
privatnim prostorima, neovisno o njezinu podrijetlu te o
tome isporucuje li se iz vodoopskrbne mreze, isporucuje
li se iz cisterne ili se stavlja u boce ili ambalazu,
ukljucujuéi izvorsku i stolnu vodu

— sva voda koja se u poslovanju s hranom upotrebljava
za proizvodnju, obradu, o¢uvanje ili stavljanje na trziste
proizvoda ili tvari namijenjenih za ljudsku potro$nju.

— operatori zemaljske infrastrukture koji su u vlasnistvu,
kojima upravljaju i koje vode drzave ¢lanice ili privatne
strane te koji podupiru pruzanje usluga u svemiru,
iskljucujuéi pruzatelje javnih elektronickih
komunikacijskih mreza
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PRILOG II.

DRUGI KRITICNI SEKTORI

Sektor

Podsektor

Vrsta subjekta

1. Postanske i
kurirske usluge

— davatelji postanskih usluga

Pojam davatelj postanskih usluga u smislu ovoga
Zakona znaci pravna ili fizicka osoba koja obavlja
postanske usluge, ukljucujuéi davatelja univerzalne
usluge kao davatelja postanskih usluga koji obavlja
univerzalnu uslugu u Republici Hrvatskoj.

Pojam postanska usluga u smislu ovoga Zakona znaci
usluga koja ukljucuje svako postupanje s postanskim
posiljkama od strane davatelja poStanskih usluga, a
osobito prijam, usmjeravanje, prijenos i urucenje
postanskih posiljaka u unutarnjem ili medunarodnom
postanskom prometu. Postanska usluga ne ukljucuje
prijenos posiljke primatelju koji posiljatelj obavlja sam
(samodostava), prijevoz kao samostalnu uslugu te
prijam, prijenos i uruenje poStanskih posiljaka
izravno od posiljatelja do primatelja po individualnom
zahtjevu, bez usmjeravanja, na nacin da isti radnik
davatelja usluga obavlja sve navedene radnje (kurirska
usluga).

Pojam univerzalna usluga u smislu ovoga Zakona
znati skup postanskih usluga odredene kakvoce koje
su dostupne po pristupacnoj cijeni svim korisnicima
postanskih usluga na cijelom podruju Republike
Hrvatske, neovisno o njihovoj zemljopisnoj lokaciji.

Pojmovi  davatelj  postanskih  usluga, davatelj
univerzalne usluge, postanska usluga i univerzalna
usluga istovjetni su s pojmovima iz ¢lanka 2. stavka 1.
tockama4., 5.,21.132. Zakona o postanskim uslugama
(,Narodne novine“, br. 144/12., 153713., 78/15. i
110:19.) kojim je u hrvatsko zakonodavstvo preuzeta
Direktiva (EU) 97/67°EZ Europskog parlamenta i
Vijeca od 15. prosinca 1997. o zajedni¢kim pravilima
za razvoj unutarnjeg trziSta postanskih usluga u
Zajednici i poboljsanje kvalitete usluga (SL L 15, 21.
1.1998.).

— pruzatelji kurirskih usluga

2. Gospodarenje
otpadom

— subjekti koji se bave gospodarenjem otpadom,
iskljuéuju¢i subjekte kojima gospodarenje otpadom
nije glavna gospodarska djelatnost

Pojam gospodarenje otpadom u smislu ovoga Zakona
znadi _djelatnosti prikupljanja, prijevoza, oporabe

)

Pojmovi gosp enje otp otpad,

prikupljanja otpada, djelatnost prijevoza otpada,

djelatnost  oporabe otpada, tehnoloski  procesi
d diel

podarenja  otp ] brinjavanja
otpada, trgovac otpadom i posrednik istovjetni su s
pojmovima iz ¢lanka 4. stavka 1. to¢aka 15.,48., 11.,
10., 8., 82, 13., 84. i 60. Zakona o gospodarenju
otpadom (,,Narodne novine“, br. 84/21. i 142/23.)
kojim je u hrvatsko zakonodavstvo preuzeta Direktiva
2008/98/EZ Europskog parlamenta i Vije¢a od 19.
studenoga 2008. o otpadu i stavljanju izvan snage
odredenih direktiva (SL L 312, 22. 11. 2008.), kako
je posljednji put izmijenjena Direktivom (EU)
2018/851 Europskog parlamenta i Vije¢a od 30.
svibnja 2018. o izmjeni Direktive 2008/98/EZ o
otpadu ( SL L 150, 14. 6. 2018.)

3. Izrada,
proizvodnja i
distribucija
kemikalija

— subjekti koji se bave izradom tvari te distribucijom
tvari ili mjeSavina kako su definirani u ¢lanku 3.
tockama 9. il14. Uredbe (EZ) br. 1907/2006
Europskog parlamenta i VijeCa EZ o registraciji,
evaluaciji, autorizaciji i ograni¢avanju kemikalije
(REACH) i osnivanju Europske agencije za
kemikalije te o izmjeni Direktive 1999/45/EZ i
stavljanju izvan snage Uredbe Vijeca (EEZ) br.
793/93 i Uredbe Komisije (EZ) br. 1488/94, kao i
Direktive Vijeca 76/769/EEZ i direktiva Komisije
91/155/EEZ, 93/67/EEZ, 93/105/EZ i 2000/21/EZ
(Tekst znacajan za EGP)

— subjekti koji se bave proizvodnjom proizvoda kako
su definirani u ¢lanku 3. tocki 3. Uredbe (EZ) br.
1907/2006, iz tvari ili mje3avina

4. Proizvodnja,
prerada i
distribucija
hrane

— poduzeca za poslovanje s hranom kako su definirana
u ¢lanku 3. tocki 2. Uredbe (EZ) br. 178/2002
Europskog parlamenta i Vijeca od 28. sije¢nja 2002. o
utvrdivanju opé¢ih nacela i uvjeta zakona o hrani,
osnivanju Europske agencije za sigurnost hrane te
utvrdivanju postupaka u podru¢jima sigurnosti hrane,
koja se bave veleprodajom te industrijskom
proizvodnjom i preradom

5. Proizvodnja

\(a) proizvodnja
medicinskih
proizvoda i in
vitro
dijagnostickih
medicinskih
proizvoda

subjekti koji proizvode medicinske proizvode kako
su definirani u ¢lanku 2. toc¢ki 1. Uredbe (EU)
2017/745 Europskog parlamenta i Vije¢a od 5. travnja
2017. o medicinskim proizvodima, o izmjeni Direktive
2001/83/EZ, Uredbe (EZ) br. 178/2002 i Uredbe (EZ)
br. 1223/2009 te o stavljanju izvan snage direktiva
Vijeca 90/385/EEZ i 93/42/EEZ (Tekst znacajan za
EGP) i subjekti koji proizvode in vitro dijagnosticke
medicinske proizvode kako su definirani u ¢lanku 2.
tocki 2. Uredbe (EU) 2017/746 Europskog parlamenta
i Vije¢a od 5. travnja 2017. o in vitro dijagnostickim

ukljucuju¢i razvrstavanje i zbrinjavanje otpada,
ukljuéuju¢i nadzor nad obavljanjem tih djelatnosti,
nadzor i mjere koje se provode na lokacijama na
kojima se zbrinjavao otpad te radnje koje poduzimaju
trgovac otpadom i posrednik u gospodarenju
otpadom.

Pojam ofpad u smislu ovoga Zakona znaci svaka tvar
ili predmet koji posjednik odbacuje, namjerava ili mora
odbaciti.

Pojam djelatnost prikupljanja otpada u smislu ovoga
Zakona znali djelatnost koja ukljuduje postupak
prikupljanja otpada i postupak prikupljanja otpada u
reciklazno dvoriste.

Pojam djelatnost prijevoza otpada u smislu ovoga
Zakona znaci prijevoz otpada za vlastite potrebe ili za
potrebe drugih na teritoriju Republike Hrvatske.

Pojam djelatnost oporabe otpada u smislu ovoga
Zakona znaCi djelatnost koja ukljucuje obavljanje
postupka oporabe iz Popisa postupaka oporabe otpada.

/ o

Pojam loski procesi darenja otp u
smislu ovoga Zakona zna¢i odredene funkcionalno-
tehnoloske cjeline gospodarenja otpadom kojima se
opisuje materijalni tok otpada, a ukljucuju
prikupljanje,  prihvat,  skladiStenje,  prethodno
razvrstavanje i razvrstavanje, mijeSanje otpada,
pakiranje, popravak, C¢iS¢enje, provjera buduceg
proizvoda i drugi procesi u sklopu postupka oporabe i
zbrinjavanja otpada.

Pojam djelatnost zbrinjavanja otpada u smislu ovoga
Zakona znaCi djelatnost koja ukljucuje obavljanje
postupka zbrinjavanja otpada iz Popisa postupaka
zbrinjavanja otpada.

Pojam trgovac otpadom u smislu ovoga Zakona znaci
pravna ili fizicka osoba — obrtnik koja u svoje ime i
za svoj ratun kupuje i prodaje otpad, ukljucujuci
trgovca otpadom koji ne preuzima otpad u neposredni
posjed.

Pojam posrednik u smislu ovoga Zakona znaci pravna
ili fizicka osoba — obrtnik koja obavlja djelatnost
posredovanja u gospodarenju otpadom, ukljuéujuéi i
posrednika koji ne preuzima otpad u neposredni
posied.

medicinskim proizvodima te o stavljanju izvan snage
Direktive 98/79/EZ i Odluke Komisije 2010/227/EU
(Tekst znaajan za EGP), osim subjekata koji
proizvode medicinske proizvode navedene u Prilogu I.
tocki 5. petoj alineji ovoga Zakona.

Prilog I. tocka 5. peta alineja ovoga Zakona upucuje
na ,, subjekte koji proizvode medicinske proizvode koji
se smatraju kljucnima tijekom izvanrednog stanja u
podrucju javnog zdravlja® odnosno na ,popis
kljucnih medicinskih proizvoda u slucaju izvanrednog
stanja u podrucju javnog zdravlja“ u smislu
Clanka 22. Uredbe (EU) 2022/123.

(b) proizvodnja
racunala te
elektronickih i
optickih
proizvoda

— subjekti koji obavljaju bilo koju od gospodarskih
djelatnosti iz podrugja C odjeljka 26. Nacionalne
klasifikacije djelatnosti 2007. — NKD 2007. (,,Narodne
novine, br. 58:07. 1 72/07.).

((c) proizvodnja
elektriéne opreme

subjekti koji obavljaju bilo koju od gospodarskih
djelatnosti iz podrucja C odjeljka 27. Nacionalne
klasifikacije djelatnosti 2007. — NKD 2007. (,,Narodne
novine, br. 58:07. i 72/07.).

(d) proizvodnja
strojeva i uredaja,
d.n.

— subjekti koji obavljaju bilo koju od gospodarskih
djelatnosti iz podrugja C odjeljka 28. Nacionalne
klasifikacije djelatnosti 2007. — NKD 2007. (,,Narodne
novine, br. 58:07. i 72/07.).

((e) proizvodnja
motornih vozila,
prikolica i

— subjekti koji obavljaju bilo koju od gospodarskih
djelatnosti iz podrugja C odjeljka 29. Nacionalne
klasifikacije djelatnosti 2007. — NKD 2007. (,,Narodne

poluprikolica novine, br. 58:07. i 72/07.).

() proizvodnja — subjekti koji obavljaju bilo koju od gospodarskih
ostalih djelatnosti iz podrugja C odjeljka 30. Nacionalne
prijevoznih klasifikacije djelatnosti 2007. — NKD 2007. (,,Narodne
sredstava novine, br. 58:07. i 72/07.).

6. Pruzatelji
digitalnih
usluga

— pruzatelji internetskih trzista

— pruzatelji internetskih trazilica

— pruzatelji platformi za usluge drustvenih mreza

[7. Istrazivanje

— istrazivacke organizacije

8. Sustav
lobrazovanja

— privatni i javni subjekti iz sustava obrazovanja
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PRILOG III.

POPIS NADLEZNOSTI U PODRUCJU KIBERNETICKE SIGURNOSTI

Nadlezno tijelo za pro-

Nadlezno tijelo za

R. br. Sektor Podsektor Vrsta subjekta vedbu zahtjeva kiberne- | provedbu posebnih | Nadlezni CSIRT
ticke sigurnosti zakona
Sredi$nje drzavno tijelo za Nacionalni centar
1. |Energetika Svi Svi . J¢ crzavno 1 - za kiberneticku
kiberneticku sigurnost .
sigurnost
Hrvatska agencija za Naconalni centar
2. |Promet Zracni promet | Svi - . gency za kiberneticku
civilno zrakoplovstvo |
sigurnost
Zeljeznicki 1 .. Nacionalni centar
, . Sredi$nje drzavno tijelo za . o
3. |Promet Vodeni Svi . e - za kiberneticku
- kiberneticku sigurnost .
Cestovni sigurnost
4. |Bankarstvo - Svi - Hrvatska narodna Nacionalni CERT
banka
Infrastruktura Hrvatska agencija za
5. |financijskog - Svi - nadzor financijskih | Nacionalni CERT
trzista usluga
s .. Nacionalni centar
. Sredi$nje drzavno tijelo za . o
6. |Zdravstvo - Svi . o - za kiberneticku
kiberneticku sigurnost .
sigurnost
Voda za ljudsku . Sredi$nje drzavno tijelo za Nacionalni ¢ entar
7. o - Svi . e - za kiberneticku
potrodnju kiberneticku sigurnost .
sigurnost
Sredisnje drzavno tijelo za Nacionalni centar
8. |Otpadne vode |- Svi . je crzay J - za kiberneticku
kiberneti¢ku sigurnost .
sigurnost
. . o s . Tijelo drzavne uprave Nacionalni centar
Digitalna infra- Pruzatelji usluga povje- . NSO . o
9. - . nadlezno za razvoj digital- | - za kiberneticku
struktura renja . .
nog drustva sigurnost
Pruzatelji javnih elektro-
ni¢kih komunikacijskih . .
. . y Hrvatska regulatorna Nacionalni centar
Digitalna infra- mreza .. . . o
10. straktura - Pradateli d agencija za mrezne dje- |- za kiberneti¢ku
ruzatelji javno do- latnosti sigurnost
stupnih elektronickih
komunikacijskih usluga
Pruzatelji sredista za
razmjenu internetskog
prometa
Pruzatelji usluga DNS-a,
osim operatora korijen- Nacionalui
Digitalna infra- skih posluZitelja naziva Sredisnje drzavno tijelo za aclonaini centar
11. - P . . O - za kiberneticku
struktura Pruzatelji usluga ratu- | kiberneticku sigurnost .
sigurnost
nalstva u oblaku
Pruzatelji usluga podat-
kovnog centra
Pruzatelji mreze za
isporuku sadrzaja
Digitalna infra- Registar naziva vréne Tijelo drzavne uprave
12. & - nacionalne internetske | nadlezno za znanost i - Nacionalni CERT

struktura

domene

obrazovanje
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vanja

obrazovanje

Upravljanje 1 . Nacionalni centar
. Sredisnje drzavno tijelo za . 2
13. |uslugama IKT-a |- Svi . s - za kiberneticku
kiberneticku sigurnost .
(B2B) sigurnost
Sredi$nje drzavno tijelo za Nacionalni centar
14. |Javni sektor - Svi . e crzavio f - za kiberneti¢ku
informacijsku sigurnost .
sigurnost
1 . Nacionalni centar
. . Sredi$nje drzavno tijelo za . o
15. | Svemir - Svi . AP - za kiberneticku
kiberneticku sigurnost :
sigurnost
Postanske i . Sredi$nje drzavno tijelo za Nac1.0naln1 .cventar
16. . - Svi . vy - za kiberneticku
kurirske usluge kiberneticku sigurnost :
sigurnost
Gospodarenje . Sredi$nje drzavno tijelo za Nac1'0naln1 ‘cventar
17. - Svi . o - za kiberneti¢ku
otpadom kiberneti¢ku sigurnost :
sigurnost
Izrada, . .
. . e . Nacionalni centar
proizvodnja . Sredi$nje drzavno tijelo za . e
18 |y Svi . AP - za kiberneticku
i distribucija kiberneticku sigurnost :
. sigurnost
kemikalija
Proizvodnja, e . Nacionalni centar
S . Sredi$nje drzavno tijelo za . o
19. |prerada i distri- |- Svi . I - za kiberneticku
. kiberneticku sigurnost :
bucija hrane sigurnost
Proizvodnja
medicinskih
proizvoda i in
vitro dijagno-
stickih medicin-
skih proizvoda
Proizvodnja
racunala te
elektronickih i
optickih proi-
zvoda ' .
20. | Proizvodnja Proizvodnja Svi StediSnje driavno tijelo za | _ Iz\ilaf(li%r;ilnelticéi:ar
: ) elektri¢ne kiberneticku sigurnost : ‘
opreme sigurnos
Proizvodnja
strojeva i ureda-
ja, d. n.
Proizvodnja
motornih vozila,
prikolica i polu-
prikolica
Proizvodnja
ostale opreme
za prijevoz
Pruzatelji digi- . Sredi$nje drzavno tijelo za Nac1.onaln1 .cventar
21. . - Svi . I - za kiberneticku
talnih usluga kiberneticku sigurnost .
sigurnost
Tijelo drzavne uprave
22. |Istrazivanje - Svi nadlezno za znanost i - Nacionalni CERT
obrazovanje
Sustav obrazo- Tijelo drzavne uprave
23. - Svi nadlezno za znanost i - Nacionalni CERT
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PRILOG IV.

OBVEZNI SADRZAJ NACIONALNOG AKTA STRATESKOG
PLANIRANJA 1Z PODRUCJA KIBERNETICKE
SIGURNOSTI

L

Nacionalnim aktom strateskog planiranja iz ¢lanka 55. ovoga Zako-
na utvrduju se:

- ciljevi i prioriteti ja¢anja kiberneticke sigurnosti koji posebno obu-
hvacaju sektore i podsektore iz Priloga I. i Priloga II. ovoga Zakona,
kao i nadlezna tijela iz Priloga III. ovoga Zakona

— upravljacki okvir za postizanje ciljeva i prioriteta iz podstavka 1.
ovoga stavka, za razvoj i provedbu politika iz tocke II. ovoga Priloga,
za razvoj i jacanje suradnje i koordinacije na nacionalnoj razini iz-
medu nadleznih tijela za provedbu zahtjeva kiberneticke sigurnosti,
jedinstvene kontaktne tocke i nadleznih CSIRT-ova, kao i suradnje
i koordinacije izmedu tih tijela i nadleznih tijela za provedbu po-
sebnih zakona, s objasnjenjima uloga i odgovornosti svih tijela rele-
vantnih za provedbu politika kiberneticke sigurnosti na nacionalnoj
razini

- okviri politika za bolju koordinaciju izmedu nadleznih tijela iz
ovoga Zakona i nadleznih tijela iz zakona kojim se ureduje podrucje
kriti¢nih infrastruktura, u svrhu razmjene informacija o rizicima,
kibernetickim prijetnjama i incidentima te o rizicima, prijetnjama
i incidentima izvan kibernetickog prostora i izvr$avanja nadzornih
zadaca

- mehanizam za utvrdivanje relevantne imovine i procjenu kiber-
netickih rizika

- mjere za osiguravanje pripravnosti i sposobnosti reagiranja na
kiberneticke incidente i oporavka od kibernetickih incidenata, uk-
lju¢ujudi suradnju javnog i privatnog sektora

- plan povecanja opce razine osvijestenosti o kibernetickoj sigurno-
sti medu gradanima i potrebne mjere

- plan razvoja nacionalnih sposobnosti u podru¢ju kiberneticke si-
gurnosti i potrebne mjere

- popis nadleznih tijela, drugih javnih subjekata te svih ostalih su-
bjekata koji su ukljuéeni u provedbu nacionalnog akta strateskog
planiranja u podrucju kiberneticke sigurnosti.

II.

Nacionalnim aktom strateskog planiranja iz ¢lanka 55. ovoga Zako-
na razraduju se politike:

- za rje$avanje kibernetickih sigurnosnih pitanja u lancu opskrbe
za IKT proizvode i IKT usluge kojima se za pruzanje svojih uslu-
ga odnosno obavljanje svojih djelatnosti koriste subjekti na koje se
primjenjuje ovaj Zakon

- za ukljucivanje i definiranje kiberneti¢kih sigurnosnih zahtjeva za
IKT proizvode i IKT usluge u podru¢ju javne nabave, uklju¢ujuci, u
odnosu na kiberneti¢ku sigurnosnu certifikaciju, kriptiranje i upo-
trebu kibernetickih sigurnosnih proizvoda otvorenog koda

- za upravljanje kibernetickim ranjivostima, ukljucujuci promica-
nje i olakSavanje koordiniranog otkrivanja kibernetickih ranjivosti
u skladu s ¢lankom 54. ovoga Zakona

- koje se odnose na odrzavanje opée dostupnosti, cjelovitosti i po-
vjerljivosti javne jezgre otvorenog interneta te, ako je to potrebno,
kiberneticke sigurnosti podmorskih komunikacijskih kabela

- za promicanje razvoja, integracije i upotrebe relevantnih napred-
nih i inovativnih tehnologija radi provedbe najsuvremenijih mjera
upravljanja kibernetickim sigurnosnim rizicima

- za promicanje i razvoj obrazovanja i osposobljavanja u podrucju
kiberneticke sigurnosti, vjestina u podru¢ju kiberneticke sigurnosti,
informiranja te istrazivackih i razvojnih inicijativa u podrucju ki-
berneticke sigurnosti, kao i smjernica o dobroj praksi i kontrolama
kiberneticke higijene namijenjenih gradanima, kao i javnim i pri-
vatnim subjektima

- za potporu akademskim i istrazivackim institucijama u istraziva-
nju, razvoju, unapredivanju i poticanju uvodenja alata za kiberne-
ticku sigurnost i sigurne informacijske i komunikacijske infrastruk-
ture, sustava i aplikacija

- koje ukljucuju relevantne postupke i odgovarajuce alate za raz-
mjenu informacija radi poticanja i osiguranja dobrovoljne razmjene
informacija o kibernetickoj sigurnosti u skladu s propisima kojima
se ureduju pravila pristupa i postupanja s odredenom vrstom in-
formacija

- za jacanje kiberneticke otpornosti i osnovne razine kibernetic-
ke higijene malih i srednjih poduzeca, osobito onih na koje se ne
primjenjuje ovaj Zakon, osiguravanjem lako dostupnih smjernica i
pomodi za njihove specificne potrebe i

- za promicanje aktivne kiberneticke zatite kao dijela Sireg pristupa
nacionalnoj kibernetickoj sigurnosti.

255

Na temelju ¢lanka 89. Ustava Republike Hrvatske, donosim

ODLUKU

0 PROGLASENJU ZAKONA O IZMJENAMA I
DOPUNAMA ZAKONA O MORSKOM RIBARSTVU

Proglasavam Zakon o izmjenama i dopunama Zakona o mor-
skom ribarstvu, koji je Hrvatski sabor donio na sjednici 26. sije¢nja
2024.

Klasa: 011-02/24-02/04

Urbroj: 71-10-01/1-24-2

Zagreb, 1. veljace 2024.

Predsjednik
Republike Hrvatske
Zoran Milanovié, v. 1.

ZAKON

O IZMJENAMA I DOPUNAMA ZAKONA O
MORSKOM RIBARSTVU

Clanak 1.

U Zakonu o morskom ribarstvu (»Narodne novine, br. 62/17.,
14/19. 1 30/23.) clanak 2. mijenja se i glasi:

»Ovim Zakonom ureduje se provedba sljedecih akata:

1. Uredbe (EU) br. 1380/2013 Europskog parlamenta i Vijeca
od 11. prosinca 2013. o zajednickoj ribarstvenoj politici, izmjeni
uredaba Vijeca (EZ) br. 1954/2003 i (EZ) br. 1224/2009 i stavljanju
izvan snage uredaba (EZ) br. 2371/2002 i (EZ) br. 639/2004 i Odluke
Vijeca 2004/585/EZ (SL L 354, 28. 12. 2013.), kako je posljednji put
izmijenjena Uredbom (EU) 2015/812 Europskog parlamenta i Vije-
¢a od 20. svibnja 2015. o izmjeni uredaba Vije¢a (EZ) br. 850/98,



