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HRVATSKI SABOR

1305
Na temelju ¢lanka 89. Ustava Republike Hrvatske, donosim

ODLUKU

O PROGLASENJU ZAKONA O KIBERNETICKOJ SIGURNOSTI OPERATORA
KLJUCNIH USLUGA I DAVATELJA DIGITALNIH USLUGA

Proglasavam Zakon o kibernetickoj sigurnosti operatora kljucnih usluga i davatelja
digitalnih usluga, koji je Hrvatski sabor donio na sjednici 6. srpnja 2018.

Klasa: 011-01/18-01/79
Urbroj: 71-06-01/1-18-2
Zagreb, 10. srpnja 2018.
Predsjednica
Republike Hrvatske
Kolinda Grabar-Kitarovi¢, v. r.

ZAKON

O KIBERNETICKOJ SIGURNOSTI OPERATORA KLJUCNIH USLUGA I
DAVATELJA DIGITALNIH USLUGA

DIO PRVI

OSNOVNE ODREDBE
Cilj i predmet
Clanak 1.
(1) Ovim se Zakonom ureduju postupci i mjere za postizanje visoke zajedniCke razine kiberneticke
sigurnosti operatora kljuc¢nih usluga i1 davatelja digitalnih usluga, nadleznosti 1 ovlasti nadleznih
sektorskih tijela, jedinstvene nacionalne kontaktne tocke, tijela nadleznih za prevenciju 1 zaStitu
od incidenata (u daljnjem tekstu: nadlezni CSIRT) i tehnickog tijela za ocjenu sukladnosti, nadzor
nad operatorima klju¢nih usluga i1 davateljima digitalnih usluga u provedbi ovog Zakona i1
prekrSajne odredbe.
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(2) Cilj je ovog Zakona osigurati provedbu mjera za postizanje visoke zajednicke razine
kiberneticke sigurnosti u davanju usluga koje su od posebne vaznosti za odvijanje klju¢nih
drustvenih i gospodarskih aktivnosti, uklju¢ujuci funkcioniranje digitalnog trzista.

(3) Sastavni su dio ovog Zakona:

a) Prilog I. — Popis klju¢nih usluga s kriterijima i pragovima za donoSenje ocjene o vaznosti
negativnog ucinka incidenta

b) Prilog Il. — Popis digitalnih usluga
c) Prilog 11l. — Popis nadleznih tijela.

Uskladenost s propisima Europske unije
Clanak 2.
(1) Ovim Zakonom se u hrvatsko zakonodavstvo preuzima Direktiva 2016/1148 Europskog
parlamenta i Vije¢a od 6. srpnja 2016. o mjerama za visoku zajednicku razinu sigurnosti mreznih
i informacijskih sustava Sirom Unije (SL L 194, 19. 7. 2016.).

(2) Ovim se Zakonom osigurava provedba Provedbene uredbe Komisije (EU) 2018/151 od 30.
sije¢nja 2018. o utvrdivanju pravila za primjenu Direktive (EU) 2016/1148 Europskog parlamenta
1 Vije¢a u odnosu na dodatne specifikacije elemenata koje pruzatelji digitalnih usluga moraju uzeti
u obzir u upravljanju rizicima kojima je izloZena sigurnost njihovih mreznih i informacijskih
sustava 1 parametara za utvrdivanje ima li incident znatan u¢inak (SL L 26/48, 31. 1. 2018. — u
daljnjem tekstu: Provedbena uredba Komisije).

Primjena

Clanak 3.
(1) Ovaj Zakon primjenjuje se na operatore klju¢nih usluga, neovisno o tome jesu li u pitanju javni
ili privatni subjekti, neovisno o drzavi njihova sjedista, njihovoj veli¢ini, ustroju i vlasniStvu.

(2) Davatelji digitalnih usluga podlijeZu nadleZnostima i ovlastima propisanim ovim Zakonom ako
na teritoriju Republike Hrvatske imaju sjediste ili svog predstavnika te pod uvjetom da takav
davatelj ne predstavlja mikro ili mali subjekt maloga gospodarstva kako su oni definirani zakonom
kojim se ureduju osnove za primjenu poticajnih mjera gospodarske politike usmjerenih razvoju,
restrukturiranju i trziSnom prilagodavanju maloga gospodarstva.

Odnos propisa prema drugim propisima
Clanak 4.
(1) Ako u provedbi ovog Zakona nastaju ili se koriste klasificirani podaci ili se obraduju osobni
podaci, na takve podatke primjenjuju se posebni propisi o njihovoj zastiti.

(2) Ako su za pojedini sektor s Popisa iz Priloga I. ovog Zakona posebnim zakonom propisane
mjere koje po svom sadrzaju i svrsi odgovaraju zahtjevima iz ovog Zakona, ili predstavljaju stroze
zahtjeve, na pruzatelje kljucnih usluga koji pripadaju tom sektoru primjenjuju se odgovarajuce
odredbe tog posebnog zakona.
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Pojmovi
Clanak 5.
U smislu ovog Zakona pojedini pojmovi imaju sljede¢e znacenje:

1) kiberneticka sigurnost — je sustav organizacijskih i tehnickih aktivnosti i mjera kojima se postize
autenti¢nost, povjerljivost, cjelovitost i dostupnost podataka, kao i mreznih i informacijskih
sustava u kibernetickom prostoru

2) kiberneticki prostor — je virtualni prostor unutar kojeg se odvija komunikacija izmedu mreznih
1 informacijskih sustava te obuhvaca sve mrezne i informacijske sustave neovisno o tome jesu li
povezani na internet

3) mrezni i informacijski sustav — je (a) elektronicka komunikacijska mreza kako je ona definirana
zakonom kojim se ureduje podrucje elektronickih komunikacija; (b) bilo koji uredaj ili grupa
povezanih ili srodnih uredaja, od kojih jedan ili viSe njih programski izvrSava automatsku obradu
digitalnih podataka ili (c) digitalni podaci koji se pohranjuju, obraduju, dobivaju ili prenose
elementima opisanim u tockama (a) i (b) u svrhu njihova rada, uporabe, zastite i odrzavanja

4) sigurnost mreznih 1 informacijskih sustava — je sposobnost mreznih 1 informacijskih sustava da,
na odredenoj razini pouzdanosti, odolijevaju bilo kojoj radnji koja ugrozava dostupnost,
autenti¢nost, cjelovitost ili povjerljivost, pohranjenih, prenesenih ili obradenih podataka, ili
srodnih usluga koje ti mrezni 1 informacijski sustavi nude ili kojima omogucuju pristup

5) nacionalna strategija kiberneticke sigurnosti — je okvir kojim se pruzaju strateski ciljevi |
prioriteti za kiberneti¢ku sigurnost na nacionalnoj razini

6) nadlezna tijela — su nadlezna sektorska tijela, jedinstvena nacionalna kontaktna toc¢ka, nadlezni
CSIRT-ovi i tehnicka tijela za ocjenu sukladnosti

7) operator kljuénih usluga — je bilo koji javni ili privatni subjekt koji ispunjava kriterije iz ¢lanka
6. ovog Zakona

8) davatelj digitalnih usluga — je bilo koji privatni subjekt koji pruza neku digitalnu uslugu s Popisa
iz Priloga Il. ovog Zakona u Europskoj uniji

9) javni subjekti — su tijela drzavne uprave, druga drZavna tijela, jedinice lokalne i podruc¢ne
(regionalne) samouprave te pravne osobe koje imaju javne ovlasti ili obavljaju javnu sluzbu

10) privatni subjekti — su fizicke i pravne osobe koje pruzaju ili daju usluge

11) sjediste je stalno mjesto poslovanja gdje pruzatelj odnosno davatelj usluga u neodredenom
razdoblju upravlja svojom djelatnos¢u

12) predstavnik je bilo koja fizicka ili pravna osoba sa sjediStem u Republici Hrvatskoj koju je
davatelj digitalnih usluga koji nema sjediSte u Europskoj uniji izri¢ito imenovao da djeluje u
njegovo ime 1 kojoj se nadlezno sektorsko tijelo ili nadleZzni CSIRT mogu obratiti umjesto
davatelju digitalnih usluga koji je obveznik primjene ovog Zakona
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13) incident je bilo koji dogadaj koji ima stvaran negativni u€inak na sigurnost mreznih i
informacijskih sustava

14) rjeSavanje incidenta — Su Svi postupci koji podupiru otkrivanje, analizu i zaustavljanje incidenta
te odgovor na njega

15) rizik je bilo koja razumno prepoznatljiva okolnost ili dogadaj koji ima potencijalno negativni
ucinak na sigurnost mreznih i informacijskih sustava

16) srediSte za razmjenu internetskog prometa (IXP) — je mrezni instrument koji omogucuje
medusobno povezivanje vise od dvaju neovisnih autonomnih sustava, prvenstveno u svrhu
olakSavanja razmjene internetskog prometa; IXP pruza medusobno povezivanje samo za
autonomne sustave; za IXP nije potrebno da internetski promet izmedu bilo kojih dvaju
autonomnih sustava sudionika prode kroz bilo koji tre¢i autonomni sustav, on takav promet ne
mijenja i ne utjece na njega ni na koji drugi nacin

17) sustav naziva domena (DNS) — je hijerarhijsko rasporedeni sustav imenovanja na mreZi koji
odgovara na upite 0 nazivima domena

18) pruzatelj DNS usluge — je javni ili privatni subjekt koji pruza DNS usluge na internetu

19) registri naziva vr$nih domena — su javni ili privatni subjekti koji upravljaju i rukuju
registracijom naziva internetskih domena za odredenu vr$nu domenu (TLD)

20) internetsko trziste — je digitalna usluga koja potrosac¢ima i/ili trgovcima, kako su oni definirani
zakonom kojim se ureduje alternativno rjeSavanje potrosackih sporova, omogucuje da na internetu
sklapaju kupoprodajne ugovore i ugovore o uslugama s trgovcima na mreznoj stranici tog
internetskog trzista ili na mreznoj stranici tog trgovcea koji se sluzi raCunalnim uslugama koje pruza
internetsko trziSte

21) internetska trazilica — je digitalna usluga koja korisniku omogucuje da pretrazuje u nacelu sve
internetske stranice ili internetske stranice na odredenom jeziku na temelju upita o bilo kojoj temi
u obliku kljuéne rijeci, recenice ili nekog drugog unosa, a rezultat su poveznice na kojima se mogu
pronaci informacije koje su povezane sa zatraZzenim sadrZajem

22) usluga racunalstva u oblaku — je digitalna usluga kojom se pruza pristup nadogradivom i
elastiénom skupu djeljivih racunalnih resursa, usluga 1 aplikacija

23) drzava ¢lanica — je drZava Clanica Europske unije

24) kvalificirani revizor — je fizi¢ka ili pravna osoba koja je za obavljanje poslova revizije
sigurnosti mreznih 1 informacijskih sustava akreditirana pri odgovarajucoj organizaciji za
normizaciju, koja je izdala ili daje na koriStenje norme koje su u okviru provedbe zahtjeva iz ovog
Zakona primijenjene kod odredenog operatora kljucnih usluga ili davatelja digitalnih usluga

25) revizija sigurnosti mreznih i informacijskih sustava — su postupci koje obavlja kvalificirani
revizor radi ocjene uskladenosti uspostavljenih procesa upravljanja mreZznim 1 informacijskim
sustavom i dokumentiranih sigurnosnih politika sa zahtjevima iz ovog Zakona
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26) CSIRT je kratica za Computer Security Incident Response Team, odnosno tijelo nadlezno za
prevenciju i zaStitu od incidenata, za koju se u Republici Hrvatskoj koristi 1 kratica CERT
(Computer Emergency Response Team).

DIO DRUGI

OPERATORI KLJUCNIH USLUGA I DIGITALNE USLUGE

Odredivanje operatora klju¢nih usluga

Clanak 6.
Pojedini javni ili privatni subjekt (u daljnjem tekstu: subjekt) odredit ¢e se operatorom kljucnih
usluga ako:

a) subjekt pruza neku od klju¢nih usluga s Popisa iz Priloga I. ovog Zakona (u daljnjem tekstu:
klju¢na usluga)

b) pruzanje klju¢ne usluge kod tog subjekta ovisi o0 mreznim i informacijskim sustavima i
c¢) incident bi imao znatan negativan uc¢inak na pruzanje kljucne usluge.

Identifikacijski postupak
Clanak 7.
(1) Nadlezna sektorska tijela provode postupak identifikacije operatora kljucnih usluga po
sektorima s Popisa iz Priloga . ovog Zakona, u kojem:

a) izraduju popise svih subjekata koji pruzaju klju¢nu uslugu

b) provode izdvajanje subjekta ovisno o vaznosti negativnog uc¢inka koji bi incident imao na
pruzanje kljucne usluge kod tog subjekta 1

c) za sve izdvojene subjekte provode procjenu ovisnosti pruzanja klju¢ne usluge o mreznim i
informacijskim sustavima.

(2) Nadlezno sektorsko tijelo duzno je postupak identifikacije operatora klju¢nih usluga provoditi
redovito, sukladno trziSnim promjenama u sektoru, a najmanje jednom u dvije godine.

Odredivanje vaZnosti negativnog ucinka incidenta
Clanak 8.
(1) Za odredivanje vaznosti negativnog uc¢inka koji bi incident imao na pruzanje klju¢ne usluge
uzimaju se u obzir sljedeci kriteriji:

— broj 1 vrsta korisnika kojima subjekt pruza uslugu

— postojanje ovisnosti drugih djelatnosti ili podrucja o pruzanju usluge

— trzi$ni udio subjekta koji pruza uslugu

— zemljopisna raSirenost subjekta u pruzanju usluge

— moguci utjecaj incidenta, s obzirom na njegovu tezZinu i trajanje, na gospodarske i druStvene

aktivnosti te na javnu sigurnost
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— vaznosti poslovanja subjekta za odrzavanje dostatne razine klju¢ne usluge, uzimajuéi u obzir i
raspolozivost alternativnih sredstava za pruzanje te usluge ili

— drugi sektorski kriteriji poput koli¢ine pruzene usluge, udjela u pruzanju usluge ili imovine
subjekta.

(2) Kriteriji iz stavka 1. ovog ¢lanka i kriterijski pragovi, ako su definirani, primjenjuju se u
postupku identifikacije operatora klju¢nih usluga, prema njihovom razvrstavanju po klju¢nim
uslugama kako je to predvideno Popisom iz Priloga I. ovog Zakona.

(3) Ako subjekt koji pruza klju¢nu uslugu ispunjava kriterije prema Popisu iz Priloga I. ovog
Zakona te dostize kriterijski prag, kada je on Popisom definiran, daje se ocjena vaznosti negativnog
ucinka incidenta na pruzanje kljucne usluge za tog subjekta te se subjekt izdvaja za provodenje
procjene ovisnosti pruzanja klju¢ne usluge o mreznim i informacijskim sustavima.

Procjena ovisnosti 0 mreZznom i informacijskom sustavu
Clanak 9.
(1) Ako se utvrdi da subjekt iz ¢lanka 8. stavka 3. ovog Zakona koristi mrezni i informacijski
sustav za potporu pruzanju kljuéne usluge te da prekid rada ili neispravno funkcioniranje tog
sustava moZe dovesti do prekida u pruzanju usluge ili na drugi na¢in negativno utjecati na kvalitetu
i/ili obujam usluge, nadlezno sektorsko tijelo donosi odluku o odredivanju tog subjekta operatorom
klju¢nih usluga.

(2) Iznimno od stavka 1. ovog c¢lanka, nadlezno sektorsko tijelo moze donijeti odluku o
odredivanju subjekta operatorom klju¢ne usluge neovisno o kriterijima s Popisa iz Priloga I. ovog
Zakona, ako u postupku identifikacije utvrdi da subjekt pruza klju¢nu uslugu u dvije ili viSe drzava
Clanica te da ovisnost o mreznom i informacijskom sustavu subjekta u pruzanju usluge moze zbog
toga imati negativan prekograni¢ni u¢inak na kontinuitet u pruZanju usluge.

(3) Nadlezno sektorsko tijelo, radi utvrdivanja kriti¢nosti prekograni¢nog ucinka iz stavka 2. ovog
¢lanka, u suradnji s jedinstvenom nacionalnom kontaktnom to¢kom provodi savjetovanja s
nadleznim tijelom uklju€ene drZave Clanice.

Obavijest o identifikaciji
Clanak 10.
Nadlezno sektorsko tijelo dostavlja identificiranom operatoru klju¢ne usluge obavijest o odluci iz
¢lanka 9. ovog Zakona u roku od osam dana od dana njezina donoSenja.

Dostava podataka za potrebe postupka identifikacije operatora klju¢ne usluge
Clanak 11.
(1) Svaki subjekt koji pruza neku od klju¢nih usluga duzan je nadleznom sektorskom tijelu, na
njegov zahtjev, dostaviti podatke koji su mu potrebni za provodenje postupka identifikacije
operatora klju¢nih usluga.

(2) U zahtjevu iz stavka 1. ovog ¢lanka obvezno se navodi svrha zahtjeva, naznaka podataka koji
su tijelu potrebni i rok za dostavu podataka.
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(3) Subjekti kod kojih nastupe promjene u odnosu na podatke dostavljene sukladno stavku 2. ovog
¢lanka, duzni su nadleznom sektorskom tijelu dostaviti obavijest o tim promjenama ako bi one
mogle utjecati na odredivanje statusa subjekta u postupku identifikacije operatora klju¢ne usluge.

(4) Obavijesti iz stavka 3. ovog ¢lanka dostavljaju se u roku od sedam dana od dana nastanka ili
uvodenja promjene.

Popis operatora kljucnih usluga
Clanak 12.
(1) Na temelju odluka iz ¢lanka 9. ovog Zakona nadlezna sektorska tijela izraduju, preispituju i
azuriraju Popise operatora klju¢nih usluga po sektorima s Popisa iz Priloga 1. ovog Zakona.

(2) Nadlezna sektorska tijela obavjes¢uju jedinstvenu nacionalnu kontaktnu tocku o broju
identificiranih operatora klju¢nih usluga u pojedinom sektoru, s naznakom njihove vaznosti za
sektor.

Digitalne usluge

Clanak 13.
Digitalne usluge na c¢ije se davatelje odnosi ovaj Zakon utvrdene su Popisom iz Priloga II. ovog
Zakona.

DIO TRECI

MJERE ZA POSTIZANJE VISOKE RAZINE KIBERNETICKE SIGURNOSTI
OPERATORA KLJUCNIH USLUGA I DAVATELJA DIGITALNIH USLUGA
Obveza provedbe mjera
Clanak 14.

(1) Operatori klju¢nih usluga 1 davatelji digitalnih usluga duZni su, radi osiguranja kontinuiteta u
obavljanju tih usluga, poduzimati mjere za postizanje visoke razine kiberneticke sigurnosti svojih

usluga.

(2) Mjere iz stavka 1. ovog ¢lanka sastoje se minimalno od:

— tehnickih i organizacijskih mjera za upravljanje rizicima, uzimajuci pri tome u obzir najnovija
tehnicka dostignuca koja se koriste u okviru najbolje sigurnosne prakse u podrucju kiberneticke
sigurnosti i

— mjera za spreCavanje 1 ublazavanje ucinaka incidenata na sigurnost mreznih i informacijskih
sustava.

Mjere za upravljanje rizikom operatora klju¢nih usluga

Clanak 15.
Operatori klju¢nih usluga duzni su poduzimati tehnicke 1 organizacijske mjere za upravljanje
rizicima koje moraju obuhvatiti mjere za:

— utvrdivanje rizika od incidenata

— sprjecavanje, otkrivanje 1 rjeSavanje incidenata i
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— ublazavanje uc¢inka incidenata na najmanju mogucu mjeru.

Mjere za upravljanje rizikom davatelja digitalnih usluga
Clanak 16.
Davatelji digitalnih usluga duzni su prilikom poduzimanja tehnickih i organizacijskih mjera za
upravljanje rizicima voditi ra¢una 0sobito o:

— sigurnosti sustava i objekata

—rjeSavanju incidenata

— upravljanju kontinuitetom poslovanja

— pracenju, reviziji i testiranju

— sukladnosti s medunarodnim standardima.

Opseg primjene mjera
Clanak 17.
(1) Operatori kljuénih usluga duZni su mjere za postizanje visoke razine kiberneticke sigurnosti
provoditi u odnosu na mrezni i informacijski sustav, ili njegov dio, za koji je u postupku
identifikacije operatora klju¢ne usluge utvrdeno da o njemu ovisi pruzanje klju¢ne usluge kod
doti¢nog subjekta.

(2) Davatelji digitalnih usluga duzni su mjere za postizanje visoke razine kiberneticke sigurnosti
provoditi u odnosu na mrezni i informacijski sustav koji kod njih podrzava digitalnu uslugu.

Primjena mjera prema procjeni rizika
Clanak 18.
Operatori kljuénih usluga i davatelji digitalnih usluga primjenjuju mjere za spre¢avanje i
ublaZavanje u€inaka incidenata razmjerno riziku kojemu je izloZen njihov mreZni ili informacijski
sustav.

Odgovornost za primjenu mjera
Clanak 19.
Operatori klju¢nih usluga i davatelji digitalnih usluga duzni su provoditi mjere za postizanje visoke
razine kiberneticke sigurnosti bez obzira na to upravljaju li i/ili odrZavaju svoje mrezZne i
informacijske sustave sami ili za to koriste vanjskog davatelja usluge.

Utvrdivanje mjera
Clanak 20.
(1) Mjere za postizanje visoke razine kiberneticke sigurnosti operatora klju¢nih usluga i nacin
njihove provedbe pobliZe se propisuju uredbom koju donosi Vlada Republike Hrvatske (u daljnjem
tekstu: Vlada).

(2) Mjere za postizanje visoke razine kiberneticke sigurnosti davatelja digitalnih usluga provode
se sukladno Provedbenoj uredbi Komisije iz ¢lanka 2. stavka 2. ovog Zakona.
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DIO CETVRTI
OBAVJESCIVANJE O INCIDENTIMA
Obveza obavjeS¢ivanja
Clanak 21.
(1) Operatori kljuénih usluga i davatelji digitalnih usluga duzni su nadlezni CSIRT, bez

neopravdane odgode, obavjes¢ivati o incidentima koji imaju znatan ucinak na kontinuitet usluga
koje pruzaju.

(2) Ako je incident na mreznom i informacijskom sustavu davatelja digitalne usluge imao znatan
ucinak na pruzanje neke klju¢ne usluge, operator klju¢ne usluge duzan je o tom incidentu
obavijestiti nadlezni CSIRT.

(3) Obveza obavjescivanja iz ovog Clanka odnosi se na incidente na mreznim 1 informacijskim
sustavima iz ¢lanka 17. ovog Zakona.

Kriteriji za odredivanje u¢inka incidenata
Clanak 22.
(1) Kriteriji za odredivanje incidenata koji imaju znatan ucinak na pruzanje kljucnih usluga
propisuju se uredbom Vlade iz ¢lanka 20. stavka 1. ovog Zakona.

(2) Kriteriji za odredivanje incidenata koji imaju znatan ucinak na davanje digitalnih usluga
propisani su Provedbenom uredbom Komisije iz ¢lanka 2. stavka 2. ovog Zakona.

Obavijesti o incidentima
Clanak 23.
Sadrzaj obavijesti o incidentima iz ¢lanka 21. ovog Zakona, na¢in dostave obavijesti i druga pitanja
bitna za postupanje s takvim obavijestima ureduju se uredbom Vlade iz ¢lanka 20. stavka 1. ovog
Zakona.

Informiranje javnosti o incidentu
Clanak 24.
(1) Nadlezni CSIRT moze, po prethodno provedenom savjetovanju s operatorom klju¢ne usluge 1
nadleznim sektorskim tijelom, obavijestiti javnost o pojedina¢nim incidentima koji imaju znatan
u¢inak na kontinuitet usluge koju operator pruza, ako je osvijeStenost javnosti nuzna za
sprecavanje Sirenja i jaCanja uc¢inka incidenta ili za rjeSavanje incidenta koji je u tijeku.

(2) Nadlezni CSIRT te, prema potrebi, CSIRT-ovi drugih pogodenih drzava ¢lanica, mogu javnost
obavijestiti o pojedina¢nim incidentima koji imaju znatan uc¢inak na kontinuitet pojedine digitalne
usluge ili zatraziti od davatelja digitalnih usluga da to ucini, ako je objavljivanje informacije o
incidentu u javnome interesu, osobito ako je to potrebno radi spreavanja Sirenja i jacanja ucinka
incidenta ili rjeSavanja incidenta koji je u tijeku.
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DIO PETI

NADLEZNA TIJELA

Nadlezna sektorska tijela
Clanak 25.
(1) Nadlezna sektorska tijela utvrdena su Popisom iz Priloga III. ovog Zakona.

(2) Nadlezna sektorska tijela obavljaju sljedece poslove:
— provode postupke identifikacije operatora klju¢nih usluga sukladno ovome Zakonu

— obavljaju nadzor operatora klju¢nih usluga i davatelja digitalnih usluga u provedbi mjera za
postizanje visoke razine kiberneticke sigurnosti i ispunjavanju drugih obveza iz ovog Zakona

— medusobno suraduju i razmjenjuju iskustva u provedbi ovog Zakona
— suraduju 1 razmjenjuju relevantne informacije s drugim nadleznim tijelima iz ovog Zakona

— suraduju 1 razmjenjuju relevantne informacije s tijelom za zastitu osobnih podataka, kada su
osobni podaci ugrozeni zbog incidenta na mreznom i informacijskom sustavu operatora klju¢ne
usluge odnosno davatelja digitalne usluge, odnosno s pravosudnim tijelima, kada je takav incident
rezultat kriminalnih aktivnosti.

Nadzor

Clanak 26.
(1) Nadzor nad operatorom kljuénih usluga provodi se jednom svake dvije godine.

(2) Nadzor nad operatorom klju¢nih usluga provest ¢e se i prije isteka roka iz stavka 1. ovog ¢lanka
ako nadlezno sektorsko tijelo utvrdi ili zaprimi informacije koje ukazuju na to da operator kljuc¢ne
usluge ne izvrSava svoje obveze iz ovog Zakona.

(3) Nadzor nad davateljem digitalnih usluga provodi se isklju¢ivo nakon §to nadlezno sektorsko
tijelo zaprimi informacije koje ukazuju na to da davatelj digitalne usluge ne postupa sukladno
Provedbenoj uredbi Komisije iz ¢lanka 2. stavka 2. ovog Zakona i/ili odredbama ovog Zakona.

(4) Nadlezno sektorsko tijelo za davatelje digitalnih usluga provodi nadzor uz podrsku nadleznog
tehnickog tijela za ocjenu sukladnosti 1 nadleznog CSIRT-a.

Obveze operatora kljuc¢nih usluga i davatelja digitalnih usluga u okviru nadzora

Clanak 27.
(1) Operatori kljuénih usluga i davatelji digitalnih usluga duzni su u okviru nadzora nadleznom
sektorskom tijelu, na njegov zahtjev, dostaviti:

— podatke potrebne za procjenu razine sigurnosti njihovih mreznih i1 informacijskih sustava,
ukljuéujuéi dokumentirane sigurnosne politike, 1

— dokaze o uc¢inkovitoj provedbi sigurnosnih mjera.
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(2) U¢inkovita provedba sigurnosnih mjera dokazuje se ili rezultatima revizije sigurnosti mreznih
1 informacijskih sustava koju je obavio kvalificirani revizor ili ocjenom sukladnosti mreznih 1
informacijskih sustava koju daje tehni¢ko tijelo za ocjenu sukladnosti.

(3) U zahtjevu iz stavka 1. ovog ¢lanka obvezno se navodi svrha zahtjeva, naznaka podataka koji
su nadleznom sektorskom tijelu potrebni za provodenje nadzora i rok za dostavu podataka.

(4) Operatori klju¢nih usluga i davatelji digitalnih usluga duzni su u okviru nadzora nadleZnom
sektorskom tijelu, na njegov zahtjev, omoguciti neposredan pristup svojim objektima i sustavima
koji im sluze za potporu u obavljanju klju¢nih odnosno digitalnih usluga.

(5) Nadlezno sektorsko tijelo nadzor davatelja digitalne usluge, koji ima sjediste ili svog
predstavnika u Republici Hrvatskoj, a ¢iji se mrezni i informacijski sustavi nalaze u drugoj ili vise
drzava €lanica, moze provoditi u suradnji s nadleznim tijelima tih drzava ¢lanica.

Predmet nadzora

Clanak 28.
(1) U okviru nadzora nadlezna sektorska tijela nadziru pravilnost provedbe propisanih:

— mjera za postizanje visoke razine kiberneticke sigurnosti
— obveza vezanih uz obavjes¢ivanje o incidentima i

— drugih postupanja prema zahtjevima nadleznih tijela koja se podnose sukladno ovom Zakonu ili
propisu donesenom na temelju ovog Zakona.

(2) U provedbi nadzora nadlezna sektorska tijela:
— izdaju obvezujucu uputu operatoru kljuénih usluga kada utvrde da on:

a) ne provodi mjere za postizanje visoke razine kiberneticke sigurnosti i/ili da ne izvrSava druge
obveze iz ovog Zakona ili

b) da postoje nedostaci u provedbi mjera odnosno izvrSavanju obveza iz ovog Zakona

— izdaju naloge davatelju digitalnih usluga za otklanjanje svakog utvrdenog nepostivanja
provedbenog propisa Europske komisije iz Clanka 2. stavka 2. ovog Zakona i/ili odredbi ovog
Zakona

— podnose optuzne prijedloge.

(3) Nadlezna sektorska tijela duzna su u aktima iz stavka 2. podstavka 1. 1 2. ovog ¢lanka naznaciti
rok za postupanje.

Obavljanje nadzora

Clanak 29.
Nadzor obavljaju inspektori, nadzornici i supervizori, u skladu s nadleznostima koje proizlaze iz
propisa o ustrojstvu i djelokrugu rada tih tijela te drugih propisa koji odreduju njihovu nadleznost.
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Jedinstvena nacionalna kontaktna tocka

Clanak 30.
Jedinstvena nacionalna kontaktna tocka:

— dostavlja Europskoj komisiji podatke koji omogucéavaju procjenu uc¢inkovitosti provedbe mjera
iz ovog Zakona i propisa donesenog na temelju ovog Zakona, sukladno zahtjevima utvrdenim
propisom iz ¢lanka 2. ovog Zakona

— sudjeluje u radu Skupine za suradnju, koja je osnovana u svrhu podupiranja i olakSavanja
strateSke suradnje i1 razmjene informacija medu drzavama Clanicama te razvijanja povjerenja i
sigurnosti na razini Europske unije u podruc¢ju kiberneti¢ke sigurnosti,

— jednom godiSnje podnosi Skupini za suradnju sazeto izvjeSée o zaprimljenim obavijestima o
incidentima, medu ostalim o broju obavijesti 1 naravi incidenata o kojima ih se obavijestilo te o
radnjama poduzetim u skladu s ¢lankom 21. i ¢lankom 32. stavkom 1. toc¢kama 8., 10. 1 11. ovog
Zakona, osim za sektor poslovnih usluga za drzavna tijela

— na zahtjev nadleznog CSIRT-a, obavijesti o incidentima iz ¢lanka 21. ovog Zakona prosljeduje
jedinstvenim kontaktnim tockama drugih pogodenih drzava ¢lanica, osim za sektor poslovnih
usluga za drzavna tijela

— izraduje smjernice o sadrzaju obavijesti, nacinu i rokovima informiranja jedinstvene nacionalne
kontaktne toc¢ke o broju identificiranih operatora klju¢nih usluga i naznakama njihove vaznosti te
0 obavijestima o incidentima

— vodi brigu o potrebi razvoja i uskladivanja nacionalne strategije kiberneticke sigurnosti s
ciljevima ovog Zakona i1 zahtjevima Europske unije u podrucju kiberneti¢ke sigurnosti

— suraduje s drugim nadleznim tijelima iz ovog Zakona
— kada je to potrebno, savjetuje se i suraduje s tijelom za zastitu osobnih podataka i pravosudnim
tijelima.

Clanak 31.

Jedinstvena nacionalna kontaktna tocka je Ured Vije¢a za nacionalnu sigurnost.

Zadaée nadleznog CSIRT-a

Clanak 32.
(1) Nadlezni CSIRT na sektorskoj razini, prema popisu nadleznosti iz Priloga III. ovog Zakona,
obavlja sljedece poslove:

— prati incidente
— pruza rana upozorenja i najave te informira o rizicima i incidentima
— provodi dinamicku analizu rizika i incidenata te izraduje pregled situacije u sektoru

— provodi redovite provjere ranjivosti mreznih i informacijskih sustava operatora klju¢nih usluga
odnosno davatelja digitalnih usluga
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— prima obavijesti o incidentima

— na zahtjev operatora Klju¢nih usluga odnosno davatelja digitalnih usluga analizira i odgovara na
incidente

— ako to dopustaju okolnosti, nakon primitka obavijesti o incidentu dostavlja operatoru klju¢nih
usluga relevantne informacije u pogledu daljnjeg postupanja po njegovoj obavijesti, a 0sobito
informacije koje bi mogle pridonijeti djelotvornom rjeSavanju incidenta

— donosi smjernice za ujednacavanje i unapredenje stanja provedbe obveze obavjescivanja o
incidentima iz ¢lanka 21. ovog Zakona

— informira nadlezno sektorsko tijelo o incidentima iz ¢lanka 21. ovog Zakona

— u suradnji s nadleznim sektorskim tijelom, odreduje prekograni¢ne utjecaje incidenata iz ¢lanka
21. ovog Zakona

— informira jedinstvenu nacionalnu kontaktnu to¢ku o incidentima iz ¢lanka 21. ovog Zakona,
sukladno njezinim smjernicama

— dostavlja jedinstvenoj nacionalnoj kontaktnoj tocki podatke o glavnim elementima postupaka
rjeSavanja incidenata koje provodi

— obavjesc¢uje nadlezni CSIRT druge pogodene drzave c¢lanice ili viSe njih o incidentu iz ¢lanka
21. ovog Zakona na mreznom i informacijskom sustavu operatora klju¢nih usluga ako incident
ima znatan uc¢inak na kontinuitet klju¢nih usluga u toj drzavi ¢lanici

— obavjescuje nadlezni CSIRT druge pogodene drzave ¢lanice ili viSe njih o incidentu iz ¢lanka
21. ovog Zakona na mreznom i informacijskom sustavu pruzatelja digitalnih usluga ako se incident
odnosi na dvije ili viSe drZava ¢lanica

— suraduje s drugim CSIRT-ovima na nacionalnoj i medunarodnoj razini

— sudjeluje u Mrezi CSIRT-ova na razini Europske unije koja je osnovana s ciljem razvoja
povjerenja 1 pouzdanja medu drzavama c¢lanicama te promicanju brze i ucinkovite operativne
suradnje

— promice usvajanje i primjenu zajednickih ili normiranih praksi za postupke rjeSavanja incidenata
i rizika te planove za klasifikaciju incidenata, rizika i informacija.

(2) Operatori klju¢nih usluga 1 davatelji digitalnih usluga duzni su suradivati s nadleznim CSIRT-
om 1 s njim razmjenjivati potrebne informacije u postupku rjeSavanja incidenata.

(3) Nadlezni CSIRT u obavljanju svojih zada¢a iz ovog Zakona ne moZe snositi odgovornost za
Stetu uzrokovanu incidentom na mreznim i informacijskim sustavima operatora klju¢nih usluga i
davatelja digitalnih usluga.

Osiguravanje uvjeta za obavljanje poslova nadleznog CSIRT-a

Clanak 33.
Nadlezni CSIRT je duzan:
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— osigurati visoku razinu dostupnosti svojih usluga komuniciranja izbjegavanjem jedinstvenih
tocki prekida, uz raspolozivost sredstava za mogucénost dvosmjernog kontaktiranja te jasno
odredenim i poznatim komunikacijskim kanalima za njihove Klijente i suradnike

— svoje prostore i informacijske sustave za potporu smjestiti na sigurne lokacije i
— osigurati kontinuitet rada na nacin da:

a) je opremljen odgovaraju¢im sustavom za upravljanje zahtjevima i njihovim preusmjeravanjem,
kako bi se olaksale primopredaje

b) ima dovoljno zaposlenika kako bi se na odgovarajuci na¢in osigurala dostupnost u svako doba

¢) se oslanja na infrastrukturu ¢iji je kontinuitet osiguran te su im u tu svrhu dostupni redundantni
sustavi i rezervni radni prostor.

Tehnicko tijelo za ocjenu sukladnosti
Clanak 34.
(1) Tehnicko tijelo za ocjenu sukladnosti provodi periodi¢ne provjere mjera iz ¢lanka 14. ovog
Zakona poduzetih nad sigurno$¢u mreznih i1 informacijskih sustava operatora kljucnih usluga 1
davatelja digitalnih usluga, ako reviziju sigurnosti mreznih i informacijskih sustava ne obavlja
kvalificirani revizor.

(2) Tehnicka tijela za ocjenu sukladnosti odredena su Popisom s Priloga III. ovog Zakona.

Zahtjev za ocjenu sukladnosti
Clanak 35.
(1) Tehnicko tijelo za ocjenu sukladnosti provodi provjere iz ¢lanka 34. ovog Zakona na zahtjev
nadleznog sektorskog tijela ili samog operatora klju¢nih usluga, odnosno davatelja digitalnih
usluga.

(2) Nadlezno sektorsko tijelo podnosi zahtjev iz stavka 1. ovog ¢lanka kada utvrdi da revizija
sigurnosti mreznih 1 informacijskih sustava kod pojedinog operatora klju¢ne usluge odnosno
davatelja digitalne usluge nije provedena ili da je nije proveo kvalificirani revizor.

(3) Operator klju¢ne usluge, odnosno davatelj digitalnih usluga moZe podnijeti zahtjev za ocjenu
sukladnosti kada ne postoji obveza revizije subjekta prema posebnom propisu.

Dostava podataka u postupku ocjene sukladnosti
Clanak 36.
(1) Operatori kljuénih usluga i davatelji digitalnih usluga duzni su tehnickom tijelu za ocjenu
sukladnosti, na njegov zahtjev, dostaviti podatke potrebne za procjenu razine sigurnosti njihovih
mreZnih 1 informacijskih sustava te im omoguciti pristup svojim objektima 1 sustavima koji im
sluze za potporu u obavljanju klju¢nih odnosno digitalnih usluga.

(2) U zahtjevu iz stavka 1. ovog ¢lanka obvezno se navodi svrha zahtjeva, naznaka podataka koji
su tijelu potrebni i rok za dostavu podataka.

14 od 32



NN 64/2018

Izvjesée o ocjeni sukladnosti
Clanak 37.
(1) Tehnicko tijelo za ocjenu sukladnosti nakon provedene provjere iz ¢lanka 34. ovog Zakona
izraduje izvjesce o provjeri mjera za postizanje visoke razine sigurnost mreznih i informacijskih
sustava koje sadrzi:

— ocjenu sukladnosti, ako utvrdi da operator klju¢ne usluge odnosno davatelj digitalne usluge
ucinkovito provodi mjere za postizanje visoke razine kiberneticke sigurnosti ili

— korektivne mjere za postizanje ucinkovite provedbe mjera za postizanje visoke razine
kiberneticke sigurnosti, s naznakom roka njihova izvrsenja.

(2) Tehnicko tijelo za ocjenu sukladnosti dostavlja izvjesée iz stavka 1. ovog ¢lanka bez odgode
nadleznom sektorskom tijelu i operatoru klju¢nih usluga, odnosno davatelju digitalnih usluga.

Zavrsno izvjeSce o ocjeni sukladnosti
Clanak 38.
(1) Operator klju¢nih usluga, kao i davatelj digitalnih usluga, duzan je, u zadanom roku, provesti
korektivne mjere i o tome, bez odgadanja, obavijestiti tehnicko tijelo za ocjenu sukladnosti.

(2) Tehnicko tijelo za ocjenu sukladnosti ¢e po primitku obavijesti iz stavka 1. ovog ¢lanka, kao i
u slucaju neprovodenja ili nepotpunog provodenja korektivnih mjera, izraditi zavr$no izvjescée o
provedenoj provjeri iz ¢lanka 34. ovog Zakona koje ¢e dostaviti nadleznom sektorskom tijelu radi
provodenja nadzora.

Obavijest 0 onemogucavanju ili oteZavanju provedbe ocjene sukladnosti
Clanak 39.
Ako operator kljuénih usluga i davatelj digitalnih usluga odbije omoguciti ili neopravdano odgada
ili oteZava provedbu povjere iz ¢lanka 34. ovog Zakona, tehnicko tijelo za ocjenu sukladnosti ¢e o
tome bez odgode izvijestiti nadlezno sektorsko tijelo.

DIO SESTI

ZASTITA PODATAKA
Clanak 40.
(1) Popisi operatora klju¢nih usluga, kao 1 svi drugi podaci koji nastaju u okviru provedbe ovog
Zakona koriste se iskljuc¢ivo u svrhu izvrSavanja zahtjeva iz ovog Zakona.

(2) Popis i podaci iz stavka 1. ovog ¢lanka predstavljaju informacije u odnosu na koje je moguce
ograni€iti pravo pristupa korisniku informacija, ovisno o rezultatima testa razmjernosti 1 javnog
interesa koji se provodi prema odredbama posebnog zakona o pravu na pristup informacijama.

(3) Nadlezna tijela duzna su pri razmjeni podataka iz stavka 1. ovog ¢lanka voditi racuna o potrebi
ograni¢avanja pristupa podacima kada je to potrebno u svrhu sprjecavanja, otkrivanja, provodenja
istrazivanja i vodenja kaznenog postupka.
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Clanak 41.
Nadlezna tijela iz ovog Zakona duzna su s podacima operatora kljuc¢nih usluga 1 davatelja
digitalnih usluga postupati u skladu sa zahtjevima povjerljivosti, ako su oni utvrdeni posebnim
propisima o zastiti takvih podataka.

DIO SEDMI

PREKRSAJNE ODREDBE

Clanak 42.
(1) Nov¢anom kaznom u iznosu od 150.000,00 do 500.000,00 kuna kaznit ¢e se za prekrSaj pravna
osoba — operator kljuéne usluge koji:

— ne postupi po obvezujucoj uputi nadleznog sektorskog tijela iz ¢lanka 28. stavka 2. podstavka 1.
ovog Zakona

— odbije dostaviti ili neopravdano odgada dostavljati obavijesti o incidentima iz ¢lanka 21. ovog
Zakona.

(2) Nov€anom kaznom u iznosu od 50.000,00 do 150.000,00 kuna kaznit ¢e se za prekr$aj iz stavka
1. ovog ¢lanka fizi¢ka osoba obrtnik ili osoba koja obavlja drugu samostalnu djelatnost.

(3) Nov¢anom kaznom u iznosu od 15.000,00 do 50.000,00 kuna kaznit ¢e se za prekrsaj iz stavka
1. ovog ¢lanka i odgovorna osoba u pravnoj osobi i odgovorna osoba u javnom subjektu.

Clanak 43.
(1) Novéanom kaznom u iznosu od 150.000,00 do 500.000,00 kuna kaznit ¢e se za prekrs$aj pravna
osoba — davatelj digitalne usluge koji:

— ne postupi po danom nalogu nadleZnog sektorskog tijela iz ¢lanka 28. stavka 2. podstavka 2.
ovog Zakona

— odbije dostaviti ili neopravdano odgada dostavljati obavijesti o incidentima iz ¢lanka 21. ovog
Zakona.

(2) Nov€anom kaznom u iznosu od 50.000,00 do 150.000,00 kuna kaznit ¢e se za prekrsaj iz stavka
1. ovog €lanka fizicka osoba obrtnik ili osoba koja obavlja drugu samostalnu djelatnost.

(3) Novcanom kaznom u iznosu od 15.000,00 do 50.000,00 kuna kaznit ¢e se za prekrsaj iz stavka
1. ovog Clanka 1 odgovorna osoba u pravnoj osobi i odgovorna osoba u javnom subjektu.

Clanak 44.
(1) Nov€¢anom kaznom u iznosu od 50.000,00 do 100.000,00 kuna kaznit ¢e se za prekrsaj pravna
0soba — operator kljuéne usluge i davatelj digitalne usluge koji:

— odbije postupiti ili neopravdano ne postupi po zahtjevu iz ¢lanka 27. ovog Zakona

— odbije omoguciti ili neopravdano odgada ili otezava postupanje tehnickog tijela za ocjenu
sukladnosti po zahtjevu iz ¢lanka 35. stavka 2. ovog Zakona.
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(2) Novcanom kaznom u iznosu od 20.000,00 do 50.000,00 kaznit ¢e se za prekrSaj iz stavka 1.
ovog Clanka fizicka osoba obrtnik ili osoba koja obavlja drugu samostalnu djelatnost.

(3) Novcanom kaznom u iznosu od 10.000,00 do 25.000,00 kuna kaznit ¢e se za prekrsaj iz stavka
1. ovog ¢lanka i odgovorna osoba u pravnoj osobi i odgovorna osoba u javnom subjektu.

Clanak 45.
(1) Novcanom kaznom u iznosu od 15.000,00 do 50.000,00 kuna kaznit ¢e se za prekrs$aj pravna
0soba — subjekt koji pruza neku od klju¢nih usluga koji:

— ne postupi po zahtjevu nadleznog sektorskog tijela za dostavu podataka iz ¢lanka 11. stavka 1.
ovog Zakona

— ne dostavlja obavijesti o promjenama u roku iz ¢lanka 11. stavka 4. ovog Zakona.

(2) Nov¢anom kaznom u iznosu od 5000,00 do 25.000,00 kuna kaznit ¢e se za prekrsaj iz stavka
1. ovog Clanka fizi¢ka osoba obrtnik ili osoba koja obavlja drugu samostalnu djelatnost.

(3) Nov€anom kaznom u iznosu od 2000,00 do 20.000,00 kuna kaznit ¢e se za prekrsaj iz stavka
1. ovog ¢lanka i odgovorna osoba u pravnoj osobi i odgovorna osoba u javnom subjektu.

DIO OSMI

PRIJELAZNE I ZAVRSNE ODREDBE
Clanak 46.
Vlada ¢e Uredbu iz ¢lanka 20. stavka 1. ovog Zakona donijeti u roku od 30 dana od dana stupanja
na snagu ovog Zakona.

Clanak 47.
(1) Nadlezna sektorska tijela duzna su postupak identifikacije operatora klju¢nih usluga provesti
u roku od 90 dana od dana stupanja na snagu ovog Zakona.

(2) Nadlezna sektorska tijela duzna su jedinstvenoj nacionalnoj kontaktnoj tocki dostaviti
obavijesti iz ¢lanka 12. stavka 2. ovog Zakona u roku od 120 dana od dana stupanja na snagu ovog
Zakona.

Clanak 48.
(1) Operatori klju¢nih usluga duzni su provesti mjere za osiguravanje visoke razine kiberneticke
sigurnosti u roku od godine dana od dana dostave obavijesti iz ¢lanka 10. ovog Zakona.

(2) Operatori klju¢nih usluga duzni su zapoceti s dostavom obavijesti iz ¢lanka 21. ovog Zakona
u roku od 30 dana od dana dostave obavijesti iz ¢lanka 10. ovog Zakona.

Clanak 49.
(1) Davatelji digitalnih usluga duzni su se uskladiti sa zahtjevima Provedbene uredbe Komisije iz
clanka 2. stavka 2. ovog Zakona u roku propisanom tom Uredbom.

(2) Davatel;ji digitalnih usluga duzni su zapoceti s dostavom obavijesti iz ¢lanka 21. ovog Zakona
u roku od 120 dana od dana stupanja na snagu ovog Zakona.
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Clanak 50.
Ovaj Zakon stupa na snagu osmoga dana od dana objave u »Narodnim novinamax.

Klasa: 022-03/18-01/48
Zagreb, 6. srpnja 2018.
HRVATSKI SABOR

Predsjednik
Hrvatskoga sabora

Gordan Jandrokovic, v. r.
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PRILOG I.

NN 64/2018

POPIS KLJUCNIH USLUGA S KRITERIJIMA I PRAGOVIMA ZA
UTVRPIVANJE VAZNOSTI NEGATIVNOG UCINKA INCIDENTA

Kriteriji za utvrdivanje

Pragovi za utvrdivanje

Sektor Podsektor |Klju¢na usluga |vaznosti negativnog|vaznosti negativnog
ucinka incidenta ucinka incidenta
.. |Proizvodnja .
Energetika | IOKIICNa | ) tricne Instalirana SNag4i 300 Mw
energija . proizvodnog postrojenja
energije
Prijenos
elektri¢ne Bez iznimke -
energije
Vise od  100.000
Prekid napajanja obrac¢unskih mjernih
mjesta
Distribucija za:
O  bolnice
O zrane luke 1
kontrole leta
O  objekte banaka s
podatkovnim
Distribucija centrima
elektricne o
energije Ovisnosti drugih|J  policijske uprave

djelatnosti ili podrucja o
pruzanju usluge

O  vojne lokacije

O aktivna
vodocrpiliSta 1 centre
upravljanja

O objekte
operatora
telekomunikacijskog
sustava

O objekte tijela

sigurnosno-
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-obavjestajnog
sustava,

O objekte
profesionalnih
vatrogasnih postrojbi,

0 objekte Drzavne
uprave za zaStitu i

spasavanje  (Sluzba
112) il
[1 objekte odredene
nacionalnom
kriticnom
infrastrukturom
Nafta Transpor_t nafte Bez iznimke -
naftovodima
Proizvedeno nafte
Proizvodnja nafte [pojedinog naftnog polja u|50.000 t/god
tonama godisnje
Motorni benzini:
. .. |200.
Proizvedeno naftnih 00.000 ¥god
Proizvodnja derivata pojedine |Dizelsko gorivo:
naftnih derivata |[rafinerije u  tonama|200.000 t/god
godisnje Plinska ulja: 100.000
t/god
Ukupni skladi$ni
kapacitet nafte pojedinog|1.000.000 m3
terminala u m3
SkladiStenje nafte
i naftnih derivata |Ukupni skladisni
kapacitet naftnih derivata 60.000 M3

pojedinog skladiSta (na
istoj lokaciji) u m3
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Broj krajnjih  kupaca|Vise od  100.000
Plin Distribucija plina |priklju¢en na|obrac¢unskih mjernih
distribucijski sustav mjesta.
Transport plina  |Bez iznimke
Y . 25 % potroSnje plina u
Skladistenje plina || 0XOSMa Phina u RH, ul o o8 o o ethodnoj
kWh -
godini
Prihvat i otprema|Kapacitet  uplinjavanja|. ..
UPP — a UPP u m3/h Vise od 500.000 m3/h
Godisnja proizvodnja
Pr_0|zvodnja_ plina _predana Ul 000.000 KWh
prirodnog plina  |transportni  sustav  na
pojedinom ulazu, u KWh
Udio putnika pojedinog
Z7acnog prijevoz nika na Zrani  prijevoznik
.. .. . bilo kojem nacionalnom|,” ..". . \.
Priievoz Zracni Zrani  prijevoz serodromu kol ima koji ima udio veéi od
J promet putnika i tereta J 30 % na klju¢nom

promet putnika vecéi od
2.000.000 godisnje
(kljucni aerodrom)

aerodromu

Upravljanje
infrastrukturom
zracne luke, . o
ukljudujuéi Ukupni- godisnji promet) .4 5 600,000
L putnika pojedine zracne .
upravljanje putnika
s luke
pomocnim
objektima zracne
luke
Otvorenost podrucja
letnih informacija Zagreb|
(FIR Zagreb) — bez
Kontrola zracnog|iznimke
prometa
. . Ukupno 500.000
Broj operacija na ..
odidniem nivou operacija za FIR
& J Zagreb
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Zeljeznicki
promet

Upravljanje i
odrzavanje
zeljeznicke
infrastrukture,
ukljucujuéi
upravljanje
prometom
prometno-
upravljackim 1
signalno-
sigurnosnim
podsustavom

Upravitel]  Zeljeznicke

i infrastrukture za javni
prijevoz — bez iznimke

Usluge prijevoza

robe i/ili putnika Broj voznih  jedinica 20 dnevno
A (vlakova)
Zeljeznicom
Upravljanje
usluznim
obj%ktlrna i|Broj voznih jedinica 20 dnevio
pruzanje usluga u|(vlakova)
usluznim
objektima
Pruzanje dodatnih
usluga koje su
nuzne za pruzanje Broj voznih jedinica 20 dnevno
usluga prijevoza|(vlakova)
robe ili putnika
Zeljeznicom
Vodni Godisnji broj dolazaka
. brodova iz medunarodne|najmanje 4.000
prijevez lovidbe
Nadzor kretanjap
E;):O;/)a (VTS Godisnji broj putovanja
g brodova u domadem| . .
. . . ,./najmanje 200.000
prometu, ukljucujuci
obalni linijski promet
Obavljanje Godisnji broj dolazaka
poslova pomorske |brodova iz medunarodne |najmanje 4.000

radijske sluzbe

plovidbe
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Godi$nji broj putovanja
brodova u domacem
prometu, ukljucujuci
obalni linijski promet

najmanje 200.000

Odrzavanje
objekata
sigurnosti
plovidbe

Bez iznimke

Prijevoz putnika u
medunarodnom
1/ili domacem
prometu

Broj putnika godiSnje

1.000.000

Vodni
prijevoz

Ukrcaj i iskrcaj
tereta u lukama u
medunarodnom 1
domacem
prometu

Koli¢ina tereta godiSnje u
tonama

2.500.000

Prijevoz putnika,
tereta i vozila u
unutarnjim

morskim vodama
i teritorijalnom

Broj korisnika

15 % ukupno
prevezenih  putnika
1/ili vozila godis$nje

Trzi$ni udio

Minimalno 15 %
trziSnog udjela

moru  Republike
Hrvatske koji se
obavlja na
unaprijed
utvrdenim
linijjama  prema
javno objavljenim
uvjetima reda
plovidbe i
cjenikom usluga
Pracenje 1
lociranje plovila u
unutarnjoj
plovidbi

Broj plovila na
unutarnjim plovnim
putovima u Republici

Hrvatskoj tijekom godine

100
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gr?)z\g:;svt:] U Broj izdanih obavijesti
. brodarstvu tijekom|100
unutarnjoj odine
plovidbi g
Pristup
elek.tron.l.(:kl.m Pokrivenost  unutarnjih .
navigacijskim . Pokrivenost 500
vodnih putova V]
kartama u - . rije¢nih km
- Republici Hrvatskoj
unutarnjoj
plovidbi
Ejzi po::ioa\t?:;a 3 Broj plovila unesenih u
pu - pX bazu podataka tijekom|50
unutarnjoj odine
plovidbi g
Medunarodno
elektroni¢ko Broj ERI poruka
izvjeStavanje  u|upucenih prema RIS|50
unutarnjoj centrima dnevno
plovidbi
Ce__stovnl . " Broj voznih jedinica 100
prijevoz  |Javni prijevoz
putnika
Broj putnika godisnje 5.000.000
Upravitelj ceste na TEN —|
T mreZi — bez iznimke
o Broj vozila na glavnoj,, PGDP
Koristenje cesti koja vodi do sredista o iy s
) i . __|(prosjecni  godisnji
cestovne naseljenog mjesta veceg dnevni promet)
infrastrukture od 35.000 stanovnika P
. .. Teritorij cijele drzave
Zemljopisna  raSirenost|... .
Korittenia usluea ili grada veceg od
J £ 35.000 stanovnika
Upravljanje Uspostavljen centar za
prometnim kontrolu i upravljanje
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tokovima ili
informiranje
vozaca (ITS)

prometom 24/7 — bez
iznimke

Uspostavljen centar za
informiranje vozaca o
stanju u prometu 24/7 —
bez iznimke

Broj prometnih svjetala
(semafora) u sustavu

100

Zemljopisna  raSirenost
koristenja usluga

Teritorij cijele drzave
ili grada veceg od
35.000 stanovnika

Globalno sistemski vazne

kreditn institucij i
Bankarstvo Platne usluge editne ) St tl.JCJe . |-
ostale sistemski vazne
kreditne institucije
Infrastrukture .
. " Usluge mjesta -
financijskog . Bez iznimke -
trgovanja
trzista
Usluge sredisnjih
drugih ugovornih|Bez iznimke -
strana (CCP)
. Centralni zdravstveni
Zdravstveni . o
sektor informacijski sustav|—
Hrvatske — bez iznimke
Pokrivenost  pruZatelja
Primarna primarne zdravstvene
s . 140 %
zdravstvena zastite odobrenim
zaStita programskim rjeSenjem

Broj  intervencija u
izvanbolnickoj
djelatnosti hitne medicine
po zupanijama godiSnje

70.000
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Broj zdravstvenih
djelatnika zaposlenih u
domu zdravlja

500

Zdravstvena VPN mreza
HealthNet — bez iznimke

Pokrivenost ~ pruzatelja
sekundarne zdravstvene

0,
zastite odobrenim 40%
Sekundarna programsklm rjesenjem
zdravstena o obavljenih
zastita zdravstvenih postupaka
- '11.000.000
pregleda ili  pretraga
godisnje
Broj zdravstvenih
djelatnika zaposlenih u(800
opc¢oj bolnici
Broj postelja u
st.acmnarn.lm o 900
djelatnostima  klinickog
bolnickog centra
Tercijarna Broj postelja u
zdravstvena stacionarnim
‘s . . . .., 1300
zaStita djelatnostima  klinicke
bolnice
Broj postelja u
stacionarnim 80
djelatnostima klinike
Broj prikupljenih doza
Transfuzijska pune krvi godiSnje 100.000
medicina [
transplantacija Broj donora organa na
organa milijun stanovnika |30
godisnje
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Broj transplantacijskih
zahvata na  milijun
stanovnika godiSnje

80

Zdravstveno
osiguranje i
prekograni¢na
zdravstvena
zaStita

Broj osiguranih osoba u
obveznom zdravstvenom
osiguranju (OZ0O)

4.000.000

Broj osiguranih osoba u
dopunskom
zdravstvenom osiguranju
(DZO)

2.000.000

Broj upita za provjerom
statusa  obveznog i
dopunskog zdravstvenog
osiguranja dnevno

100.000

Broj izdanih Europskih
kartica zdravstvenog
osiguranja (EKZO)
godisnje

100.000

Sigurnost hrane

SrediS$nji  informacijski
sustav sanitarne
inspekcije — bez iznimke

ZaStita od opasnih
kemikalija

Broj  sigurnosno -
tehnickih listova
pregledanih i uvrStenih u
registar sigurnosno —
tehnickih listova (STL)
godisnje

9.000

Broj opasnih kemikalija
prikupljenih 1 uvrStenih u
registar opasnih
kemikalija proizvedenih
ili uvezenih/unesenih na
teritorij RH godiSnje

3.500
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Broj lijekova (ukljucujuci

cjepiva) stavljenih  u[3.000
promet u RH
Distribucija 1|Broj medicinskih
sigurnost lijekova|proizvoda (razli¢itih 950.000
i medicinskih|klasa rizika) stavljenih u '
proizvoda promet u RH
Broj stanovnika  /
osiguranih osoba na broj|330.000
distribucijskih centara
Nadzor nad
zdravstvenim
stanjem | Nacionalni
Stanovnistva 1| javnozdravstveni
ljudskim informacijski sustav —|_
resursima Ulbez iznimke
zdravstvu  kroz
vodenje
javnozdravstvenih
registara
Opskrba
vodom za Opskrba  krajnjih e y 10.000.000
e . Koli¢ina isporucene vode .
pice i njezina korisnika m?®/godisnje
distribucija
Digitalna DNS usluga za .hr .
infrastruktura TLD Bez iznimke -
Registar  naziva
domena za .hr|Bez iznimke -

TLD

Sustav za
registriranje i
administriranje
sekundarne
domene

Subjekt  koji  pruza
kljuénu  uslugu, 1ima
registriranu domenu
preko registara i
prepoznao je ovisnost
svoje usluge o DNS
sustavu.

28 od 32



NN 64/2018

Broj registriranih domena

20 % od ukupnog
broja registriranih
domena (unutar .hr i
com.hr)

Usluga IXP Broj spojenih ¢lanica
Veciod 15
Broj korisnika pojedine 100.000
usluge
Usluge u sustavu
e — Gradani Dostupnost usluge|Utvrdeno da ne postoji
Poslovne iskljucivo putem |alternativni nacin
usluge za elektronicke usluge koristenja usluge
drzavna tijela
Poslovne usluge
za korisnike|Broj institucija koje nisu 10
drzavnog sektorski povezane
proracuna
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PRILOG II.
POPIS DIGITALNIH USLUGA

1. Internetsko trziste
2. Internetska trazilica

3. Usluge racunalstva u oblaku
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PRILOG III.

POPIS NADLEZNIH TIJELA
Jedinstvena nacionalna kontaktna tocka — Ured Vijeca za nacionalnu sigurnost

NN 64/2018

Sektor klju¢nih

Nadlezno sektorsko

Tehnicko tijelo za ocjenu

usluga tijelo CSIRT sukladnosti
tijel 74 . ]
} e Ovdrzavne uprave Zavod za sigurnost|Zavod za  sigurnost
Energetika nadlezno za|. . . .
: informacijskih sustava |informacijskih sustava
energetiku
.. tijelo drzavne uprave|Zavod za  sigurnost|Zavod za  sigurnost
Prijevoz . . e . e
nadleZzno za promet |informacijskih sustava |informacijskih sustava
Bankarstvo Hrvatska narodna Nacionalni CERT -
banka
Hrvatska agencija za
Infrast-r‘ukture nadzor  financijskih|Nacionalni CERT —
financijskog trzista usluga

Zdravstveni sektor

tijelo drzavne uprave
nadlezno za zdravstvo

Zavod za  sigurnost
informacijskih sustava

Zavod za  sigurnost
informacijskih sustava

Opskrba vodom za

tijelo drzavne uprave

Poslovne usluge za
drzavna tijela

za razvoj digitalnog
drustva

! : . . Zavod za sigurnost|Zavod za  sigurnost
pice 1 njezina|nadlezno za vodnol|. o . o
distribucija gospodarstvo informacijskih sustava |informacijskih sustava
Diditalna Sredisnji drzavni ured Hrvatska akademska i
infgrastruktura za razvoj digitalnog|Nacionalni CERT istrazivacka mreza —

drustva CARNET
Sredis$nji drzavni ured|Zavod za  sigurnost{Zavod za  sigurnost

informacijskih  sustava
ili Nacionalni CERT*

informacijskih sustava ili
Nacionalni CERT**

Davatelji digitalnih
usluga

Nadlezno
tijelo

sektorsko

CSIRT

Tehnicko tijelo za ocjenu
sukladnosti

31lod 32



NN 64/2018

tijelo drzavne uprave
nadlezno za
gospodarstvo

Nacionalni CERT

Zavod

informacijskih sustava

za  sigurnost

*Napomena: Nadlezni CSIRT za sektor Poslovne usluge za drzavna tijela za sve usluge je Zavod
za sigurnost informacijskih sustava, osim za podrucje koje je u djelokrugu tijela drzavne uprave
nadleZnog za znanost i obrazovanje, SveuciliSnog rac¢unskog centra (Srce) ili CARNETA, za koje

je nadlezni CSIRT Nacionalni CERT.

**Napomena: Tehnicko tijelo za ocjenu sukladnosti za sektor Poslovne usluge za drzavna tijela za
sve usluge je Zavod za sigurnost informacijskih sustava, osim za podrucje koje je u djelokrugu
srediSnjeg drzavnog tijela nadleznog za znanost i obrazovanje, SveuciliSnog racunskog centra
(Srce) ili Hrvatske akademske 1 istrazivacke mreze — CARNETA, za koje je tehnicko tijelo za
ocjenu sukladnosti Hrvatska akademska i istrazivacka mreza — CARNET.
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