NN 102/07

VLADA REPUBLIKE HRVATSKE

Na temelju ¢lanka 17. i 21. Zakona o tajnosti podataka (»Narodne novine«, broj 79/2007),
Vlada Republike Hrvatske je na sjednici odrzanoj 4. listopada 2007. godine donijela

UREDBU

O NACINU OZNACAVANJA KLASIFICIRANIH PODATAKA,
SADRZAJU I IZGLEDU UVJERENJA O OBAVLJENOJ
SIGURNOSNOJ PROVJERI | 1IZJAVE O POSTUPANJU S
KLASIFICIRANIM PODACIMA

I. OSNOVNE ODREDBE
Clanak 1.

Ovom Uredbom propisuje se nacin oznacavanja klasificiranih i1 neklasificiranih podataka,
sadrzaj i izgled Uvjerenja 0 obavljenoj sigurnosnoj provjeri (u daljnjem tekstu: certifikat), te
sadrzaj 1 izgled Izjave o postupanju s klasificiranim podacima.

Clanak 2.

Uredba se primjenjuje na tijela ovlastena za klasifikaciju i deklasifikaciju podataka, te na
pravne 1 fizicke osobe ovlastene za postupanje s klasificiranim podacima.

II. NACIN OZNACAVANJA STUPNJEVA TAJNOSTI KLASIFICIRANIH
PODATAKA

Clanak 3.

Oznacavanje klasificiranih podataka stupnjevima tajnosti “VRLO TAJIJNO”, “TAINO”,
“POVJERLIIVO” i “OGRANICENO”, provodi se pri nastanku klasificiranih dokumenata i
drugih zapisa klasificiranth podataka, ili prilikom periodi€ne procjene stupnja tajnosti
podatka, sukladno ¢lanku 14. Zakona o tajnosti podataka.

Clanak 4.
(1) Oznaka stupnja tajnosti klasificiranog podatka oznacava se na svakoj stranici dokumenta u
gornjem desnom kutu velikim tiskanim slovima, a za druge zapise klasificiranih podataka
oznaka stupnja tajnosti mora biti vidljivo i jasno otisnuta, sukladno zahtjevima o€uvanja

uporabne vrijednosti klasificiranog podatka.

(2) Za potrebe vodenja evidencije o klasificiranim podacima mogu se Koristiti kratice ,,VT* za
VRLO TAJINO, ,, T za TAINO, ,,POV* za POVJERLIJIVO i ,,OGR*“ za OGRANICENO.
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Clanak 5.

Oznacavanje stupnja tajnosti i dodatnih oznaka provodi se pri nastanku klasificiranog podatka
ili naknadnom obradom Stambiljem, tiskanjem, pisanjem, lijepljenjem ili pri¢vrS¢ivanjem
odgovaraju¢im sredstvima uz zapis klasificiranog podatka.

Clanak 6.

(1) Svaka stranica klasificiranog dokumenta mora, u desnom donjem kutu podnoZzja
dokumenta, imati naveden broj stranice u odnosu na ukupan broj stranica dokumenta.

(2) Broj, vrsta, naziv i stupanj tajnosti priloga navode se na posljednjoj stranici dokumenta.

(3) Oznaka broja primjerka u odnosu na ukupan broj primjeraka klasificiranog dokumenta
oznacava se na prvoj stranici dokumenta u gornjem desnom kutu dokumenta, ispod
oznake stupnja tajnosti. Ukoliko se koriste dodatne zaStitne oznake iz €lanka 7. ove
Uredbe, oznaka broja primjerka se stavlja ispod dodatnih zastitnih oznaka.

Clanak 7.

(1) Vlasnik klasificiranog podatka moze podatak oznaciti i dodatnim zastitnim oznakama o:

— zabrani ili ograni¢avanju umnozavanja podatka,

— zabrani, ogranicavanju i nacinu daljnje distribucije podataka drugim primateljima te
obvezi povrata klasificiranog podatka odnosno dokumenta ili zapisa vlasnhiku nakon
obavljenog uvida,

— isteku roka tajnosti kojeg je vlasnik Klasificiranog podatka predvidio pri njegovom
nastanku.

(2) Dodatne oznake stavljaju se na prvoj stranici dokumenta ili drugog zapisa klasificiranog
podatka, velikim tiskanim slovima, ispod oznake stupnja tajnosti klasificiranog podatka, a
mogu se staviti 1 na svim stranicama dokumenta ako je to vazno za svrhu dodatnog
oznacavanja.

(3) Dodatna oznaka isteka roka tajnosti dodaje se u isti redak uz stupanj tajnosti klasificiranog
podatka, oznaavanjem datuma isteka ili veze na neki dogadaj koji ima odredeno vrijeme
trajanja.

Clanak 8.

(1) Za potrebe ograni¢avanja daljnje distribucije klasificiranog podatka koristi se oznaka
“ISKLJUCIVO™.

(2) Za potrebe ogranicavanja distribucije klasificiranog podatka prema odredenoj drzavi ili
medunarodnoj organizaciji, koristit ¢e se oznaka “ONLY”.

(3) Kada se za daljnje ograniCavanje distribucije klasificiranog podatka koristi oznaka
“ISKLJUCIVO”, navodi se sluzbeni naziv ili kratica korisnika kojima se Klasificirani
podatak moze dostaviti.

(4) Kada se za daljnje ograni¢avanje distribucije klasificiranog podatka, koji se predaje drugoj

zemlji ili medunarodnoj organizaciji s oznakom “ONLY”, navodi se sluzbeni naziv zemlje
ili medunarodne organizacije kojoj se klasificirani podatak moze dostaviti.
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Clanak 9.

Odgovaraju¢im stupnjem tajnosti, kakvim je oznacen klasificirani podatak, oznacava se i
omotnica, ovitak ili drugi zastitni omot u kojem se klasificirani podatak prenosi i pohranjuje.

Clanak 10.

Klasificirani dokument, njegovi pojedini dijelovi ili prilozi, mogu biti oznaceni razli¢itim
stupnjevima tajnosti, a cjelina takvog dokumenta i svih priloga oznacava se najvisim stupnjem
tajnosti klasificiranog dokumenta, njegovog pojedinog dijela ili priloga.

Clanak 11.

Fizicka kopija cijelog ili dijela klasificiranog podatka mora imati oznaku stupnja tajnosti
izvornika te oznaku da je kopija. Oznaka KOPIJA stavlja se Stambiljem u gornjem desnom
kutu prve stranice klasificiranog podatka, ispod oznake stupnja tajnosti, a gdje to nije moguce,
oznaka se ispisuje ru¢no. Vodi se evidencija o broju kopija i njihovim zaduzenjima.

Clanak 12.

Promjena stupnja tajnosti klasificiranog podatka ili njegova deklasifikacija, oznacCava se
precrtavanjem oznake postojeceg stupnja tajnosti i stavljanjem nove oznake ispod dosadasnje.

Clanak 13.

(1) O svim promjenama stupnja tajnosti ili deklasifikaciji klasificiranog podatka, vlasnik
podatka duzan je voditi posebnu evidenciju.

(2) O promjeni stupnja tajnosti ili o deklasifikaciji podatka vlasnik podatka ¢e pisanim putem
izvijestiti sva tijela kojima je podatak bio dostavljen kako bi provela proceduru iz ¢lanka
12. ove Uredbe.
Clanak 14.
Nacin oznacavanja klasificiranog dokumenta prikazan je u prilogu 1 ove Uredbe, koji €ini
sastavni dio ove Uredbe.
I11. NACIN OZNACAVANJA NEKLASIFICIRANIH PODATAKA
Clanak 15.
Neklasificirani podaci iz ¢lanka 2. stavak 1. alineja 3. Zakona o tajnosti podataka, oznacavaju
se oznakom “NEKLASIFICIRANO” pri nastanku dokumenata ili drugih zapisa
neklasificiranih podataka.
Clanak 16.
Prva stranica neklasificiranog dokumenta oznacava se oznakom iz ¢lanka 15. ove Uredbe,
velikim tiskanim slovima, u gornjem desnom kutu stranice, a za druge zapise neklasificiranih

podataka oznaka NEKLASIFICIRANO mora biti vidljivo i jasno otisnuta, sukladno
zahtjevima oCuvanja uporabne vrijednosti neklasificiranog podatka.
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Clanak 17.

Oznacavanje neklasificiranog podatka provodi se prilikom izrade neklasificiranog podatka ili
naknadnom obradom Stambiljem, tiskanjem, pisanjem, lijepljenjem ili pri¢vrs¢ivanjem
odgovaraju¢im sredstvima uz zapis neklasificiranog podatka.

Clanak 18.

Nacin oznacavanja neklasificiranog dokumenta prikazan je u prilogu 2, koji ¢ini sastavni dio
ove Uredbe.

IV. SADRZAJ I IZGLED CERTIFIKATA

Clanak 19.

Certifikat za pristup klasificiranim podacima stupnja tajnosti VRLO TAIJNO, TAJNO i
POVIJERLIJIVO, izdaje Ured Vije¢a za nacionalnu sigurnost, sukladno Zakonu o tajnosti
podataka.

Clanak 20.
Obrazac certifikata iz ¢lanka 19. ove Uredbe dan je u prilogu 3 i sastavni je dio ove Uredbe.
Clanak 21.

Certifikat iz ¢lanka 19. ove Uredbe sadrzi:
— naziv tijela nadleZznog za izdavanje certifikata,
— jedinstveni broj pod kojim je certifikat izdan,
— 1ime i prezime, datum i mjesto rodenja osobe kojoj se certifikat izdaje,
— stupanj tajnosti za koji se certifikat izdaje,
— datum izdavanja certifikata,
— rok vaZenja certifikata,
— 1ime i prezime ovlaStene osobe u tijelu koje izdaje certifikat,
— pecat tijela koje izdaje certifikat.

Clanak 22.

(1) Za potrebe pristupa klasificiranim podacima drugih drzava ili medunarodnih organizacija,
certifikat se izdaje na engleskom jeziku.

(2) Obrasce certifikata iz stavka 1. ovog ¢lanka donosi Ured Vijeca za nacionalnu sigurnost,

sukladno standardima utvrdenim u okviru sigurnosnih sporazuma koje Republika
Hrvatska potpisuje s drugim drzavama ili medunarodnim organizacijama.
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V. SADRZAJ IZJAVE O POSTUPANJU S KLASIFICIRANIM PODACIMA
Clanak 23.

(1) Izjava o postupanju s klasificiranim podacima sadrzava osnovne sigurnosne standarde iz
podrucja informacijske sigurnosti, sukladno Zakonu o informacijskoj sigurnosti.

(2) Izjava o postupanju s klasificiranim podacima dana je u prilogu 4 i sastavni je dio ove
Uredbe.
VI. PRIJELAZNE I ZAVRSNE ODREDBE
Clanak 24.

Na klasificirane podatke oznacene po propisima koji su bili na snazi prije stupanja na snagu
ove Uredbe, primjenjivat ¢e se odredbe ove Uredbe u postupku promjene stupnja tajnosti.

Clanak 25.
Ova Uredba stupa na snagu osmog dana od dana objave u “Narodnim novinama”.
Klasa: 804-04/07-01/02
Urbroj: 5030106-07-1
Zagreb, 4. listopada 2007.

Predsjednik
dr. sc. Ivo Sanader, v. .
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PRILOG 1
POVJERLJIVO do 30. 12. 2007.
ISKLJUCIVO NAZIV TIJELA 1i NAZIV TIJELA 2

Primjerak 1 od 4
Prostor za ostale dodatne oznake iz ¢lanka 7.

lod5
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PRILOG 2
NEKLASIFICIRANO
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PRILOG 3

NEKLASIFICIRANO

e

o

REPUBLIKA HRVATSKA
URED VIJECA ZA NACIONALNU SIGURNOST

Broj:
Uvjerenje o sigurnosnoj provjeri
kojim se potvrduje da je
[me: Prezime:
Datum rodenja: Mjesto rodenja:

sigurnosno provjeren za pristup klasificiranim podacima stupnja
tajnosti

STUPAN] TAJNOSTI

u skladu sa Zakonom o tajnosti podataka
Datum izdavanja: Vrijedi do:

Predstojnik: Pedat

Ured Vijefa za nacionalmu sigurnost, Jurjievska 3, tel.: (01) 46586-044,
taks: (01) 4686-049
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PRILOG 4

NEKLASIFICITANO

asnTe

BREPUBLIKA HRVATSEA
URED WVIJECA FA NACIONALNU SIGURMNOST

Broj certifikata: IEFTTTIE Trrne: Prezime:

Izjava o postupanju s klasificiranim podacima

I. Prilikom pristupa i rada s klasificiranim podacima potre-
bno je pridriavati se sljedeceg:
- Klasificirane podatlke davati na uvid i postupanje samo osoba-

ma koje po prirodi svoga posla po njima izravno ili neizravno
postupaju, uz uvjet da za to imaju izdano uvjerenje o obavljenoj
sigurnosnoj provjeri trafene razine.

- Klasificirane podatke ne smije se ostavljati bez nadzora, za vri-
jeme posla ili poslije posla te se obavezno moraju pohraniti u
propisane kase.

- Ukoliko se Kasificirani podaci nalaze na osobnom radunalu obave-
zno je, prilikom napustanja prostorije, raéunalo ugasiti, odnosno na
drugi ga propisani nadin osigurati od pristupa neovlastene osobe.

- U slucaju ulaska neovlagtenih osoba u radni prostor u kojem se
nalaze klasificirani podaci mora se trenutno onemoguditi bilo
kakav pristup i uvicFu Kklasificirane podatke.

- Prenosenje klasificiranih podataka telefonskim putem koristi-
ti samo u sludajevima kada postoji zasti¢ena telefonska linija
(kriptogratski ili na neki drugi nadin zasticenal.

. 7 sludajevima unodavanja postupaka i radnji koje ugrofavaju
sigurnost klasificiranih podataka, odmah izvijestiti nadredene
radi poduzimanja propisanog postupka.

II. Opia sigurnosna pravila ponasanja vezana uz klasificirane
podatke:

- e raspravljati javno o Kasificiranim sadrZajima.

INe prenositi klasificirane podatke neovlastenim osobama.

Kad neovlastena osoba pokazuje zanimanje za klasificirane po-
datke, potrebno je o tome izvijestiti nadleini podregistar Ureda
Vijeda za nacionalnu sigurnost.

I1I. Sigurnosne informiranje provodi se periodicno, a najmanje
jednom godiznge.

IV. Fastita podataka:

- Obwveza éuvanja tajnosti klasificiranog podatka postoji za vrije-
me i nakon prestanka obavljanja duznosti ili sluzbe, sve dok je

odatak utvrden jednim od stupnjeva tajnosti ili dok se odlu-
EDJU vlasnika podatka ne oslobodite obveze Fuvanja tajnosti.

V. Potpisom ovog dokumenta potvodujem da sam upoznat s mi-
nimalnim standardima postupanja s klasificiranim podacima,
kao i zakonskim posljedicama u slucaju nepridrzavanja istih.

Datum preurimanja i upornavanja Viastorucni potpis
sa sigurnosnim postupcina

Sigumesno informiranje obavlieno u skdadu s vagedim zakonsldm propisimea.

L=

Ured Wijeda za nacionalnu sigurnost, Turjevska 34, tel: (01) 46386-046,
taks: (01) 4685049
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