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Godidnje izvjeice o radu
Nacionalnog vijeca za kiberneti¢ku sigurnost 1 Operativno-tehni¢ke koordinacije za kiberneti¢ku sigurnost
za 2023. godinu

1. SAZETAK

Nacionalno vijece za kiberneticku sigurnost (Vijece) osnovano je 2017., prosireno je 2018.,
te je 1 tijekom 2023. godine u njegov rad bilo uklju¢eno 16 tijela. Fokusira se na koordinaciju
nacionalnih inicijativa u kibernetickoj sigurnosti, vodeno ciljevima Nacionalne strategije
kiberneticke sigurnosti (Strategija) i Akcijskog plana za njeno provodenje (,.Narodne novine™,
br. 105/2015). Paralelno s Vijecem, formirana je 1 Operativno-tehni¢ka koordinacija za
kiberneticku sigurnost (Koordinacija), usmjeravana od Vijeca, a u koordinaciji Ministarstva
unutarnjih poslova.

Tijekom 2023. godine, Vijece je redovito odrzavalo sjednice na kojima su se raspravljala pitanja
1z podru¢ja kiberneti¢ke sigurnosti. Glavna aktivnost Vijeca bila je transpozicija nove Direktive
0 mjerama za visoku zajedni¢ku razinu sigurnosti mreznih 1 informacijskih sustava Sirom Unije
(NIS2 direktiva zamjenjuje prethodnu NIS direktivu i modernizira pravni okvir za kiberneticku
sigurnost). Odluceno je uspostaviti Nacionalni centar za kiberneti¢ku sigurnost unutar
Sigurnosno-obavjestajne agencije kako bi se poboljsala koordinacija postupanja tijela u
kibernetickim pitanjima i podrska kljuénim sektorima te osiguralo koordinirano centralizirano
upravljanje sigurno$c¢u kiberneti¢kog prostora Republike Hrvatske.

Tijela ukljucena u Vijece sudjelovala su tijekom godine u nizu nacionalnith 1 medunarodnih
aktivnosti vezanih uz kiberneticku sigurnost, uklju¢ujuci radne skupine, vjezbe, suradnju s
drugim drzavama te inicijative za koordinaciju 1 podrSku u podru¢ju kiberneticke sigurnosti.
Posebne aktivnosti biljeze se u sektorima obrazovanja, elektronickih komunikacija, vanjskih
poslova, gospodarstva, obrambenog sektora, ali 1 drugima.
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2. UVOD

Vijece zapocinje s radom 16. ozujka 2017. godine odrzavanjem prve konstituirajuce sjednice,
slijedom RjeSenja o imenovanju predsjednika, zamjenika predsjednika, ¢lanova i zamjenika
¢lanova Vijeca, a koje je donijela Vlada Republike Hrvatske na sjednici odrzanoj 16. veljace
2017. godine. Odlukom Vlade Republike Hrvatske od 22. ozujka 2018. godine proSiren je
sastav Vijeca s dva tijela — Ministarstvom mora, prometa i infrastrukture i SrediS$njim drzavnim
uredom za razvoj digitalnog drustva. Nakon nekoliko izmjena Odluke (.,Narodne novine®,
brojevi: 61/16, 28/18, 110/18, 79/19 i 136/20; zbog pripajanja Drzavne uprave za zastitu i
spaSavanje Ministarstvu unutarnjih poslova te spajanja Ministarstva pravosuda 1 Ministarstva
uprave), Vijeée djeluje kroz 16 tijela. Po imenovanju predstavnika u Vijecu, uslijedilo je
imenovanje predstavnika tijela u Koordinaciju, koja zapocinje s radom 23. ozujka 2017.
odrzavanjem prve sjednice'.

Konstituiranjem Vijeca i Koordinacije otvoren je put za ostvarenje ciljeva Strategije 1 punu
provedbu mjera Akcijskog plana za njezinu provedbu (..Narodne novine®, broj: 108/15).

Vijeée je meduresorno tijelo za koordinaciju horizontalnih nacionalnih inicijativa u podrucju
kiberneticke sigurnosti. Vijece se primarno bavi ciljevima Strategije i mjerama Akcijskog plana
te inicira rasprave i donosi preporuke i zakljucke o svim aktualnim pitanjima povezanim s
kibernetickom sigurnoséu. Vijece djeluje kroz nominalne nadleZnosti tijela i institucija ¢iji su
predstavnici imenovani u rad Vije¢a (prvenstveno drzavni sektor). Kroz svoje djelovanje,
Vijece je dodatno unaprjedivalo i snazilo uspostavljenu formalnu medusektorska koordinaciju
izmedu drzavnog, akademskog, gospodarskog i1 javnog sektora, temeljeno na nastavku
aktivnosti koje je Vijece u proteklom razdoblju poduzelo kroz svoje aktivnosti i1 aktivnosti tijela
koja sudjeluju u radu Vijeca.

Koordinacija je operativno meduresorno tijelo, uspostavljeno radi uc¢inkovitije koordinacije
aktivnosti prevencije i reakcije na ugroze kiberneticke sigurnosti. Koordinacija djeluje
primarno u smislu komplementarnog pristupa tijela 1 institucija ¢iji su predstavnici imenovani
u rad Koordinacije (prvenstveno drzavni sektor) u prevenciji i rjeSavanju sigurnosnih
incidenata. Time se istovremeno uskladuje razvoj nacionalnih sposobnosti u kibernetickom
prostoru. Rad Koordinacije usmjerava Vijece, a koordinira Ministarstvo unutarnjih poslova.

! https://www.uvns.hr/UserDocsImages/dokumenti/informacijska-
sigurnost/InicijalnolzvjesceVijecaVladiRH_13062017.pdf;
https://www.uvns.hr/UserDocsImages/dokumenti/informacijska-sigurnost/GI2017 NVKS VRH_12042018.pdf
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3. IZVJESCE O RADU NACIONALNOG VIJECA ZA KIBERNETICKU
SIGURNOST ZA 2023. GODINU

3.1. SJEDNICE VIJECA

Vrlo siroka i slozena problematika na koju se odnosi Strategija, potreba za uskladivanjem
zajednickog rada niza razli¢itih dionika koji sudjeluju u provedbi Strategije i mjera koje su u tu
svrhu definirane Akcijskim planom, odrazile su se i na utvrdivanje sastava Vijeca. Nakon
nekoliko izmjena i dopuna Odluke o osnivanju Vijeca i Koordinacije, Vijece ¢ine predstavnici
sljedecih 16 tijela:

Ured Vijeca za nacionalnu sigurnost (UVNS) (predsjednik),

Ministarstvo unutarnjih poslova (MUP) (¢lan),

Ministarstvo vanjskih i europskih poslova (MVEP) (¢lan),

Ministarstvo obrane (MORH) (¢lan),

Ministarstvo pravosuda i uprave (MPU) (¢lan),

Ministarstvo gospodarstva i odrzivog razvoja (MGOR) (¢lan),

Ministarstvo znanosti i obrazovanja (MZO) (¢lan),

Ministarstvo mora, prometa i infrastrukture (MMPI) (¢lan),

® N oLk

e

Sredisnji drzavni ured za razvoj digitalnog drustva (SDURDD) (¢lan),

10. Sigurnosno-obavjestajna agencija (SOA) (¢lan),

11. Zavod za sigurnost informacijskih sustava (ZSIS) (¢lan),

12. Operativno-tehnicki centar za nadzor telekomunikacija (OTC) (¢lan),

13. Hrvatska akademska 1 istrazivatka mreza — CARNET, Nacionalni CERT (NCERT) (¢lan),
14. Hrvatska regulatorna agencija za mrezne djelatnosti - HAKOM (¢lan),

15. Hrvatska narodna banka (HNB) (¢lan),

16. Agencija za zaStitu osobnih podataka (AZOP) (¢lan).

Kako bi se osiguralo da sjednice Vijeca imaju dostatnu prisutnost ¢lanova potrebnu za
dono3enje zakljucaka i odluka, sva navedena tijela i pravne osobe imenovala su 1 zamjenika
¢lana Vijeca. Ministarstava koja su ustrojena za vise upravnih podru¢ja povezanih s pitanjima
kiberneticke sigurnosti imenovala su dva zamjenika ¢lana, Sto su Ministarstvo unutarnjih
poslova, Ministarstvo pravosuda 1 uprave te Ministarstvo gospodarstva 1 odrzivog razvoja i
ucinili. U svrhu potpore opseznim administrativnim i tehnickim poslovima koji proizlaze iz
aktivnosti Vije¢a, UVNS je, uz predsjednika i zamjenika predsjednika, odredio dodatne osobe
koje sudjeluju u radu, odnosno pruzaju administrativno-tehnicku potporu radu Vijeca.

Tijekom 2023. godine Vijece je odrzalo 12 sjednica. Na svim, osim jednoj, od odrzanih sjednica
je ostvaren kvorum za donosenje odluka. Svi zapisnici, dnevni redovi i zakljucci sa sjednica
Vijeca usvojeni su jednoglasno te su dostavljeni svim ¢lanovima i zamjenicima ¢lanova radi
planiranja i provedbe daljnjih/usuglasenih aktivnosti u vlastitim institucijama.
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3.2. PREGLED AKTIVNOSTI VIJECA U 2023. GODINI

Klju¢na aktivnost Vije¢a u 2023. godini je bila transpozicija nove Direktive o mjerama za
visoku zajedni¢ku razinu sigurnosti mreznih i informacijskih sustava Sirom Unije (NIS2
direktiva). NIS2” direktiva je stupila na snagu 16. sijenja 2023., a rok za njenu transpoziciju je
17. listopada 2024. NIS2 direktiva zamjenjuje NIS® direktivu iz 2016. godine i modernizira
postoje¢i pravni okvir kako bi se odrzao korak s pove¢anom digitalizacijom i promjenjivim
okruzenjem prijetnji kiberneti¢koj sigurnosti. Prodirenjem podru¢ja primjene pravila o
kibernetickoj sigurnosti na nove sektore 1 subjekte dodatno se poboljSava otpornost i kapaciteti
za odgovor na incidente javnih i privatnih subjekata, nadleznih tijela i EU-a u cjelini.

Usko povezani akti s NIS2 direktivom, DORA* i CER?® takoder su stupili na snagu 16. sije¢nja
2023., ali za razliku od NIS2 direktive iste se nece transponirati kroz radne skupine Vijeca, vec¢
u okviru redovnih aktivnosti nadleznih tijela.

Iskustva u implementaciji i provedbi NIS direktive kroz donos$enje Zakona o kibernetickoj
sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga (.,Narodne novine™, br.
64/2018) i Uredbe o kibernetickoj sigurnosti operatora klju¢nih usluga i davatelja digitalnih
usluga (,.Narodne novine™, br. 68/2018.), te provodenje identifikacije operatora, radionica,
nadzora i izvjeS¢ivanja pokazala su da najveé¢i dio nadleznih sektorskih tijela ima vrlo
ograni¢ene moguénosti aktivne potpore kiberneti¢koj sigurnosti subjektima u svojim sektorima.
Povecani zahtjevi NIS2 direktive bi dodatno povecali jaz izmedu zakonodavnih i stvarnih
potreba potpore kibernetickoj sigurnosti kljuénih drustvenih i gospodarskih sektora i s druge
strane usluga i moguénosti nadleznih sektorskih tijela te je ocijenjeno kako je nuzno uspostaviti
nacionalno tijelo, Nacionalni centar za kiberneticku sigurnost u okviru Sigurnosno-obavjestajne
agencije, koji bi, uz odgovarajuce zakonske ovlasti 1 nadogradnju vlastitih sposobnosti, postao
sredisnje drzavno tijelo za kiberneticku sigurnost.

Do stupanja na snagu novog Zakona o kiberneti¢koj sigurnosti (.Narodne novine™, br.
14/2024), kojim se mijenja i dosadadnji na¢in nacionalne koordinacije u podrucju kiberneticke
sigurnosti, Vijece je nastavilo redovito odrzavati sjednice 1 razmjenjivati informacije o svim
aktivnosti poveznim s kibernetickom sigurnos¢u. Temeljem uskladenih stavova, tijela u Vijecu
su provodila aktivnosti samostalno, sukladno nominalnim nadleznostima propisanim Zakonom

? Direktiva (EU) 2022/2555 Europskog parlamenta i Vijeca od 14. prosinca 2022. o mjerama za visoku zajednicku
razinu kiberneti¢ke sigurnosti $irom Unije, izmjeni Uredbe (EU) br. 910/2014 i Direktive (EU) 2018/1972 i
stavljanju izvan snage Direktive (EU) 2016/1148 (Direktiva NIS2) (SL L 333/80, 27.12.2022.)

* Direktiva (EU) 2016/1148 Europskog parlamenta i Vijec¢a od 6. srpnja 2016. 0 mjerama za visoku zajednicku
razinu sigurnosti mreznih i informacijskih sustava Sirom Unije

* Uredba (EU) 2022/2554 Europskog parlamenta i Vijec¢a od 14. prosinca 2022. o digitalnoj operativnoj otpornosti
za financijski sektor i izmjeni uredbi (EZ) br. 1060/2009, (EU) br. 648/2012, (EU) br. 600/2014, (EU) br. 909/2014
i (EU) 2016/1011

* Direktiva (EU) 2022/2557 Europskog parlamenta i Vijeca od 14. prosinca 2022. o otpornosti kriti¢nih subjekata
1 0 stavljanju izvan snage Direktive Vijec¢a 2008/114/EZ
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o ustrojstvu i djelokrugu tijela drZavne uprave (.Narodne novine®, broj: 85/20) 1 drugim
zakonskim, podzakonskim aktima te odlukama Vlade Republike Hrvatske.

U 2023. je nastavljeno dogovaranje o uspostavi Nacionalnog koordinacijskog srediSta za
industriju, tehnologiju 1 istrazivanja u podruc¢ju kiberneticke sigurnosti (slijedom Uredbe o
osnivanju Europskog strucnog centra za industriju, tehnologiju i istraZivanja u podrucju
kiberneticke sigurnosti i MreZe nacionalnih koordinacijskih centara’), te je Nacionalni
koordinacijski centar uspostavljen unutar CARNET-a s upravljackim odborom kojeg Cine
predstavnici Sredidnjeg drzavnog ureda za razvoj digitalnog drustva, Ministarstva znanosti i
obrazovanja, Ministarstva gospodarstva i odrzivog razvoja, Ministarstva unutarnjih poslova,
Ministarstva obrane, Ministarstva mora, prometa i infrastrukture, Ureda predsjednika Vlade
Republike Hrvatske, Sigurnosno-obavjestajne agencije te ravnatelj CARNET-a, ali bez prava
glasa.

Radna skupina Vijeca za 5G je tijekom godine odrzala vise sastanaka na kojima su raspravljena
razliCita pitanja vezana uz implementaciju mjera za sigurnost elektronickih komunikacija,
poput sigurnosti povodnih komunikacijskih kabela, implementacije EU toolboxa za sigurnost
5G mreza 1 sigurnosne procjene temeljem Poziva iz Nevera.

Radne skupine Vijec¢a su radile na izradi nove Nacionalne strategije kibernetike sigurnosti.
Clanovi Vije¢a su odrzali sastanak s Uradom Vlade Republike Slovenije za informacijsku
varnost na temu suradnje u podrucju kiberneticke sigurnosti.

Inicijativa Vijeca vezana uz KoriStenje prefiksoida , kiber™ u inaCicama EU propisa na
hrvatskom jeziku rezultirala je u travnju 2023. godine dogovorom o buduc¢em koristenju
pridjeva ..kiberneticki™ umjesto prefikosida ., kiber* u svim novim EU zakonodavnim aktima..

Tijela uklju¢ena u Vijece su sudjelovala u mnogobrojnim nacionalnim i1 medunarodnim
aktivnostima povezanim s kibernetickom sigurno$cu, pri ¢emu se redovito provodila
koordinacija unutar Vijeca, ovdje izdvojene:

NCERT je uspostavio platformu hacknite.hr sa zadacima iz hakerskih natjecanja, sudjelovao
na sastancima GEANT-a’, sudjelovao u radu CSIRT® mreZe, sudjelovao u vjezbi Cyber
Coalition 2023 i Cyber SOPEx, pripremama za vjezbu Cyber Europe, sudjelovao u projektu
..Dan sigurnijeg interneta™ i radnoj skupini Europski mjesec kiberneticke sigurnosti, radionici
ENISA-e” o otkrivanju ranjivosti, e-Biz konferenciji, predavanjima za policijske sluzbenike,

6 Regulation (EU) 2021/887 of the Furopean Parliament and of the Council of 20 May 2021 establishing the
European Cybersecurity Industrial, Technology and Research Competence Centre and the Network of National
Coordination Centres

7 Europska multi-gigabitna akademska ra¢unalna mreza - https://geant.org/

8 CSIRT -~ Computer Security Incident Team - stru¢ni tim koji obraduje racunalne sigurnosne incidente

CSIRT Network — EU mreza nadleznih CSIRT-ova drzava ¢lanica i CERT-EU

9 ENISA — European Union Agency for Cybersecurity
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konferenciji za CARNET korisnike, Panelu o kibernetickoj otpornosti u povezanom svijetu, te
informirao javnost o ugrozama kiberneti¢ke sigurnosti na svojim mreznim stranicama.

MVEP je sudjelovao u sastancima na temu zajednicke sigurnosne 1 obrambene politike EU,
sastancima vezanim uz Konvenciju o kibernetickom kriminalitetu, sastancima vezanim uz
Cyber Diplomacy Toolbox'’, sastancima vezanim uz Inicijativu o kibernetickom iznudivanju.

SDU RDD je sudjelovao u aktivnostima povezanim s Programom politike za digitalno
desetljece do 2030., Deklaracijom o digitalnim pravima i nacelima, Lisnicom europskog
digitalnog identiteta.

ZSIS je sudjelovao u radu upravljackog odbora ENISA-¢ i u radu ECCG-a'', a UVNS u radu
NIS Grupe za suradnju Europske komisije.

MORH je odrzao radionicu s timom iz SAD-a o uvodenju kiberneti¢kog podruc¢ja u vojnu
doktrinu, sudjelovao u vjezbi Cyber Coalition, sudjelovao u razgovorima na temu kiberneticke
sigurnosti u okviru Americko-jadranske povelje, zapoceo s uspostavom Operativnog centra za
kiberneti¢ku sigurnost.

AZOP je sudjelovao u radu EU odbora za zastitu podataka i u njegovoj radnoj skupini vezano
uz koristenje umjetne inteligencije.

HAKOM je sudjelovao u radu BEREC-ove'? radne skupine za kiberneticku sigurnost i u radu
podskupine za 5G/Telecom NIS Grupe za suradnju, MPU je odrzalo regionalnu konferenciju o
kibernetickom kriminalitetu, OTC na sastanku EUROPOL-a, a HNB je sudjelovao u
implementaciji DORA-e.

SOA je sudjelovala u radu EU-CyCLONe"* mreze, HWPCI (Horizontalne radne skupine za
kiberneticka pitanja). U okviru Pilot projekta Europske komisije, ENISA-e 1 EU-CyCLONe
mreze provedena je nominacija za 2023. godinu za 18 usluga za Republiku Hrvatsku pri ¢emu
je osigurano 1,7 milijuna EUR-a kroz 100% financiranje EU.

O svim bitnim pitanjima iz navedenih aktivnosti informirano je Vijece, koje je dalje raspravljalo
i usmjeravalo nacionalnu koordinaciju i aktivnosti u pitanjima bitnim za sigurnost
kibernetickog prostora Republike Hrvatske.

10 EU Cyber Diplomacy Toolbox - zajedni¢ki EU diplomatski odgovor na zlo¢udne kiberneticke aktivnosti
""ECCG - European Cybersecurity Certification Group

2 BEREC - Body of European Regulators for Electronic Communications

* EU-CyCLONe Network - The European cyber crisis liaison organisation network
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3.3. NACIONALNA STRATEGIJA KIBERNETICKE SIGURNOSTI I AKCIJSKI PLAN ZA
NJEZINU PROVEDBU

NIS2 direktiva, izmedu ostalog, utvrduje obvezne elemente koje nacionalne strategije
kiberneti¢ke sigurnosti drzava ¢lanica EU moraju sadrzavati. Po¢etkom 2023. nastavljen je rad
radnih skupina Vijeca na izradi nove Nacionalne strategije kiberneticke sigurnosti, medutim,
kako je napredovao rad na novom Zakonu o kibernetickoj sigurnosti, zaklju¢eno je kako je
potrebno prvo dovrsiti rad na zakonu 1 pripadajucoj uredbi kako bi se bolje uskladili zakonski i
podzakonski akti sa strategijom te je u skladu s tim i dinamika rada radnih skupina revidirana.

Clankom 55. Zakona o kiberneti¢koj sigurnosti i njegovim Prilogom IV. prenesene su u
nacionalno zakonodavstvo odredbe NIS2 direktive koje se odnose na obveze drzava ¢lanica u
pogledu strateskog planiranja u podru¢ju kiberneticke sigurnosti.

Model koji predvida Zakon o kibernetickoj sigurnost vezano uz buduce akte strateSkog
planiranja iz podru¢ja kiberneticke sigurnosti uskladen je s opéim propisom koji ureduje
podruéje strateSkog planiranja i upravljanja razvojem Republike Hrvatske, te isti ukljucuje 1
izradu akcijskog plana za provedbu akta strateSkog planiranja.

Prvi akt strateSkog planiranja iz ¢lanka 55. Zakona o kibernetickoj sigurnosti bit ¢e donesen u
roku od 24 mjeseca od dana stupanja tog Zakona na snagu odnosno najkasnije do 15. veljace
2026. godine.
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4.

IZVIESCE O RADU OPERATIVNO-TEHNICKE KOORDINACIJE ZA
KIBERNETICKU SIGURNOST ZA 2023. GODINU

Prva, konstituirajuéa sjednica Operativno-tehnicke koordinacije odrzana je 23. 3. 2017. godine.

Zadace Operativno-tehnicke koordinacije propisane su ¢lankom III. Odluke o osnivanju

Nacionalnog vijeca za kiberneticku sigurnost i Operativno-tehnicke koordinacije za

kiberneticku sigurnost, kako slijedi:

pratiti stanje sigurnosti nacionalnog kiberneti¢kog prostora, u svrhu otkrivanja prijetnji koje
mogu imati za posljedicu kiberneti¢ku krizu,

izradivati izvjesca o stanju kiberneticke sigurnosti,

predlagati planove postupanja u kiberneti¢kim krizama,

obavljati druge poslove prema utvrdenim programima i planovima aktivnosti.

Administrativne i tehnicke poslove za potrebe rada Operativno-tehnicke koordinacije obavlja
Ministarstvo unutarnjih poslova.

Sastav Operativno-tehnic¢ke koordinacije ¢ine:

— Ministarstvo unutarnjih poslova,

— Ministarstvo obrane,

— Sigurnosno-obavjestajna agencija,

— Zavod za sigurnost informacijskih sustava,

— Operativno-tehni¢ki centar za nadzor telekomunikacija,

— Hrvatska akademska 1 istrazivacka mreza — CARNET, Nacionalni CERT,
— Hrvatska regulatorna agencija za mrezne djelatnosti,

— Hrvatska narodna banka.

4.1. SJEDNICE OPERATIVNO-TEHNICKE KOORDINACIJE

Tijekom 2023. godine planirano je i odrzano 12 sjednica Koordinacije. Sve su sjednice

Operativno — tehnicke koordinacije, osim jedne, odrzane kao virtualne sjednice.

4.2. PREGLED AKTIVNOSTI OPERATIVNO-TEHNICKE KOORDINACIJE U 2023.

Planom aktivnosti Operativno — tehnicke koordinacije za 2023. godinu bilo je predvideno

provodenje slijedec¢ih aktivnosti:

1. Pradenje stanja sigurnosti nacionalnog kiberneti¢kog prostora u svrhu otkrivanja
prijetnji koje mogu imati za posljedicu kiberneticku krizu.
rok: tijekom 2023. godine

2. lzrada i dostava podataka o trendovima i prijetnjama u kibernetickoj sigurnosti na
mjesecnoj razini.
rok: mjesecno
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3. Izrada izvje$ca o sigurnosnim incidentima i prijetnjama u kibernetickom prostoru
Republike Hrvatske u 2023. godini
rok: kvartalno — ozujak, lipanj, rujan, prosinac 2023. godine

4. lIzrada godidnjeg izvjesca o radu Operativno — tehnicke koordinacije za kiberneticku
sigurnost za 2023. godinu
rok: sijecanj 2024. godine

5. Procjena stanja kiberneti¢ke sigurnosti u Republici Hrvatskoj na temelju podatka
dobivenih provedbom dokumenta Metodologija procjene stanja kiberneticke sigurnosti
Republike Hrvatske
rok: prosinac 2023. godine

6. lzrada izvjeica o stanju kiberneticke sigurnosti u Republici Hrvatskoj
rok: prosinac 2023. godine

Operativno — tehni¢ka koordinacija je tijekom 2023. godine provela zadace iz Plana aktivnosti:

1.

Pracenje stanja sigurnosti nacionalnog kibernetickog prostora u svrhu otkrivanja
prijetnji koje mogu imati za posljedicu kiberneti¢ku krizu

Operativno — tehnicka koordinacija redovito prati stanje sigurnosti u svrhu otkrivanja
prijetnji koje bi mogle imati za posljedicu kiberneti¢ku krizu. U pracenju dogadaja u
kibernetickom prostoru Operativno — tehni¢ka koordinacija posebno se oslanja na
informacije CARNET-ovog NCERT-a i CERT-a ZSIS-a, a preporuke 1 upute za javnost za
slu¢aj prijetnje objavljuju na sluzbenim stranicama MUP-a i CARNET-a - NCERT-a.
Tijekom 2023. godine nije bilo znacajnijih prijetnji koje bi bitnije utjecale na sigurnost u
kibernetickom prostoru Republike Hrvatske. Prema podacima iz kvartalnih Izvjesca o
incidentima i prijetnjama u kibernetickom prostoru Republike Hrvatske, najceSce su
prijavljivani phishing (504 prijave), phishing URL (190), scam (173), zaraze pojedina¢nih
racunala malicioznim kodom (157) i pogadanje zaporki (153).

Izrada i dostava podataka o trendovima i prijetnjama u Kibernetickoj sigurnosti na
mjesecnoj razini

Clanovi Operativno — tehni¢ke koordinacije na redovitim sjednicama iznose podatke o
dogadajima, trendovima i prijetnjama u kiberneti¢kom prostoru Republike Hrvatske za
sektore iz njihove nadleznosti, te se isti podaci unose u zapisnik sa sjednice Koordinacije.

Nacionalnom vije¢u za kiberneti¢ku sigurnost redovito se dostavljaju zapisnici sa sjednica
Operativno — tehni¢ke koordinacije i mjese¢na izvje$¢a o trendovima i prijetnjama koja su
bazirana na podacima iznesenim prilikom odrzavanja sjednica.
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3.

Izrada izvje§¢a o sigurnosnim incidentima i prijetnjama u Kkibernetickom prostoru
Republike Hrvatske u 2023. godini

[zvjes¢a o sigurnosnim incidentima i prijetnjama u kibernetickom prostoru Republike
Hrvatske izraduju se tromjesecno, krajem ozujka, lipnja, rujna i prosinca. Ista se redovito
dostavljaju Nacionalnom vijecu za kiberneticku sigurnost.

Izrada godiSnjeg izvjesc¢a o radu Operativno — tehnicke koordinacije za kiberneticku
sigurnost za 2023. godinu

Prijedlog godidnjeg Izvjesca o radu Operativno — tehnicke koordinacije za 2023. godinu
dostavljen je na misljenje svim ¢lanovima Operativino — tehnicke koordinacije, te je
usuglaSena konacna verzija dokumenta. Ista se dostavlja Nacionalnom vijecu za
kiberneticku sigurnost na daljnje postupanje, odnosno integracije u cjelovito izvjesce o radu
Vijeca i Koordinacije u 2023.

Procjena stanja kiberneti¢ke sigurnosti u Republici Hrvatskoj na temelju podatka
dobivenih provedbom dokumenta Metodologija procjene stanja Kiberneticke
sigurnosti Republike Hrvatske

Metodologija procjene stanja kiberneticke sigurnosti Republike Hrvatske dovriena je
krajem 2019. godine i usvojena je na Nacionalnom vije¢u za kiberneticku sigurnost ¢ime je
omogucena procjena stanja kiberneti¢ke sigurnosti u kibernetickom prostoru Republike
Hrvatske. Vijecu je predlozen model sustava samoprocjene u tijelima pojedinih sektora koji
je i prihvacen, te su u cilju procjene stanja kiberneticke sigurnosti nacionalnog
kibernetickog prostora procijenjena stanja kiberneticke sigurnosti po sektorima.

Inicijalna procjena stanja kiberneti¢ke sigurnosti u Republici Hrvatskoj napravljena je
krajem sije¢nja i dostavljena Nacionalnom vijecu za kiberneticku sigurnost u ozujku 2020.
godine.

Poslije inicijalne procjene, procjena stanja kiberneticke sigurnosti uporabom Metodologije
procjene stanja kiberneticke sigurnosti Republike Hrvatske nije radena, ali se stanje u
kibernetickom prostoru Republike Hrvatske kontinuirano pratilo 1 o primijecenim
incidentima 1 prijetnjama redovito se raspravljalo na sjednicama OTKKS-a.

Izrada izvjeséa o stanju kiberneticke sigurnosti u Republici Hrvatskoj

Ova zadaca je preuzeta iz Odluke o osnivanju Nacionalnog vijeca za kiberneticku sigurnost
i Operativno — tehni¢ke koordinacije za kiberneticku sigurnost, kao stalna zadaca
Operativno — tehni¢ke koordinacije. Procjena stanja kiberneticke sigurnosti i pripadno
Izvjesée napravljeni su temeljem Metodologije procjene stanja kibernetiCke sigurnosti
Republike Hrvatske poc¢etkom 2020 godine. Koordinacija smatra da se sigurnosna situacija
u kibernetickom prostoru Republike Hrvatske nije bitnije promijenila, te da trenutno nema
potrebe za novu procjenu stanja kiberneticke sigurnosti.
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U nastavku su dodatni podaci ¢lanova Operativno — tehni¢ke koordinacije vezani za sektore iz
njihove nadleznosti.

MUP

Temeljem Strategije kiberneticke sigurnosti Europske unije za digitalnu dekadu, a kako bi se
osiguralo da Republika Hrvatska moze iskoristiti drustvene, ekonomske 1 politicke prednosti
interneta 1 koristenja novih tehnologija, policija je tijekom 2023. godine nastavila poduzimati
aktivnosti s ciljem poveéanja kiberneticke otpornosti i jaCanja kapaciteta za istrazivanja i
kazneni progon kiberneti¢kog kriminala i odgovora na kiberneti¢ke prijetnje.

Broj kibernetickih napada raste, te su napadi sofisticiraniji nego ikada, dolaze iz Sirokog spektra
izvora unutar i izvan Europske unije. Kiberneti¢ki rizici takoder su se pojavili kao znacajna
prijetnja financijskom sustavu.

U 2023. godini policija je ukupno obradila 1 688 kaznenih djela koja predstavljaju najrazlicitije
oblike kibernetickih napada. Materijalna Steta koja je izravna posljedica prijavljenih
kibernetickih napada iznosila je 10,5 milijuna EUR.

Kljuéni trendovi ugrozavanja kiberneticke sigurnosti:

Pocinitelji kibernetickih kaznenih djela su u najve¢oj mjeri motivirani monetizacijom svojih
aktivnosti, npr. koriStenjem ransomware napada radi pribavljanja protupravne imovinske
koristi. Kriptovalute su i dalje najées¢a metoda pribavljanja protupravne imovinske koristi.
Kiberneticki napadi imaju za svoju metu i sve viSe utjecu na kriti¢nu infrastrukturu.

Poslovni kriminalni model Phishing-as-a-Service (PhaaS) i dalje je prevladavajuci.
Zlouporaba osobnih podataka u fokusu je pocinitelja kaznenih djela 1 predstavlja pripremnu
radnju za izvrSenje razli¢itih oblika prijevara. Internetske prijevare koriStenjem bezgotovinskog
pla¢anja uzrokuju veliku materijalnu $tetu, posebno za mala i srednja poduzeca i pod kontrolom
su kriminalnih organizacija iz inozemstva, te obuhvacaju sve vrste prijevarmnih radnji koje se
koriste kod tradicionalnih metoda placanja 1 ukljucuju placanja s prisutnom karticom 1 bez
prisutne kartice.

Najcesci oblici internetskih prijevara su:

« Bankarske prijevare, koje ciljaju na tvrtke i gradane, a kriminalci se lazno predstavljaju kao
djelatnici hrvatskih poslovnih banaka te navode ostecenike da identifikacijske i verifikacijske
podatke za pristup internetskom bankarstvu upisuju na laznim stranicama banaka, ¢ime
kriminalcima omogucuju pristup racunima, nakon ¢ega sredstva na racunima oStec¢enika
neovlasteno prebacuju na druge bankovne rac¢une koji se nalazi pod kontrolom kriminalnih
organizacija.

« Investicijske prijevare u vezi ulaganja u nepostojece poslovne aktivnosti ili kriptovalute

[zazovi u otkrivanju pocinitelja kaznenih djela povezani su s okolnos¢u da se najveci broj
pocinitelja nalazi u inozemstvu, te koriStenjem tehnologija koje omogucuju anonimnost na
internetu, kao $to su VolP tehnologija , VPN servisi 1 Tor mreze.
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Ovakvo sigurnosno okruZenje snazan je poticaj za kontinuirano jacanje kapaciteta hrvatske
policije za borbu protiv kibernetickog kriminala. Policijski stru¢njaci koji su na prvoj liniji
borbe protiv kiberneti¢kih kriminalaca najvrjedniji su resurs.

Ulaganje u tehnologiju nuzan je preduvjet za identifikaciju pocinitelja kibernetickih napada 1
pronalazak elektronickih dokaza — u posljednjih pet godina MUP je 1zravno ulozio preko 1 000
000 EUR, a u tijeku je ulaganje od 1 600 000 EUR u okviru Nacionalnog programa oporavka i
otpornosti, te 2 650 000 EUR u okviru Fonda za unutarnju sigurnost Europske unije. Navedenim
ulaganjima nabavljaju se radne stanice za analizu digitalnih dokaza i istraZivanje otvorenih
izvora na interentu. Takoder se nabavljaju licence za obavljanje poslova forenzike digitalnih
dokaza, te racunalni programi za analizu transakcija kriptovaluta.

Tijekom 2023. godine zapocela je provedba kampanje osvjeStavanja javnosti o opasnostima na
internetu ..Web heroj: Ulovimo lika s weba, koji tvoje eure vreba.”, koja e se nastaviti u 2024.
godini, kako bismo smanjili rizike za hrvatske gradane i trgovacka drustva od razlicitih oblika
kiberneti¢kih napada. U okviru kampanje izradena je internetska domena https://webheroj.hr/

koja sadrZi savjete za gradane i tvrtke i podatke o mogucnostima prijave kaznenih djela policiji.
U cilju pruzanja pomo¢i gradanima i pravnim osobama, koje su osteceni zlo¢udnim racunalnim
programima koji Sifriraju podatke na njihovim rac¢unalima 1 serverima (Cryptolocker
Ransomware), Sluzba kiberneti¢ke sigurnosti Ravnateljstva policije zajedno s Europolom pruza
pomo¢ i savjete te besplatne alate za dekripciju podataka na internetskoj adresi
WWW.Nnomoreransom.org.

Policijski sluzbenici Sluzbe kiberneti¢ke sigurnosti provode kontinuiranu obuku i edukaciju
policijskih sluzbenika na nacionalnoj i regionalnoj razini u podru¢ju digitalne forenzike i
istrazivanja kibernetickih napada. U vezi s time 2023. godine provedeni su sljedeci treninzi za
policijske sluzbenike:

e _lIstrazivanje kibernetickih napada™,
e _lIstrazivanje djecje pornografije na internetu™
e _Istrazivanje otvorenih izvora na internetu.

NCERT

Tijekom 2023. godine zaprimljeno je i obradeno ukupno 1236 prijava koje se mogu klasificirati
kao rac¢unalno-sigurnosni incidenti u nadleznosti Nacionalnog CERT-a.

Vodeci tipovi incidenata su phishing, phishing URL i scam.

Promjena u odnosu na proslu godinu je smanjenje broja racunalno-sigurnosnih incidenata od
ukupno 4,63% u usporedbi s 2022. godinom. Razlog tome je velik broj zabiljeZenih phishing
kampanja u kojima je izvor ra¢unalno-sigurnosnih incidenata bio isti, te su tretirani kao jedan
incident.

Velika promjena odnosi se na porast broja incidenata koji su klasificirani kao Sustav zarazen
zlonamjernim kodom, u usporedbi s proslom godinom ovaj tip incidenta je porastao za 263%
odnosno s 54 incidenta na 142. Razlog ovom porastu je povecan broj vanjskih prijava te prijave
zaprimljene kroz suradnju s CSIRT zajednicom.

Takoder je zabiljeZen i porast broja incidenata koji su klasificirani kao phishing i phishing URL,
u usporedbi s proslom godinom. Ukupan broj incidenata s ovom klasifikacijom porastao je za
53, §to oznacava uveéanje od 9,52%, ¢ime incidenti tipa phishing ¢ine 49% svih incidenata.
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Razlog tome je povecan broj takvih incidenata prijavljenih od gradana za koji se pretpostavlja
da se dogodio uslijed objavljivanja upozorenja o phishing kampanjama na mreZznim 1
drustvenim stranicama, kao i vece javne vidljivosti Nacionalnog CERT-a. Isto tako zabiljezene
su phishing kampanje u kojima napadaci imitiraju legitimne servise koje koriste velik broj
gradanstva.

SOA

Tijekom 2023. godine Europska unija je, kao 1 niz partnerskih zemalja, poduzela znac¢ajne
aktivnosti u pripremi nove i sveobuhvatne regulative kiberneticke sigurnosti. Niz donoSenja
novih EU akata u ovom podru¢ju zapocet je donosenjem NIS2 direktive, DORA uredbe za
financijski sektor i CER direktive za kriti¢nu infrastrukturu, a nastavljen je radom na pripremi
Akta o kibernetickoj otpornosti (Cyber Resilience Act — CRA'), Akt o kibernetickoj
solidarnosti (Cyber Solidarity Act — CSoA'), kao i izmjene pravnog okvira kiberneticke
sigurnosne certifikacije u podru¢ju upravljanih IKT 1 upravljanih IKT sigurnosnih usluga kroz
izmjene Akta o kibernetickoj sigurnosti iz 2019. godine'® (Cyber Security Act Amendments —
CSA+).

Broj kibernetickih napada u 2023. godini u znacajnoj mjeri se nastavio povecavati, upravo
uslijed promjena koje su kiberneti¢kim napada¢ima omogucile masovna digitalizacija 1 sve
bolja suradnja izmedu razli¢itih vrsta kibernetickih napadaca, ali i pod utjecajem ruskih
drzavno-sponzoriranih kibernetickih grupa koje su provodile niz aktivnosti u potpori ruske
agresije na Ukrajinu. Rezultat svih ovih promjena je da danasnji kiberneticki napadi imaju i
dalje snazno rastuéi udio drzavno-sponzoriranih napada, da postaju sve sloZeniji i uestaliji, a
Stete koje uzrokuju su sve vece. Ovakvi napadi imaju za cilj ne samo kradu podataka (drzavna
1industrijska $pijunaza), vec i stvaranje Stete na kriticnoj infrastrukturi, kao i financijske iznude
i krade, $to je uvelike olak3ano moguénostima prikrivanja napadaca i geografskom rasprienosti.
Ucjenjivacki kiberneti¢ki napadi (Ransomware), primjerice kroz poznati napad na americki
naftovod Colonial Pipeline u svibnju 2021., takoder su rezultirali nauc¢enim lekcijama 1
mobilizirali medunarodnu zajednicu u borbi protiv ovog kriminala. Najuspjesniju i najvecu
inicijativu ove vrste otvorile su SAD kroz medunarodnu Inicijativu o kibernetickom
iznudivanju (Counter Ransomware Initiative), u kojoj Republika Hrvatska aktivno sudjeluje.
Republika Hrvatska je, posebice kao ¢lanica NATO-ai EU-a, 1 u 2023. godini bila meta drzavno
sponzoriranih kibernetickih napada koji su temeljito planirani, napredni 1 ustrajmi (APT -
Advanced Persistent Threat) i koje obiljezava visoka razina stru¢nosti i prikrivenosti pocinitelja
napada u duzem razdoblju. Centar za kiberneticku sigurnost SOA-e u 2023. godini biljezi do

** Prijedlog uredbe Europskog parlamenta i Vije¢a o horizontalnim zahtjevima kiberneti¢ke sigurnosti za
proizvode s digitalnim elementima i o izmjeni Uredbe (EU) 2019/1020 i Direktive EU) 2020/1828 — u dono3enju
** Prijedlog uredbe Europskog parlamenta i Vijeca o utvrdivanju mjera za povecanje solidarnosti i kapaciteta u
Uniji za otkrivanje prijetnji kibernetickoj sigurnosti i incidenata, pripremu za njih i odgovor na njih —u
dono3enju

16 Uredba (EU) 2019/881 Europskog parlamenta i Vijeé¢a od 17. travnja 2019. o ENISA-i (Agencija Europske
unije za kibernetickoj sigurnost) te o kibernetickoj sigurnosnoj certifikaciji u podru¢ju informacijske 1
komunikacijske tehnologije i stavljanju izvan snage Uredbe (EU) br. 526/2013 (Akt o kibernetickoj
sigurnosti)
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sada najveci godidnji porast broja otkrivenih drzavno-sponzoriranih kibernetickih napada na
godidnjoj razini od preko 60%.

Stoga je SOA, u suradnji s drugim nadleznim nacionalnim tijelima, ubrzano nastavila opsezan
proces prevencije i zastite nacionalnog kibernetickog prostora. U okviru ovog procesa, SOA je
nastavila s profiliranjem svog Centra za kiberneticku sigurnost i izgradnje sustava SK@UT.
Cilj uspostave sustava SK@UT je zastita nacionalnog kibernetickog prostora od drzavno-
sponzoriranih kibernetickih napada i APT kampanja pomocu sustava senzora smjestenih u
drzavnim tijelima 1 pravnim osobama. Time je omoguceno otkrivanje sofisticiranih
kibernetickih napada u najranijim fazama napada i u bilo kojem segmentu kibernetickog
prostora koji pokriva mreza senzora. Ovakav pristup povezuje najslozenije tehnicke sustave za
zastitu kiberneti¢kog prostora 1 sigurnosno-obavjestajne sposobnosti, s ciljem otkrivanja,
sprjeCavanja i atribucije drzavno-sponzoriranih kibernetickih napada i APT kampanja
usmjerenih protiv Republike Hrvatske, ¢ime se bitno smanjuje rizik kompromitacije klju¢nih
nacionalnih informacijskih resursa.

Tijekom 2023. godine, a na temelju Odluke Vlade od 01.04.2021. godine, opseg sustava
SK@UT dodatno je prosiren na vise sektora klju¢nih usluga kao i na vise pravnih osoba od
posebne vaznosti za Republiku Hrvatsku te je do kraja 2023. godine preko 70 drzavnih tijela i
pravnih osoba ukljuc¢eno u ovaj tzv. . .kiberneticki kiSobran™ Republike Hrvatske. U lipnju 2023.
godine je odrzana Prva SK@UT konferencija u organizaciji Sigurnosno-obavjestajne agencije
i Zavoda za sigurnost informacijskih sustava. Konferenciju su svojim izlaganjima otvorili
ravnatelj SOA-e Daniel Marki¢ i predsjednik Vlade Republike Hrvatske Andrej Plenkovic.
Konferencija je okupila oko 200 sudionika, predstavnika drzavnih tijela i pravnih osoba
uklju¢enih u SK@UT, a razmatrane teme su obuhvacale sigurnost nacionalnog kibernetickog
prostora, dijeljenje najboljih iskustava i praksi sustava SK@UT, izazove i potrebe transpozicije
EU NIS2 direktive u nacionalno zakonodavstvo, kao i pitanja vezana uz ustrojavanje
nacionalnog centra za kiberneticku sigurnost.

U cilju uvodenja sustavnog pristupa u podru¢ju nacionalnog upravljanja kibernetickim krizama,
SOA je tijekom 2023. godine nastavila rad na stvaranju nacionalnog koncepta upravljanja
kibernetickim krizama koji je uskladen s aktualnim pristupom EU-a te je postao dio nacionalne
transpozicije NIS2 direktive. Meduresorna struéna radna skupina za podrucje upravljanja
kiberneti¢kim krizama (SOA, MUP, MORH, VSOA, ZSIS, NCERT, HAKOM i HNB) tijekom
2023. godine sastajala se na kvartalnoj razini, a izradena kvartalna izvje3¢a razmjenjivala su se
koriste¢i nacionalnu platformu PiXi. Pocetkom 2023. godine napravljeno je prvo godisnje
izvjesée meduresorne radne skupine za upravljanje kibernetickim krizama za 2022. godinu,
koje je dostavljeno drzavnom vrhu.

U okviru Pilot projekta Europske komisije, ENISA-e 1 EU-CyCLONe-a potpore razvoja
kiberneti¢ke otpornosti EU drzava, Centar za kiberneticku sigurnost SOA-e je usmjeravao
provedbu ovog Projekta te je na razini Republike Hrvatske koordinirao nominacije za niz
kibernetickih usluga za drzavna tijela 1 pravne osobe, koje su u cijelosti bile financirane
bespovratnim EU sredstvima. Na temelju u¢inkovite koordinacije Pilot projekta osigurano je
40% povecanje EU sredstava za Republiku Hrvatsku u 2023. godini, pri ¢emu je ukupan
trogodisnji iznos sredstava povecan na oko 1,7 milijuna EUR-a tijekom razdoblja od 2023. —
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2025. godine. Projekt za korisnike iz Republike Hrvatske provode prema pravilima ENISA-e
tri hrvatske tvrtke koje su izabrane na javnom natjecaju EU-a.

Tijekom 2023. godine SOA je koordinirala radnu skupinu Nacionalnog vijeca za kibernetiCku
sigurnost za izradu NIS2 transpozicijskog Zakona o kibernetickoj sigurnosti (ZKS). Tako je u
2023. godini provedeno e-Savjetovanje za ZKS, u okviru kojeg je odgovoreno na brojna pitanja
1 nejasnoce u javnosti i medijima. Predstavnici Centra za kiberneticku sigurnost SOA-e su
takoder tijekom jeseni sudjelovali na brojnim struénim konferencijama na kojima se
raspravljalo o ZKS-u i njegovoj buducoj provedbi, a u cilju upoznavanja struéne javnosti s
konceptima ZKS-a. Dana 13. prosinca Vlada je uputila Kona¢ni prijedlog ZKS-a na drugo
¢itanje u Sabor, koje se ocekuje pocetkom 2024. godine.

ZSIS

Zavod za sigurnost informacijskih sustava (ZSIS) je tijekom 2023. godine zaprimao prijave
koje se mogu klasificirati kao racunalno-sigurnosni incidenti (RSI). Prema vazecoj Nacionalnoj
taksonomiji rac¢unalno-sigurnosnih incidenata tri najzastupljenije vrste zabiljezenih RSI
spadaju u kategorije uspjesno ostvarene kompromitacije (37%), prijevare (31%) i probleme
dostupnosti (14%). Taj trend se u velikoj mjeri poklapa s trendom iz prethodne 2022. godine,
uz vidljivo povecanje trenda uspjesno ostvarenih kompromitacija. Sagledavajuc¢i kompleksnost
pojedinih RSI mozemo istaknuti kako je tijekom 2023. godine bilo zabiljezeno vise RSI koji su
bili sofisticirani i opseZni te je trebalo uloziti puno vise napora u tehnickoj analizi, detekeiji i
oporavku informacijskih sustava.

Aktivnosti ZSIS-a tijekom 2023. godine su uglavnom bile istog intenziteta kao 1 tijekom 2022.
godine u poslovima koordinacije, prevencije i odgovora na racunalno-sigurnosne incidente, dok
je zabiljezena veca aktivnost u odnosu na 2022. godinu u podru¢ju provodenja ranjivosti
informacijskih sustava. Kroz 2023. godinu ZSIS je aktivno sudjelovao u radu na transpoziciji
NIS2 direktive u nacionalno zakonodavstvo Republike Hrvatske. U lipnju 2023. godine odrzana
je SK@UT konferencija u zajedni¢koj organizaciji SOA-e i ZSIS-a na kojoj je primarno
SK@UT zajednici korisnika prezentiran sustav, njegovi noviteti te su podijeljeni primjeri
dobrih praksi kako bi se i dalje poticala svijest o vaznosti kiberneticke sigurnosti.

Aktivno je nadogradivan produkcijski sustav SK@UT PDNS odnosno rekurzivni DNS
posluzitelj koji korisnicima pruza uslugu filtriranja upita koji idu od korisnika prema
malicioznim domenama. Provedena su dodatna ukljucenja zainteresiranih korisnika koji su
dostavili zahtjeve. Sljedeci servis kroz koji je pruzana podrska korisnicima je SK@UT Skener.
Na temelju zahtjeva korisnika ZSIS provodi skeniranje javno dostupnih sucelja 1 servisa s
ciljem detekcije poznatih ranjivosti te o pronalasku i potvrdivanju istih obavjestava korisnike o
potrebi uklanjanja istih. Tijekom 2023. godine pokrenut je proces unaprjedenja sustava kako bi
se prvenstveno dobile nove funkcionalnosti koje bi trebale olaks$ati pretrazivanje, dohvacanje i
administraciju.

U okviru medunarodne suradnje ZSIS je imao suradnju kroz razli¢ite radne skupine Europske
agencije za kiberneti¢ku sigurnost i institucije EU (ENISA MB, CSIRT Network, NLO,
MESSEU itd.), suradnju s NATO institucijama te je sudjelovao u medunarodnoj vjezbi Cyber
Coalition 2023. Takoder ZSIS je 2023. godine sudjelovao u procesu usuglasavanja i
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koordinacije sudionika za vjezbu Cyber Europe Exercise 2024 (CE24) uz suradnju NCERT-a
te provodio usuglaSavanje za vjezbu i scenarije za vjezbu koja ¢e se odrzati u 2024. godini
Kroz meduresornu suradnju ZSIS je suradivao s drzavnim tijelima 1 institucijama sukladno
potrebama 1 upitima koje je zaprimao, a posebno je bio aktivan u radu mjesovitih timova u
Centru za kiberneticku sigurnost SOA-e, Meduresorne radne skupine za upravljanje u
kibernetickim krizama, Nacionalnom vijecu za kiberneticku sigurnost, Operativno-tehnickoj
koordinaciji za kiberneticku sigurnost, itd.

ZSIS je vrsio 1 sve druge zadace i poslove iz propisanih mjerodavnosti.

HAKOM

Pruzatelji elektronickih komunikacijskih usluga su obvezni najmanje jednom godisnje
provoditi procjenu rizika te reviziju sigurnosti mreza i usluga kako bi se utvrdilo jesu li
ispunjene minimalne mjere sigurnosti iz Dodatka 1 Pravilnika o nacinu i rokovima provedbe
mjera zaStite sigurnosti i cjelovitosti mreza i usluga (,,Narodne novine™, br. 52/2023, dalje:
Pravilnik). Nalaz revizije zajedno s planom uklanjanja uo¢enih nedostataka, pruzatelji koji
imaju vide od 100 000 korisnika su obvezni dostaviti Agenciji do 30. svibnja tekuce godine za
prethodnu godinu. Stoga, HAKOM je u 2023. godini nakon analize dostavljenih revizija 1
sigurnosnih politika uo¢io odredene nedostatke te putem inspekcijskih postupaka (strucni
nadzori odredio odredene mjere za uklanjanje ovih nedostataka u svrhu sprjecavanja i
umanjenje utjecaja sigurnosnih i ra¢unalno-sigurnosnih incidenata na korisnike usluga i
medupovezane elektronicke komunikacijske mreze ili za osiguranje cjelovitosti mreza i usluga.
Ove godine prvi put su provedene i procjene rizika za 5G mreZe operatora te su sva tri operatora
implementirali propisane mjere u skladu s Pravilnikom.

Takoder, HAKOM je u 2023. proveo 4 inspekcijska nadzora unutar kojih su se provjeravala
pojedina podru¢ja informacijske sigurnosti u mrezi 4 najveca operatora. Time je ove godine
ispunjen plan o minimalno 3 inspekcijska nadzora kod 3 velika operatora. Nadalje, HAKOM je
sa 4 zaposlenika sudjelovao u NATO medunarodnoj vjezbi ,.Cyber Coalition 23,

Znacajnih incidenata kiberneti¢ke prirode nije bilo u ovom sektoru tijekom 2023. pa to pokazuje
dobru pripremljenost i sposobnost hrvatskih operatora za odgovor na kiberneti¢ke prijetnje.

HNB

Hrvatska narodna banka je u 2023. godini u sektoru bankarstva zabiljezila Cetiri znacajna
incidenata $to ukazuje na pad broja zabiljeZenih incidenata u odnosu na prethodnu godinu. Svi
zabiljezeni incidenti operativnog su karaktera, nisu narusili sigurnost informacijskih sustava
banaka, imali su su vrlo ograni¢en ucinak na poslovanje banaka te su za posljedicu imali
kratkotrajnu nedostupnost usluga za krajnje korisnike.

Protekla godina u bankarskom sektoru obiljezena je 1 nizom dobro pripremljenih i sofisticiranih
napada tehnikama socijalnog inzenjeringa. U pripremljenim kampanjama napadaci su se osim
slanja uobi¢ajenih phishing poruka putem elektronic¢ke poste koristili i slanjem laziranih SMS
poruka (engl. smishing) te upuc¢ivanjem telefonskih poziva (engl. vishing/voice phishing) u
kojima su se predstavljali kao zaposlenici korisni¢kih sluzbi financijskih institucija.

Sve navedeno ukazuje na dobru pripremljenost i sposobnost hrvatskih banaka za odgovor na
kiberneticke prijetnje.
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Tijela, ¢lanovi Operativno — tehni¢ke koordinacije, bila su ukljuc¢ena u nekoliko aktivnosti na
nacionalnoj i medunarodnoj razini od kojih su najznacajnije:

NCERT
NATO medunarodna vijezba ..Cyber Coalition 23

Clanice OTKKS-a sudjelovale su u NATO medunarodnoj vjezbi ..Cyber Coalition 2023 Cilj
vjezbe je osnaziti koordinaciju i suradnju izmedu NATO Saveza i njegovih ¢lanica, te poboljsati
mogucnosti odvracanja, obrane i suzbijanja prijetnji u i kroz kiberneticki prostor.

..Cyber Coalition* najveca je NATO vjezba u podrucju kiberneticke obrane. Organizirana je
od strane Savezni¢kog zapovjednistva za transformacije (ACT), a odrzavala se od 27. studenog
do 01. prosinca na vise desetaka lokacija u zemljama sudionicama. U 16. izdanju vjezba je
okupila vise od 1300 sudionika iz 35 zemalja ¢lanica NATO-a i partnerskih zemalja, akademske
zajednice i industrije. Sudionici su ukljuc¢ivali najnovijeg saveznika Finsku, zemlje partnere
Svedsku, Gruziju, Irsku, Japan, Juznu Koreju, Svicarsku, Ukrajinu, kao i Europsku uniju.
Scenariji na vjezbi simulirali su ugroze iz stvarnog zivota kao Sto su napadi na prometnu
infrastrukturu i financijski sektor, programe i sredstva NATO-a i1 Saveznika tijekom vojnih
operacija.

CARNET i Nacionalni CERT su u vjezbi sudjelovali u dijelu scenarija svojih nadleznosti, u
tehnickom dijelu, pravnom scenariju i kriznoj komunikaciji te su koordinirali sudjelovanje
igraca i igraica iz privatnog sektora i akademske zajednice.

Republika Hrvatska u vjezbi sudjeluje od 2009. godine kao promatra¢, a od 2013. kao aktivni
sudionik vjezbe. Od 2015. godine vjeZbi su se pridruzili i predstavnici iz privatnog sektora i
akademske zajednice.

HACKNITE

Organizirano je ¢etvrto izdanje hrvatskog CTF natjecanja za srednjoskolce, provedeno od 13.
do 15. listopada 2023. godine. Natjecanju su mogli pristupiti samo prijavljeni timovi (ukupno
Sest osoba — prijavitelj i pet ¢lanova tima) s dobivenim korisnickim podacima za pristup
natjecanju. Pravo sudjelovanja imali su svi ucenici srednjih Skola u Republici Hrvatskoj uz
mentorstvo svojih profesora kao prijavitelja tima.

Natjecanje je bilo organizirano u obliku CTF-a (Capture the Flag), a cilj mu je prosiriti svijest
o vaznosti primjene sigurnosnih mjera te izbjegavanju i ispravljanju mogucih sigurnosnih
propusta u programskom kodu, postavkama ili nekoj drugoj komponenti racunalnog sustava.
U natjecanju je sudjelovalo 615 ucenika u 63 srednjoskolska tima iz 40 srednjih Skola.

Europski mjesec kiberneti¢ke sigurnosti

CARNET-ov Nacionalni CERT aktivno je obiljezio jo$ jedan Europski mjesec kiberneticke
sigurnosti. Tijekom listopada 2023. godine proveden je niz aktivnosti s ciljem podizanja razine
svijesti hrvatskih gradana o kibernetickoj sigurnosti.

Nacionalni CERT je imao ulogu nacionalnog koordinatora za provedbu europske kampanje za
podizanje svijesti o kiberneti¢koj sigurnosti tijekom listopada te je azurirao sadrzaj na stranici
https://cybersecuritymonth.eu/countries/croatia
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Za temu ECSM 2023. odabrana je tema socijalnog inZenjeringa, prijetnje koja podrazumijeva
manipulaciju zrtvom kako bi se od nje ostvarila neka korist. U socijalni inZenjering spada 1
phishing, a buduci da u statistici nasih obradenih incidenata on ¢ini 49% svih incidenata, vidimo
kolika je vaznost upoznavanja gradana s ovom prijetnjom i na¢inima zastite od nje.

Osim suradnje s ENISA-om, u sklopu ECSM-a CARNET je suradivao i na izradi i provedbi
GEANT-ove (Multi-Gigabit European Academic Network) “Become a Cyber Hero™ kampajne.
U sklopu GEANT kampanje snimljen je i animirani serijal “Cybercrime for Newbies™ u kojem
Grany Smith opisuje svoj poku$aj napada izvrSen pomocu socijalnog inzenjeringa 1
pretrazivanja javno dostupnih podataka.

Za vrijeme ECSM kampanje, objavljeni su brojni savjeti za prepoznavanje i zaStitu od socijanog
inzenjeringa te su odrzana predavanja i webinari na teme kiberneitcke sigurnosti.

MORH

CAX MVV _.CyberNet 23~

Medunarodna vojna vjezba ,,CyberNet 23 je godisnja kiberneticka vjezba u organizaciji OS
Kraljevine Nizozemske. U vjezbi su sudjelovali djelatnici OS RH kao ¢lanovi PESCO CRRT
tima.

CAX MVV ..Cyber Unity 23*
Medunarodna vojna vjezba .,.Cyber Unity 23* je godisnja kiberneticka vjezba u organizaciji US
EUCOM-a, provedena u Kraljevini Luksemburg. U vjezbi su sudjelovali i djelatnici OS RH.

CAX MVV . Amber Mist 23"
Medunarodna vojna vjezba ..,Amber Mist 23" je godisnja kiberneticka vjezba u organizaciji OS
Republike Litve. U vjezbi su sudjelovali djelatnici OS RH kao ¢lanovi PESCO CRRT tima.

NATO MVV ..Cyber Coalition 23~
..Cyber Coalition 23" je NATO vodena vjezba koja obuhvaca sudjelovanje nacionalnih timova

za kiberneticku obranu zemalja ¢lanica NATO-a i partnerskih zemalja. U vjezbi su sudjelovali
kiberneticki stru¢njaci iz MO 1 OS RH, TDU, akademske zajednice 1 privatnog sektora.

5. ZAKLJUCAK

Tijekom 2023. godine nastavljen je kontinuirani angazman tijela uklju¢enih u rad Vijeca na
unaprjedenju sigurnosti hrvatskog kiberneti¢kog prostora uzimajuc¢i u obzir sve globalne
izazove koji su imali refleksiju na kiberneticki prostor, razvoj disruptivnih tehnologija,
kiberneticki kriminal koji je sve sofisticiraniji, kao i sve vecu digitalizaciju 1 ovisnost o
elektroni¢kim uslugama te nedostatak dovoljno stru¢nog osoblja.

Republika Hrvatska se s izazovima u podru¢ju kiberneticke sigurnosti nosila kroz suradnju,
razmjenu informacija, uskladivanje postupanja, kako izmedu tijela tako i unutar asocijacija
kojima pripada.
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Radilo se na izradi nove Nacionalne strategije kiberneticke sigurnosti i transpoziciji NIS2
direktive koji bi trebali unaprijediti i ujednaciti postupanje drzava u podrucju kiberneticke
sigurnosti te napraviti zna¢ajan iskorak 1 odgovarajuce se nositi i suprotstavljati rizicima ¢iji se
rast o¢ekuje u sljedeéih 3-5 godina, kao i pruziti sigurnost gradanima i organizacijama, osigurati
njihovo povjerenje te optimalno Kkoristiti financijska sredstva.

Raspolozivi materijali povezani s radom Vijeca dostupni su javnosti u okviru repozitorija
dokumenata kiberneticke sigurnosti na mreznim stranicama Ureda Vije¢a za nacionalnu
sigurnost'”.

I7 https://www.uvns.hr/hr/normativni-akti/informacijska-sigurnost/kiberneticka-sigurnost
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6. CLANOVI VIJECA

Tijekom godina rada Vijeca, na prijedlog nadleznih institucija doslo je do promjena pojedinih
¢lanova i zamjenika ¢lanova, a tijekom 2023. Vijece radi u sljedecem sastavu:

Clanovi Vijeéa:
Suzana Galekovi¢
dr. sc. Damir Trut
Sebastian Rogac
Hrvoje Bujanovié¢
Goran Kolari¢

brg Eduard Spoljari¢
Vedrana Simundza Nikoli¢
dr. sc. Ivan Mati¢
Drazen Ljubi¢
Mario Miljavac
Natasa Glavor
Tonko Obuljen
Mato Mihaljevic
Tomislav Mihoti¢
Bernard Grsi¢
Zdravko Vuki¢

Zamyjenici ¢lanova Vijeca:
Andrej Milovac

Marjan Vukusic, Davor Spevec
Tihomir Luli¢

Antonio Pavleci¢, Davor Golenja
Sandra Luki¢

bjn Nikola Bokuli¢

Ana Kordej, Bruno Zdero
Mario Busi¢

Kresimir Sipek

Mirko Korajac

mr. sc¢. Vlado Pribolsan
Zdravko Jukic

Davor Deker

Filip Matijasko

Tomislav Malari¢

Igor Vulje

Administrativnu i tehni¢ku potpora radu Vijeéa pruza UVNS, gda Iva Jeli¢i¢, g. Vinko

Kuculo i g. Zeljko Juri¢.

Administrativnu i tehni¢ku potporu radu Koordinacije pruza MUP.
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