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1.UVOD

Ovim Akcijskim planom razraduju se ciljevi definirani Nacionalnom strategijom kiberneticke
sigurnosti (dalje u tekstu: Strategija) na nacin da se njime utvrduju provedbene mjere nuzne za
ostvarenje tih ciljeva.

Akcijski plan zamisljen je kao zivi dokument koji omogucéuje sustavan nadzor provedbe
Strategije i predstavlja kontrolni mehanizam pomocu kojega ¢e se mo¢i vidjeti je li odredena
mjera provedena u potpunosti, je li cilj postignut ili je ciljeve i mjere potrebno redefinirati u
skladu s novim potrebama.

Akcijskim planom utvrduju se tijela odgovorna za provedbu predvidenih mjera, u svojstvu
nositelja i sunositelja. Sukladno procjeni i potrebama provedbe pojedine mjere, nositelji i
sunositelji mogu ukljuciti i druge sudionike u provedbu mjera iz ovog Akcijskog plana.

Nadzor provedbe nad ovim Akcijskim planom provodit ¢e se putem redovitih i izvanrednih
izvjeS¢a koja su Nacionalnom vije¢u za kiberneticku sigurnost duzni podnositi svi nositelji
mjera iz ovog Akcijskog plana, u rokovima utvrdenim Strategijom. Nositelji podnose
objedinjena izvjeS¢a koje se odnose na sve aktivnosti provedene u okviru mjere, Nneovisno o
tome tko je odgovoran za provedbu pojedine aktivnosti (nositelj, sunositelj, sudionik).

Akcijski plan obuhvaca podrudja kiberneticke sigurnosti i poveznice podrucja kiberneticke
sigurnosti koje tematski obraduje i Strategija, kako slijedi:

A. Javne elektronicke komunikacije;

B. Elektronicka uprava,

C. Elektronicke financijske usluge.

D. Kriticna komunikacijska i informacijska infrastruktura i upravljanje krizama.
E. Kiberneticki kriminalitet.

F. Zastita podataka.

G. Tehnicka koordinacija u obradi racunalnih sigurnosnih incidenata.

H. Medunarodna suradnja.

I. Obrazovanje, istrazivanje, razvoj i jacanje svijesti o sigurnosti u kibernetickom prostoru.
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2. PODRUCJA I POVEZNICE PODRUC]JA KIBERNETICKE SIGURNOSTI

A. Javne elektronicke komunikacije

Cilj A1 Nadzor tehnickih i ustrojstvenih mjera koje poduzimaju operatori za osiguranje
sigurnosti svojih mreza i usluga, kao i usmjeravanje operatora javnih komunikacijskih mreza
i/ili usluga u cilju osiguranja visoke razine sigurnosti i dostupnosti javnih komunikacijskih
mreza i usluga.

Mjera A.1.1 Provoditi nadzor i usmjeravanje operatora javnih komunikacijskih mreza i/ili
usluga, kojim ¢e se obuhvatiti razli¢iti zahtjevi koji se postavljaju prema operatorima, od
kvalitete 1 dostupnosti mreza 1 usluga, preko zahtjeva vezanih za zastitu osobnih podataka,
zahtjeva za osiguravanje primjerene paznje u provedbi sigurnosnih mjera na temelju
odgovaraju¢ih medunarodnih normi, zahtjeva za provedbu zakonskih obveza tajnog nadzora
elektronickih mreza i usluga, ali i potreba razvijanja i stalnog unaprjedivanja sigurnosne
suradnje 1 razmjene podataka s tijelima nadleznim za racunalne sigurnosne incidente u
podrucju javnih elektroni¢kih komunikacija te tijelima kaznenog progona.

Nositelj HAKOM

Sunositelji MPPI, AZOP

Pocetak provedbe | sijeanj 2017.

Kraj provedbe Kontinuirano

Dodatno Ne

financiranje

(DA/NE)

Pokazatelji Definiranje nacina provedbe nadzora.
provedbe Broj provedenih nadzora operatora.

Cilj A2 Neposredna tehnicka koordinacija regulatornog tijela za podrucje elektronickih
komunikacija s nacionalnim i medunarodnim tijelima odgovornim za podrucje informacijske
sigurnosti.

Mjera A.2.1 Razvijati medusektorsku suradnju nacionalnih regulatornih tijela i tijela
odgovornih za podru¢je informacijske sigurnosti i politike zastite podataka te medusobnu
koordinaciju i razmjenu iskustava u suradnji i zahtjevima koji proizlaze iz medunarodnih
okvira.

Nositelj HAKOM, Nacionalni CERT, ZSIS, UVNS, SOA, VSOA, OTC
Sunositelji

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe Kontinuirano

Dodatno Ne

financiranje
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(DAINE)

Pokazatelji Uspostava mehanizma za razmjenu informacija.
provedbe

Cilj A.3 Poticanje koristenja nacionalnog ¢vora za medusobnu razmjenu internetskog prometa
pruzatelja javnih komunikacijskih mreza i/ili usluga za davanje usluga korisnicima u RH.

Mjera A.3.1 lzraditi i objaviti Preporuke za koriStenje nacionalnog ¢vora za medusobnu
razmjenu internetskog prometa, s posebnim osvrtom na prednosti njegova koristenje s aspekta
sigurnosti razmjene internetskog prometa.

Nositel] SRCE

Sunositelji ZS1S, HAKOM

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe 12 mjeseci od donosenja Strategije

Dodatno Ne

financiranje

(DAINE)

Pokazatelji

provedbe Izradene i objavljene preporuke.

B. Elektronicka uprava

Cilj B.1 Poticati povezivanje informacijskih sustava tijela javnog sektora medusobno i na
javni Internet kroz drzavnu informacijsku infrastrukturu.

Mjera B.1.1 Analizirati potrebe i mogucnosti povezivanja na drzavnu informacijsku
infrastrukturu Sireg kruga tijela javnog sektora te u skladu s rezultatima analize, izraditi
preporuke za povezivanje na drzavnu informacijsku infrastrukturu ili uvodenje dodatnih mjera
zaStite za informacijske sustave onih tijela javnog sektora koja nisu povezana na drZzavnu
informacijsku infrastrukturu.

Nositel] MU u suradnji s tijelima javnog sektora
Sunositelji ZSIS, CARNet

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe 12 mjeseci od donoSenja Strategije
Dodatno NE

financiranje

(DA/NE)

Pokazatelji Broj izradenih analiza.

provedbe Izradene i distribuirane preporuke.

Mjera B.1.2 Analizirati moguénosti povezivanja drzavnih tijela klasificiranom mrezom te u
skladu s rezultatima analize, izraditi plan povezivanja koriste¢i drzavnu informacijsku
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infrastrukturu. Plan ¢e se provoditi u fazama sukladno prioritetima utvrdenim analizom.

Nositelj ZSIS u suradnji s MU

Sunositelji SOA, UVNS

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe 12 mjeseci od donoSenja Strategije
Dodatno NE

financiranje

(DA/NE)

Pokazatelji Izradena analiza.

provedbe Izraden plan povezivanja.

Cilj B.2 Podic¢i razinu sigurnosti informacijskih sustava javnog sektora.

Mjera B.2.1 Analizirati postojece stanje u provedbi mjera sigurnosti informacijskih sustava

tijela javnog sektora.

Nositelj

MU u suradnji sa ZS1S-om i CARNet-om

Sunositelji

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe 12 mjeseci od donosenja Strategije
Dodatno NE

financiranje

(DA/NE)

Pokazatelji Broj izradenih analiza.

provedbe

Mjera B.2.2 lzrada smjernica za primjenu sustava NIAS i odgovarajuc¢ih normi (ISO 27001 i

sl.).

Nositelj MU u suradnji sa ZSIS-om i CARNet-om
Sunositelji

Pocetak provedbe | 12 mjeseci po donosenju Strategije

Kraj provedbe 2 godine od donosenja Strategije
Dodatno NE

financiranje

(DA/NE)

Pokazatelji Izradene i distribuirane smjernice.
provedbe

Mjera B.2.3 Definirati organizacijske i tehnicke zahtjeve za povezivanje na drzavnu
informacijsku infrastrukturu, uvjete i aktivnosti nuzne za pokretanje, implementaciju, razvoj i
nadzor projekata vezanih uz drzavnu informacijsku infrastrukturu, nacin upravljanja, razvoj te
ostale elemente neophodne za rad drZzavne informacijske infrastrukture.

Nositelj

MU u suradnji sa ZS1S-om i CARNet-om

Sunositelji
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Pocetak provedbe | 12 mjeseci po donosenju Strategije

Kraj provedbe 2 godine od donoS$enja Strategije
Dodatno NE

financiranje

(DAINE)

Pokazatelji Doneseni odgovarajué¢i podzakonski akti.
provedbe

Mjera B.2.4 Periodi¢na procjena organizacijskih i tehnickih zahtjeva za povezivanje na
drzavnu informacijsku infrastrukturu, uvjeta 1 aktivnosti nuznih za pokretanje,
implementaciju, razvoj i nadzor projekata vezanih uz drzavnu informacijsku infrastrukturu,
naéin upravljanja, razvoj te ostale elemente neophodne za rad drzavne informacijske
infrastrukture.

Nositelj MU u suradnji sa ZS1S-om i CARNet-om
Sunositelji

Pocetak provedbe | 2 godine po donoSenju smjernica iz mjere B.2.3
Kraj provedbe Kontinuirano

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Izrada periodi¢ne procjene.

provedbe

Cilj B.3 Donosenje kriterija za koristenje pojedinih razina autentifikacije kod davatelja usluga
elektronicke uprave i davatelja vjerodajnica.

Mjera B.3.1 Provesti analizu u svrhu donoSenja kriterija za koriStenje pojedinih razina
autentifikacije kod davatelja usluga elektronicke uprave i davatelja vjerodajnica, kojom ¢e se
obuhvatiti i kako procjena moguénosti koristenja buduce elektronicke osobne iskaznice
gradana za potrebe elektroni¢ke uprave i drugih javnih i financijskih usluga, tako i drugi
aspekti povezani s nacionalnim moguénostima za uspostavu odgovarajuéih akreditacijskih i
certifikacijskih sposobnosti u podru¢ju kvalificiranih elektronickih potpisa, sukladno EU
zahtjevima.

Nositelj MU u suradnji s MUP-om i MinGo

Sunositelji

Pocetak provedbe | Po donosenju Strategije

Kraj provedbe 12 mjeseci po donoSenju Strategije

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Provedena analiza.

provedbe Doneseni kriteriji za koriStenje razina autentifikacije.

Mjera B.3.2 Utvrditi kriterije za koristenje pojedinih razina autentifikacije kod davatelja
usluga elektronicke uprave 1 davatelja vjerodajnica.

Stranica 7 od 34




Nositelj MU u suradnji s MUP-om i MinGo
Sunositelji

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe 12 mjeseci po provedbi mjere B.3.1
Dodatno NE

financiranje

(DA/NE)

Pokazatelji Doneseni kriteriji.

provedbe

C. Elektronicke financijske usluge

Cilj C.1 Provodenje aktivnosti i mjera u svrhu povecanja sigurnosti, otpornosti i pouzdanosti
kibernetickog prostora, a s ciljem poticanja razvoja elektronickih financijskih usluga.

Mjera C.1.1 Objaviti i implementirati Smjernice o sigurnosti internetskih placanja.
Smyjernice o sigurnosti internetskih placanja sadrze niz preporuka c¢ije usvajanje i provodenje
unaprjeduje sigurnost placanja koja se odvijaju posredstvom Interneta. Navedene smjernice ¢e
se na odgovaraju¢i nacin implementirati u svim kreditnim institucijama, institucijama za
platni promet te institucijama za elektronicki novac koje omogucuju provodenje internetskih
placanja.

Nositel] HNB

Sunositelji -

Pocetak provedbe | 31. ozujka 2015.

Kraj provedbe Rok za objavu Smjernica o sigurnosti internetskih placanja: 1. kolovoza
2015.

Rok za procjenu uskladenosti relevantnih institucija (kreditne institucije,
institucije za platni promet te institucije za elektronicki novac koje
omogucuju provodenje internetskih placanja) s odredbama Smjernica o
sigurnosti internetskih placanja: 31. prosinca 2016.

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Objavljene Smjernice o sigurnosti internetskih placanja.

provedbe Provedena procjena uskladenosti relevantnih institucija s odredbama

Smjernica o sigurnosti internetskih placanja.

Mjera C.1.2 Objaviti i implementirati Smjernice o sigurnosti mobilnih pla¢anja. Smjernice o
sigurnosti mobilnih plac¢anja sadrze niz preporuka cije usvajanje 1 provodenje unaprjeduje
sigurnost placanja koja se zadaju putem mobilnih telefonskih uredaja. Navedene smjernice ¢e
se na odgovaraju¢i naCin implementirati u svim kreditnim institucijama, institucijama za
platni promet te institucijama za elektroni¢ki novac koje omogucuju provodenje mobilnih
placanja.
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Nositelj HNB
Sunositelji -
Pocetak provedbe | Ovisno o daljnjim postupcima i rokovima za implementaciju koje ¢e

definirati Europska centralna banka (ECB) i Europske agencije za
bankarstvo (EBA)

Kraj provedbe

Ovisno o daljnjim postupcima i rokovima za implementaciju koje ¢e
definirati Europska centralna banka (ECB) i Europske agencije za
bankarstvo (EBA)

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Objavljene Smjernice o sigurnosti mobilnih placanja.

provedbe Provedena procjena uskladenosti relevantnih institucija (kreditne

institucije, institucije za platni promet te institucije za elektronicki
novac koje omogucuju provodenje internetskih pla¢anja) s odredbama
Smjernica o sigurnosti mobilnih placanja.

Cilj C.2 Unaprijediti razmjenu i ustupanje podataka o nastalim racunalnim sigurnosnim
incidentima izmedu pruzatelja elektronickih financijskih usluga, regulatornih i nadzornih tijela
te ostalih relevantnih tijela.

Mjera C.2.1 Procijeniti zakonske mogucnosti, ograni¢enja te pozeljne mehanizme razmjene
informacija o incidentima vezanima uz informacijske sustave kreditnih institucija s
relevantnim institucijama u RH.

Nositelj HNB

Sunositelji Nacionalni CERT, MUP

Pocetak provedbe | Po donosenju Strategije

Kraj provedbe 12 mjeseci od donoSenja Strategije

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Izradeno izvjeS¢e s procjenom zakonskih moguénosti, ogranienja te
provedbe pozeljnih mehanizama razmjene informacija o incidentima vezanima uz

informacijske sustave kreditnih institucija s relevantnim institucijama u
RH.

Mjera C.2.2 Objaviti i implementirati Smjernice za izvjes¢ivanje o incidentima. Smjernice
za izvjeS¢ivanje o incidentima upuéivat ¢e kreditne institucije, institucije za platni promet te
institucije za elektroni¢ki novac na vrste incidenata koje je potrebno prijavljivati Hrvatskoj
narodnoj banci, kao i na informacije koje je potrebno dostaviti.

Nositelj HNB
Sunositelji -
Pocetak provedbe | Ovisno o daljnjim postupcima i rokovima za implementaciju koje ¢e

definirati Europska centralna banka (ECB) i Europske agencije za
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bankarstvo (EBA)

Kraj provedbe

Ovisno o daljnjim postupcima i rokovima za implementaciju koje ¢e
definirati Europska centralna banka (ECB) i Europske agencije za
bankarstvo (EBA)

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Objavljene Smjernice za izvje$¢ivanje o incidentima.
provedbe

D. Kriticna komunikacijska i informacijska infrastruktura i upravljanje krizama

Cilj D.1 Utvrditi kriterije za prepoznavanje kriticne komunikacijske i informacijske

infrastrukture.

Mjera D.1.1 Utvrditi kriterije za prepoznavanje kriticne komunikacijske i informacijske

infrastrukture.

Nositelj ZSIS u suradnji s DUZS

Sunositelji Sredi$nja tijela drzavne uprave u suradnji s regulatornim agencijama i
strukovnim udruzenjima za svaki pojedini sektor

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe 6 mjeseci od donosenja Strategije

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Utvrdeni kriteriji za prepoznavanje kriticne komunikacijske i

provedbe informacijske infrastrukture.

Donesen/izmijenjen odgovaraju¢i podzakonski akt iz podrucja kriticne
infrastrukture, kojim se utvrdeni kriteriji propisuju.

Mjera D.1.2 Analizirati te po potrebi azurirati kriterije za prepoznavanje KritiCne
komunikacijske i informacijske infrastrukture.

Nositelj ZSIS u suradnji s DUZS

Sunositelji Sredisnja tijela drzavne uprave u suradnji s regulatornim tijelima i
strukovnim udruZenjima za svaki pojedini sektor

Pocetak provedbe | 2,5 godine po donosenju Strategije

Kraj provedbe Kontinuirano — svake 2 godine

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Provedena analiza.

provedbe Provedena prilagodba propisa prema potrebi.
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Cilj D.2 Utvrditi obvezujuce sigurnosne mjere koje primjenjuju vlasnici/upravitelji utvrdene
kriticne komunikacijske i informacijske infrastrukture.

Mjera D.2.1 Temeljem utvrdenih Kkriterija za prepoznavanje kriticne komunikacijske i
informacijske infrastrukture, za svaku pojedinu kriti¢nu infrastrukturu utvrditi da 1i postoji
kriticna komunikacijska i informacijska infrastruktura i koji su zahtjevi prema istoj.

Nositel] Sredi$nje tijelo drZzavne wuprave nadlezno za sektor kritiCne
infrastrukture u suradnji s regulatornim agencijama i strukovnim
udruzenjima za svaki pojedini sektor i vlasnikom/upraviteljem kriti¢ne
infrastrukture u okviru koje je utvrdena kriticna komunikacijska i
informacijska infrastruktura

Sunositelji

Pocetak provedbe | Po donoSenju Kriterija iz mjere D.1.1

Kraj provedbe 6 mjeseci od donosenja kriterija iz mjere D.1.1

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Broj vlasnika/upravitelja kriticne infrastrukture, po sektorima kriticne

provedbe infrastrukture Kkoji su provjerili postojanje kriticne komunikacijske i

informacijske infrastrukture i broj utvrdenih Kriticnih komunikacijskih i
informacijskih infrastruktura u odnosu na broj obradenih Kkriti¢nih
infrastruktura.

Mjera D.2.2 Analiza sektorskih zahtjeva prema kriticnim komunikacijskim i informacijskim

infrastrukturama.

Nositel] Sredis$nje tijelo drZzavne wuprave nadlezno za sektor kritine
infrastrukture u suradnji s regulatornim tijelima i strukovnim
udruzenjima za svaki pojedini sektor

Sunositelji ZSIS u suradnji s DUZS

Pocetak provedbe | 6 mjeseci od donoSenja Kriterija iz mjere D.1.1

Kraj provedbe 9 mjeseci od donosenja kriterija iz mjere D.1.1

Dodatno NE

financiranje

(DAINE)

Pokazatelji Provedena analiza

provedbe

Mjera D.2.3 Definiranje i propisivanje minimalnih standarda za kriti¢cne komunikacijske i
informacijske infrastrukture u okviru sektora kriti¢ne infrastrukture.

Nositelj SrediS$nje tijelo drZzavne wuprave nadlezno za sektor KkritiCne
infrastrukture

Sunositelji ZSIS u suradnji s DUZS

Pocetak provedbe | Po zavrSetku mjere D.2.2

Kraj provedbe 6 mjeseci po zavrSetku mjere D.2.2

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Donosenje/izmjena  podzakonskog akta iz podruc¢ja  kriti¢nih

Stranica 11 od 34




| provedbe

| infrastruktura, kojim se ureduju minimalni standardi. \

Mjera D.2.4 Implementacija propisanih standarda za zaStitu kriticne komunikacijske i
informacijske infrastrukture.

Nositelj Vlasnik/upravitelj kriticne infrastrukture u okviru koje je utvrdena
kriti¢na komunikacijska i informacijska infrastruktura

Sunositelji

Pocetak provedbe | Po zavrSetku mjere D.2.3

Kraj provedbe 12 mjeseci po zavrSetku provedbe mjere D.2.3.

Dodatno DA

financiranje

(DA/NE)

Pokazatelji Broj vlasnika/upravitelja kriti¢ne infrastrukture u okviru koje je

provedbe utvrdena kriti¢na komunikacijska i informacijska infrastruktura i koji su

ispunili propisane minimalne standarde.

Mjera D.2.5 Nadzor provedbe propisanih standarda.

Nositelj Sredi$nja tijela drzavne uprave u ¢ijem su djelokrugu pojedine kriti¢ne
infrastrukture te nadlezna regulatorna tijela

Sunositelji ZSIS u suradnji s DUZS

Pocetak provedbe | Po zavrsetku mjere D.2.4

Kraj provedbe Kontinuirano

Dodatno NE

financiranje

(DAINE)

Pokazatelji Broj vlasnika/upravitelja kriticne komunikacijske i informacijske

provedbe infrastrukture kod kojih je proveden nadzor.

Cilj D.3 Ojacati prevenciju i zastitu kroz upravljanje rizikom.

Mjera D.3.1 Razraditi metodu procjene rizika za kritiécne komunikacijske i informacijske

infrastrukture te je periodi¢no ili prema potrebi azurirati.

Nositelj Sredisnja tijela drzavne uprave u suradnji s regulatornim tijelima i
strukovnim udruzenjima za svaki pojedini sektor kriti¢ne infrastrukture

Sunositelji ZSIS u suradnji s DUZS

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe 12 mjeseci od donoSenja Strategije

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Razradena metoda procjene rizika.

provedbe Donesen/izmijenjen odgovaraju¢i podzakonski akt iz podrucja kriticne
infrastrukture, kojim se utvrduje obveza provedbe.
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Mjera D.3.2 lIzraditi procjene rizika za kriticne komunikacijske i informacijske infrastrukture
te ih periodi¢no azurirati.

Nositelj Sredisnja tijela drzavne uprave u suradnji s regulatornim agencijama i
strukovnim udruZenjima za svaki pojedini sektor kriti¢ne infrastrukture

Sunositelji ZSIS u suradnji s DUZS

Pocetak provedbe | Po zavrSetku mjere D.3.1

Kraj provedbe Kontinuirano

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Broj izradenih novih i azuriranih procjena rizika.

provedbe

Cilj D.4 Ojacati javno-privatno partnerstvo i tehnicku koordinaciju u obradi racunalnih
sigurnosnih incidenata.

Mjera D.4.1 Uspostaviti sustav izvjes¢ivanja u slu¢ajevima racunalnih sigurnosnih incidenta
po sektorima kriti¢ne infrastrukture. U tu svrhu potrebno je utvrditi odgovarajuce postupke
razmjene i ustupanja potrebnih sigurnosnih podataka, koordinacije, kao i nadzora provedbe

sigurnosnih mjera.

Nositelj DUZS, sredisnja tijela drzavne uprave u suradnji s regulatornim tijelima
i strukovnim udruzenjima za svaki pojedini sektor

Sunositelji Vlasnici/upravitelji kriti¢ne infrastrukture u okviru koje je utvrdena
kritiéna komunikacijska i informacijska infrastruktura, tijela kaznenog
progona, Nacionalni CERT

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe 12 mjeseci od donoSenja Strategije

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Broj sektora kriticne infrastrukture unutar kojih je uspostavljen sustav

provedbe izvjeS¢ivanja.

Cilj D.5 Uspostaviti kapacitete za ucinkoviti odgovor na prijetnju koja moze imati za posljedicu

kiberneticku krizu.

Mjera D.5.1 Provesti analizu kapaciteta i nacina postupanja drzavnih tijela u slucajevima
kibernetickih kriza kao dijelu nacionalnog sustava upravljanja u krizama.

Nositelj Nacionalno vijece za kiberneticku sigurnost
Sunositelji Operativno-tehnicka koordinacija za kiberneticku sigurnost
Pocetak provedbe | Po donosenju Odluke o osnivanju Nacionalnog vije¢a za kiberneticku

sigurnost i Operativno-tehnicke koordinacije za kibernetiCku sigurnost

Kraj provedbe

6 mjeseci od donosenja Odluke o osnivanju Nacionalnog vijeca za

kiberneticku  sigurnost 1 Operativno-tehnicke koordinacije za
kibernetiCku sigurnost
Dodatno NE
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financiranje
(DA/NE)

Pokazatelji
provedbe

Provedena analiza.

Mjera D.5.2 Utvrditi kriterije za definiranje pojma kiberneticke krize u okviru §ireg koncepta
nacionalnog upravljanja u krizama, kao i Kriterije za utvrdivanje/proglasavanje kiberneticke

krize.

Nositelj Nacionalno vijece za kiberneti¢ku sigurnost

Sunositelji Operativno-tehnicka koordinacija za kiberneticku sigurnost

Pocetak provedbe | Po donosenju Odluke o osnivanju Nacionalnog vije¢a za kiberneticku

sigurnost i Operativno-tehnicke koordinacije za kiberneticku sigurnost

Kraj provedbe

6 mjeseci od donoSenja Odluke o osnivanju Nacionalnog vijeéa za

kiberneticku  sigurnost 1  Operativno-tehnicke  koordinacije za
kiberneti¢ku sigurnost

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Utvrdeni Kriteriji.

provedbe

Mjera D.5.3 lzrada planova postupanja u kibenetickim krizama i njihovo kontinuirano

azuriranje.

Nositel] Nacionalno vijece za kiberneti¢ku sigurnost

Sunositelji Operativno-tehnic¢ka koordinacija za kiberneticku sigurnost

Pocetak provedbe | Po donoSenju Odluke o osnivanju Nacionalnog vije¢a za kiberneticku

sigurnost i Operativno-tehnicke koordinacije za kiberneticku sigurnost

Kraj provedbe

12 mjeseci od donoSenja Odluke o osnivanju Nacionalnog vijeca za

kiberneticku  sigurnost i  Operativno-tehnicke koordinacije za
kibernetiCku sigurnost

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Izradeni planovi i utvrden nacin njihovog azuriranja.

provedbe

E. Kiberneticki kriminalitet

Cilj E.1 Kontinuirano unaprjedivati nacionalni zakonodavni okvir, vodeci pri tome racuna o

medunarodnim obvezama.

Mjera E.1.1 Kontinuirano pratiti, analizirati i, po potrebi, prilagodavati nacionalno

zakonodavstvo novonastalim promjenama u domeni

kibernetickog kriminaliteta 1
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medunarodnim obvezama s tim u svezi.
Nositelj MP

Sunositelji MUP, DORH

Pocetak provedbe | Po donoSenju Strategije
Kraj provedbe Kontinuirano

Dodatno NE

financiranje

(DA/NE)

Pokazatelji

provedbe Broj uskladenih propisa.

Cilj E.2 Unaprjedivati i poticati medunarodnu suradnju u svrhu ucinkovite razmjene
informacija.

Mjera E.2.1 Kontinuirano Koristiti raspolozive mogucnosti medunarodne suradnje u svrhu
brze razmjene informacija putem ve¢ uspostavljenih kontakt tocaka, odnosno policijskih i
pravosudnih kanala, kao i drugih kanala medunarodnih organizacija.

Nositelj MUP

Sunositelji MVEP, DORH, ZSIS, SOA, Nacionalni CERT

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe Kontinuirano

Dodatno NE

financiranje

(DA/NE)

Pokazatelji

provedbe Evidencija ucinka uspostavljenih kontakata i razmjene informacija.

Cilj E.3 Kvalitetna meduinstitucionalna suradnja u svrhu ucinkovite razmjene informacija na
nacionalnoj razini, a posebno u slucaju racunalnog sigurnosnog incidenta.

Mjera E.3.1 Uspostava stalnih ,.kontakt tocaka‘* sa svrhom prevencije i efikasnijeg rjeSavanja
incidenta na nacionalnom nivou.

Nositelj MUP

Sunositelji ZSIS, Nacionalni CERT, SOA, DORH

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe Kontinuirano

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Broj odrzanih savjetovanja/sastanaka ,.kontakt tocaka®.
provedbe Evidencija u¢inka uspostavljenih , kontakt tocaka“.
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Cilj E.4 Jacanje ljudskih potencijala, adekvatni razvoj kompetencija i tehnickih mogucnosti

nadleznih drZavnih tijela za otkrivanje, kriminalisticko istraZivanje i procesiranje kaznenih

djela iz domene racunalnog kriminaliteta te osiguranje potrebne financijske potpore.

Mjera E.4.1  Kontinuirano jacanje ljudskih potencijala, odgovarajua nadogradnja
forenzickih alata i sustava, kao i sustava za tajni nadzor elektronickih mreza i usluga.
Nositelj OTC, MUP
Sunositelji SOA
Pocetak provedbe | Po donoSenju Strategije
Kraj provedbe Kontinuirano
Dodatno NE
financiranje
(DA/NE)
Pokazatelji Broj novozaposlenih i/ili stru¢no osposobljenih djelatnika.
provedbe Koli¢ina i vrsta nabavljene opreme.
Tehnoloska azurnost raspolozive opreme.

Cilj E.5 Poticanje i stalni razvoj suradnje s gospodarskim sektorom.

Mjera E.5.1 Stalni razvoj suradnje s gospodarskim sektorom.

Nositelj MUP

Sunositelji Nacionalni CERT

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe Kontinuirano

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Broj ,,partnera” iz gospodarskog sektora s kojima je uspostavljena

provedbe suradnja.
Evidencija uc€inka razmijenjenih podataka o stvarno zabiljeZenim
incidentima.

F. Zastita podataka

Cilj F.1 Doraditi nacionalnu regulativu u podrucju poslovne tajne.

Mjera F.1.1 Doraditi nacionalnu regulativu u podru¢ju poslovne tajne, te u tu svrhu osnovati
radnu skupinu za izradu analize 1 prijedloga poboljSanih kriterija za utvrdivanje i zaStitu
poslovne tajne.
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Nositelj MinGO
Sunositelji MZOS, Drzavni zavod za intelektualno vlasnistvo
Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe

Ovisno o rokovima donoSenja EU Direktive i obveze preuzimanja u
nacionalno pravo.

Dodatno NE.

financiranje

(DA/NE)

Pokazatelji Osnovana radna skupina.

provedbe Izradena analiza i prijedlozi kriterija za utvrdivanje i zaStitu poslovne

tajne.
Doradena nacionalna regulativa koja se odnosi na utvrdivanje i zastitu
poslovne tajne.

Cilj F.2 Poticanje stalne suradnje izmedu tijela nadleznih za posebne skupine zaSticenih

podataka u nacionalnom okruzenju u svrhu postizanja uskladenosti u provedbi relevantnih

propisa.

Mjera F.2.1 Uspostava redovitih koordinacijskih aktivnosti nacionalnih tijela nadleznih za
pojedine skupine zaSticenih podataka, radi razmjene iskustava, detektiranja problema i/ili
potencijalne neujednacCenosti u primjeni propisa, te izrade analize i preporuka za njihovo

rjeSavanje.

Nositelj AZOP, UVNS, MinGO

Sunositelji -

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe Kontinuirano

Dodatno NE

financiranje

(DAINE)

Pokazatelji Uspostava redovite suradnje i razmjene iskustava.

provedbe Periodi¢na izrada analiza 1 preporuka za rjeSavanje utvrdenih problema

odnosno neujednacéenosti u primjeni propisa.
Provedba preporuka u primjeni.

Cilj F.3 Odredivanje kriterija za prepoznavanje nacionalnih elektronickih registara koji su
kriticni informacijski resursi te nositelja odgovornosti za njihovu zastitu.

Mjera F.3.1 lzraditi analizu postojeeg stanja, ukljucuju¢i pravni okvir koji se odnosi na
ustrojavanje, obveze i odgovornosti nadleznih tijela, zaStitu i sva druga pitanja bitna za
nacionalne registre podataka. Temeljem rezultata analize izraditi kriterije po kojima se
definiraju nacionalni elektronicki registri koji predstavljaju kriti¢ne informacijske resurse i
nositelje odgovornosti za njihovu zastitu.
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Nositelj

MU

Sunositelji AZOP, UVNS, SOA, DUZS

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe 12 mjeseci od donosenja Strategije

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Izradena analiza postojeéeg stanja.

provedbe Izradeni kriteriji po kojima se definiraju nacionalni elektronicki registri

koji predstavljaju kriti¢ne informacijske resurse i nositelji odgovornosti
za njihovu zastitu.

Mjera F.3.2 Utvrditi dodatne mjere zaStite za nacionalne elektronicke registre koji
predstavljaju kriticne informacijske resurse i obveze nositelja odgovornosti za njihovu

provedbu.

Nositelj MU

Sunositelji AZOP, UVNS, ZSIS, MF, MUP, MZOS, Ministarstvo zdravlja, HZZO
(moguce i druga tijela ovisno o rezultatima mjere F.3.1)

Pocetak provedbe | Po provedbi mjere F.3.1

Kraj provedbe 12 mjeseci od pocetka provedbe

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Utvrdene dodatne mjere zastite za nacionalne elektronicke registre koji

provedbe predstavljaju kriticne informacijske resurse.

Utvrdene obveze nositelja odgovornosti za njihovu provedbu.

Cilj F.4 Unaprjedenje postupanja sa zasticenim podacima kod nositelja odgovornosti za

zasticene podatke, izvrsitelja obrade zasticenih podataka i ovlastenih korisnika zasticenih

podataka.

Mjera F.4.1 Izraditi predloske sadrzaja dijelova ugovora (prilozi, aneksi, klauzule) kojima ¢e
se obveznici primjene zakonskih propisa usmjeravati na detalje provedbe svih onih obveza
koje su od visoke vaznosti za zaSti¢ene kategorije podataka, prilikom koriStenja/ugovaranja
elektronickih usluga u kibernetickom prostoru i1 racunalne infrastrukture, platforme, ili
aplikacije u raCunalnom oblaku.

Nositelj AZOP, UVNS, MinGO
Sunositelji SOA
Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe

12 mjeseci od donoSenja Strategije, osim za poslovnu tajnu gdje je rok
ovisan o provedbi mjere F.1.1

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Izradeni predloSci za svaku zaSti¢enu kategoriju podataka.
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| provedbe

Cilj F.5 Unificiranje pristupa u koristenju palete normi HRN ISO/IEC 27000.

Mjera F.5.1 Osnovati radnu skupinu koja ¢e izraditi kriterije za provedbu sektorskih analiza
dosadasnjih iskustava u koristenju palete normi HRN ISO/IEC 27000, koordinirati provedbu
sektorskih analiza, evaluirati analize i temeljem rezultata izraditi preporuke za poboljSanja u
provedbi, u cilju unifikacije u koriStenju ove palete normi.

Nositelj ZSIS

Sunositelji UVNS, AZOP, HNB, HAKOM
Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe 2 godine od donoSenja Strategije
Dodatno NE

financiranje

(DA/NE)

Pokazatelji Osnovana radna skupina.
provedbe Izradeni kriteriji.

Provedene sektorske analize.
Provedena evaluacija i izradene preporuke.

G. Tehnicka koordinacija u obradi racunalnih sigurnosnih incidenata

Cilj G.1 Kontinuirano unaprjedivati postojece sustave za prikupljanje, analizu i pohranu
podataka o racunalnim sigurnosnim incidentima te voditi brigu o aZurnosti drugih podataka
bitnih za brzu i efikasnu obradu takvih incidenata.

Mjera G.1.1 Definirati taksonomije, ukljucuju¢i pojam znacajnog incidenta, definirati
protokole za razmjenu anonimiziranih podataka o znafajnim sigurnosnim incidentima, te
uspostaviti platformu ili tehnologiju za razmjenu podataka.

Nositelj Nacionalni CERT, ZSIS, HAKOM, HNB

Sunositelji

Pocetak provedbe | Po donoSenju Strategije.

Kraj provedbe 12 mjeseci od donosenja Strategije

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Definirana taksonomija i protokol za razmjenu anonimiziranih podataka
provedbe o znacajnijim incidentima, te uspostavljena platforma ili tehnologija za

razmjenu anonimiziranih podataka.

Mjera G.1.2 Sektorski nadlezna tijela prikupljaju podatke o incidentima od dionika, poput
regulatora i drugih CERT-ova iz njihove sektorske nadleZznosti te objedinjavaju na sektorskoj
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razini. Prethodno anonimizirane podatke o incidentima, sektorski nadleZna tijela razmjenjuju
koristeci definiranu taksonomiju i protokole (Mjera G.1.1).

Nositel] Nacionalni CERT, ZSIS, HNB, HAKOM

Sunositelji

Pocetak provedbe | Po zavrSetku mjere G.1.1

Kraj provedbe Kontinuirano

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Uspostavljeno sektorsko objedinjavanje podataka.

provedbe Uspostavljena razmjena podataka izmedu sektorski nadleznih tijela

sukladno dogovorenoj taksonomiji i protokolu iz mjere G.1.1.

Mjera G.1.3 Izvjesc¢ivati dionike unutar sektora o racunalnim sigurnosnim incidentima.
Periodi¢no izvjesc¢ivati Nacionalno vijeCe za kiberneticku sigurnost o trendovima, stanju i
znacajnijim incidentima iz prethodnog razdoblja.

Nositelj HAKOM, HNB, ZSIS, Nacionalni CERT

Sunositelji

Pocetak provedbe | 6 mjeseci od pocetka provedbe mjere G.1.2

Kraj provedbe Kontinuirano

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Uspostavljena sustavna distribucija periodickih izvjes¢a 1 lista
provedbe institucionalnih primatelja.

Cilj G.2 Redovito provoditi mjere za poboljsanje sigurnosti kroz izdavanje upozorenja |

preporuka.

Mjera G.2.1 U okvirima svoje nadleznosti, nacionalno nadlezni CERT i sektorski nadlezna
tijela izdavat ¢e upozorenja o uoCenim sigurnosnim ugrozama i trendovima te odgovarajuce
preporuke za postupanje.

Nositelj Nacionalni CERT

Sunositelji ZS1S, HAKOM, HNB

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe Kontinuirano

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Broj izdanih upozorenja i preporuka na nacionalnoj razini i po
provedbe sektorima.
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Cilj G.3 Uspostava stalne razmjene informacija o racunalnim sigurnosnim incidentima te
relevantnih podataka i ekspertnih znanja u rjesavanju specificnih slucajeva kibernetickog
kriminaliteta.

Mjera G.3.1 Odrzavanje periodickih (ili po potrebi) koordinacija vezano za razmjenu
iskustva i znanja te informacija o sigurnosti kibernetickog prostora RH do kojih su dosla tijela
kaznenog progona i sigurnosno-obavjestajnog sustava.

Nositelj MUP, SOA

Sunositelji ZSIS, Nacionalni CERT, UVNS

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe Kontinuirano

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Broj sastanaka odnosno koordinacija.

provedbe

H. Medunarodna suradnja

Cilj H.1 Jacanje i Sirenje medunarodne suradnje na podrucjima vanjske i sigurnosne politike s
partnerskim drzavama, posebice unutar EU i NATO-a, ukljucujuci i zajednicke suradnje s
tre¢im drzavama.

Mjera H.1.1 Uspostaviti koordinaciju za jacanje i Sirenje medunarodne suradnje u podrucju
kiberneticke sigurnosti.

Nositelj MVEP, UVNS

Sunositelji

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe Kontinuirano

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Uspostava koordinacije.

provedbe Broj provedenih koordiniranih aktivnosti

Cilj H.2 Jacanje medunarodnog pravnog okvira, s naglaskom na promicanje i unaprjedenje
provedbe Konvencije Vije¢a Europe o kibernetickom kriminalu i pripadajuc¢im protokolima.

Mjera H.2.1 Sudjelovanje u i organiziranje medunarodnih aktivnosti na kojima se razvija
medunarodni pravni okvir kiberneti¢ke sigurnosti.

Nositelj MVEP u suradnji s MP i MUP-om
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Sunositelji

Pocetak provedbe | Po donoSenju Strategije
Kraj provedbe Kontinuirano

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Broj provedenih aktivnosti
provedbe

Cilj H.3 Nastavak i razvijanje bilateralne i multilateralne suradnje u okviru postojecih i

buducih sporazuma s medunarodnim asocijacijama.

Mjera H.3.1 Poticati i potpomagati bilateralnu i multilateralnu suradnju u okviru postojecih i
buducih sporazuma s medunarodnim asocijacijama.

Nositelj MVEP u suradnji s UVNS

Sunositelji

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe Kontinuirano

Dodatno

financiranje NE

(DA/NE)

Pokazatelji Pracenje broja i sadrzaja bilateralnih i multilateralnih inicijativa.
provedbe

Cilj H.4 Promicanje koncepta izgradnje mjera povjerenja u kibernetickoj sigurnosti.

Mjera H.4.1 Sudjelovanje u diplomatskim aktivnostima u okviru medunarodnih organizacija
i drugih foruma radi davanja doprinosa RH aktivnostima usmjerenima na izgradnju povjerenja
s ciljem smanjenja rizika od sukoba uzrokovanih koristenjem informacijsko-komunikacijskih

tehnologija.

Nositelj MVEP

Sunositelji

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe Kontinuirano

Dodatno

financiranje NE

(DA/NE)

Pokazatelji Priprema preliminarnih stajaliSta RH te evidencija sudjelovanja RH na
provedbe mogué¢im medunarodnim skupovima na ovu temu.

Cilj H.5 Sudjelovanje i organizacija medunarodnih civilnih i vojnih vjezbi i drugih strucnih

programa.

Mjera H.5.1 Sudjelovanje i organizacija medunarodnih civilnih i vojnih vjezbi i drugih
strucnih programa.
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Nositelj MVEP, MORH, MUP
Sunositelji UVNS, ZSIS, Nacionalni CERT
Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe Kontinuirano

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Broj provedenih aktivnosti.
provedbe

Cilj H.6 Jacanje suradnje u podrucju upravljanja rizicima europskih kriticnih infrastruktura.

Mjera H.6.1 JaCanje suradnje u podrudju upravljanja rizicima europskih kriticnih

infrastruktura.

Nositelj DUZS

Sunositelji Sredi$nja tijela drzavne uprave u suradnji s regulatornim tijelima i
strukovnim udruzenjima za svaki pojedini sektor kriticne infrastrukture

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe Kontinuirano

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Broj provedenih aktivnosti.

provedbe

I. Obrazovanje, istrazZivanje, razvoj i jacanje svijesti o sigurnosti u kibernetickom

prostoru

Cilj 1.1 Razvoj ljudskih potencijala u podrucju sigurnosti komunikacijsko-informacijskih

tehnologija.

Mjera 1.1.1 Potrebno je kroz kurikularnu reformu predvidenu Strategijom obrazovanja,
znanosti 1 tehnologije u programe ranog i predskolskog odgoja uvrstiti sadrzaje vezane uz
kibernetiCku sigurnost.

Nositelj MZOS

Sunositelji Radna skupina za provodenja kurikularne reforme AZOO/ASOO
Pocetak provedbe | 2015.

Kraj provedbe 2017. —2018.

Dodatno

financiranje NE

(DA/NE)

Pokazatelji Broj sadrzaja vezanih uz kiberneti¢ku sigurnost.

provedbe
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Mjera 1.1.2 Potrebno je kroz kurikularnu reformu predvidenu Strategijom obrazovanja,
znanosti 1 tehnologije u osnovnoSkolske programe obrazovanja uvrstiti predmetne i
medupredmetne sadrzaje vezane uz kiberneticku sigurnost.

Nositelj MZOS

Sunositelji Radna skupina za provodenja kurikularne reforme AZOO/ASOO
Pocetak provedbe | 2015.

Kraj provedbe 2017. —2018.

Dodatno

financiranje NE

(DA/NE)

Pokazatelji Broj kurikuluma u koje su uvrsteni predmetni i medupredmetni sadrzaji
provedbe vezani uz kiberneti¢ku sigurnost.

Mjera 1.1.3 Potrebno je kroz kurikularnu reformu predvidenu Strategijom obrazovanja,
znanosti 1 tehnologije u srednjoSkolske programe obrazovanja uvrstiti predmetne i
medupredmetne sadrzaje vezane uz kiberneticku sigurnost.

Nositelj MZzQOS

Sunositelji Radna skupina za provodenja kurikularne reforme AZOO/ASOO
Pocetak provedbe | 2015.

Kraj provedbe 2017. — 2018.

Dodatno

financiranje NE

(DA/NE)

Pokazatelji Broj kurikuluma u koje su uvrsteni predmetni i medupredmetni sadrzaji
provedbe vezani uz kiberneticku sigurnost.

Mjera 1.1.4 Potrebno je u programe na visokoskolskoj razini uvrstiti sadrzaje vezane uz
kibernetiCku sigurnost.

Nositelj MZOS

Sunositelji

Pocetak provedbe | Po donoSenju strategije

Kraj provedbe Kontinuirano

Dodatno

financiranje NE

(DA/NE)

Pokazatelji Broj uvrstenih sadrzaja vezanih uz kiberneticku sigurnost.
provedbe

Mjera 1.1.5 Osigurati sustavno obrazovanje ucitelja, nastavnika, ravnatelja i strucnih
suradnika, kao i djelatnika visokih ucilista, osobito onih koji rade na predmetima s uklju¢enim
sadrzajima kiberneticke sigurnosti.
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Nositelj MZQOS

Sunositelji AZ0OO/ASOO, visoka ucilista

Pocetak provedbe | 2016.

Kraj provedbe Kontinuirano

Dodatno

financiranje NE

(DA/NE)

Pokazatelji Postotni udio ucitelja, nastavnika, ravnatelja i stru¢nih suradnika te
provedbe djelatnika visokih ucilista koji su prosli obrazovanje.

Mjera 1.1.6 Poticati uspostavljanje i izvodenje diplomskih, doktorskih i specijalistickih
studija iz podrucja kiberneticke sigurnosti.

Nositelj MZOS

Sunositelji

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe Kontinuirano

Dodatno

financiranje NE

(DA/NE)

Pokazatelji Broj uspostavljenih studija te broj polaznika po svakom izvodenom
provedbe studiju.

Mjera 1.1.7 Poticanje ukljuéivanja mladih u vodene programe bavljenja informacijskom
sigurnoScu za vrijeme formalnog obrazovanja.

Nositelj MZOS

Sunositelji Akademska zajednica, Udruge

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe Kontinuirano

Dodatno

financiranje NE

(DA/NE)

Pokazatelji Broj financiranih projekata prijavljenih na natje¢aj MZOS-a za dodjelu
provedbe bespovratnih sredstava u podrucju izvaninstitucionalnog odgoja i

obrazovanja.

Mjera 1.1.8 Poticanje organiziranja natjecanja u podruc¢ju informacijske sigurnosti.

Nositelj AZOO, ASOO

Sunositelji Skole, Akademska zajednica, udruge
Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe Kontinuirano

Dodatno

financiranje NE

(DA/NE)
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Pokazatelji Broj natjecanja iz podrucja informacijske sigurnosti
provedbe

Mjera 1.1.9  Uvrstavati teme informacijske sigurnosti u programe sveuciliSta kroz
programske ugovore.

Nositelj MzZQOS

Sunositelji

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe Kontinuirano

Dodatno

financiranje NE

(DA/NE)

Pokazatelji Broj kolegija iz podruéja informacijske sigurnosti.
provedbe

Mjera 1.1.10 Uspostaviti sustav izobrazbe i provjere znanja iz podru¢ja informacijske
sigurnosti, koji ¢e se ugraditi u odgovarajuce stru¢ne i drzavne ispite za drzavne sluzbenike i
namjestenike, te koja ¢e se periodi¢no izvoditi za rukovodno osoblje, tehni¢ko osoblje i ostale
korisnike informacijskih sustava u tijelima drzavne uprave.

Nositelj MU

Sunositelji UVNS, ZSIS

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe Kontinuirano

Dodatno

financiranje NE

(DAINE)

Pokazatelji Revidiran program stru¢nih i drzavnih ispita za drzavne sluzbenike i

provedbe namjestenike.
Uspostavljen sustav izobrazbe i provjere znanja za rukovodno osoblje,
tehnicko osoblje i ostale korisnike informacijskih sustava u tijelima
drZzavne uprave.
Broj polaznika po vrsti stru¢nog programa i uspjeSnost u prateem
testiranju znanja.

Mjera 1.1.11 Stalno stru¢no usavrSavanje policijskih sluzbenika u podruéju informacijske
sigurnosti i kKibernetickog kriminaliteta koju ¢e provoditi specijalizirana obrazovna akademija
i druge ustrojstvene jedinice MUP-a sukladno svojim nadleznostima, a uskladivanje programa
provesti u suradnji sa stru¢no nadleznim tijelima.

Nositelj MUP

Sunositelji UVNS, ZSIS, Nacionalni CERT
Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe Kontinuirano

Dodatno

financiranje NE

(DA/NE)
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Pokazatelji Definirani plan nacina stjecanja specijalistickih znanja.
provedbe Broj odrzanih programa stru¢nog usavrsavanja.

Mjera 1.1.12 Stalno stru¢no usavrSavanje drzavnih odvjetnika i sudaca u podrucju
informacijske sigurnosti i kibernetickog kriminaliteta koju ¢e provoditi specijalizirana
obrazovna akademija, a uskladivanje programa provesti u suradnji sa stru¢no nadleznim
tijelima.

Nositelj Pravosudna akademija

Sunositelji UVNS, ZSIS, Nacionalni CERT

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe Kontinuirano

Dodatno

financiranje DA —145.190,00 kuna

(DA/NE)

Pokazatelji Definirani plan nacina stjecanja specijalisti¢kih znanja.
provedbe Broj odrzanih programa stru¢nog usavrSavanja.

Mjera 1.1.13 Za potrebe CERT funkcionalnosti, Nacionalni CERT, ZSIS, MORH CERT
definirat ¢e za svoje zaposlenike, na godi$njoj razini, potrebna podruéja ekspertize te potrebne
izobrazbe i nacine stjecanja tih znanja. Poticati isti pristup u svim organizacijskim
segmentima s CERT funkcionalno$¢u u drugim tijelima i pravnim osobama.

Nositelj Nacionalni CERT, ZSIS, MORH CERT

Sunositelji

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe Kontinuirano

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Definirane godi$nje liste potrebnih podrucja ekspertize i plan izobrazbe
provedbe ili nacina stjecanja specijalisti¢kih znanja.

Mjera 1.1.14 Za potrebe CERT funkcionalnosti, realizirati definiranu specijalisticku
izobrazbu ili samoucenje za odredeni broj djelatnika Nacionalnog CERT-a, ZSIS-a, MORH
CERT-a, na temelju godisnjih lista potrebnih ekspertiza i izobrazbi. Poticati isti pristup u svim
organizacijskim segmentima s CERT funkcionalno$¢u u drugim tijelima i pravnim osobama.

Nositelj Nacionalni CERT, ZSIS, MORH CERT

Sunositelji

Pocetak provedbe | Po donoSenju godisnje liste potrebnih ekspertiza i izobrazbi
Kraj provedbe Kontinuirano

Dodatno DA - 205.000,00 kuna

financiranje

(DA/NE)

Pokazatelji Broj osposobljenih djelatnika za svaku potrebnu ekspertizu.
provedbe
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Cilj 1.2 Razvoj i jacanje svijesti o sigurnosti u kibernetickom prostoru.

Mjera 1.2.1 Nezavisno regulatorno tijelo za podrucje javnih elektroni¢kih komunikacija u RH
treba sustavno razvijati program sigurnosnog osvjeS¢ivanja i obrazovnih kampanja usmjerenih
na najsiri krug korisnika postoje¢ih i svih buducih elektroni¢kih usluga u RH te osigurati
ujednacenu provedbu kroz usmjeravanje i obvezivanje razli¢itih operatora i davatelja usluga u
RH na provedbu odgovaraju¢ih mjera prema svojim korisnicima.

Nositelj HAKOM

Sunositelji Nacionalni CERT

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe Kontinuirano

Dodatno

financiranje NE

(DA/NE)

Pokazatelji Izvjestaji o provedenim projektima.

provedbe

Mjera 1.2.2 Informiranje i produbljivanje svijesti djece i mladih ukljuéenih u sve razine
formalnog obrazovanja, o potrebi brige o sigurnosti podataka te odgovornom koristenju
informacijskih i komunikacijskih tehnologija.

Nositel] MZQOS

Sunositelji ASOO, AZOO, Akademska zajednica

Pocetak provedbe | Kontinuirano

Kraj provedbe Kontinuirano

Dodatno

financiranje NE

(DAINE)

Pokazatelji Broj informativnih sadrzaja ukljucenih u svaku od razina formalne
provedbe edukacije.

Mjera 1.2.3 U okviru problematike davatelja usluga udomljavanja razli¢itih elektronickih
usluga, kao i javno i komercijalno dostupnih bezi¢nih mreza (Wi-Fi) koje postaju masovno
koriStene, potrebno je izraditi i publicirati preporuke o minimalnim o sigurnosnim zahtjevima
za davatelje i korisnike ovakvih usluga, s ciljem zastite krajnjih korisnika takvih usluga koji
su Siroko zastupljeni u svim sektorima drustva.

Nositelj Nacionalni CERT

Sunositelji HAKOM

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe 6 mjeseci po donoSenju Strategije
Dodatno DA - 70.000,00 kuna
financiranje

(DA/NE)

Pokazatelji Izradene i publicirane preporuke.
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| provedbe \

Mjera 1.2.4 Pruzatelji e-usluga ostvarit ¢e blisku suradnju s nadleznim tijelima za
koordinaciju prevencije i odgovara na ugroze informacijskih sustava. Razmotrit ¢e se potreba
prilagodbe zakonskih rjeSenja kako bi ta suradnja bila brza i efikasna. Izradit ¢e se obrazovni
modul o sigurnom koristenju informacijskih sustava te organizirati provedbu obuke
zaposlenih u javnom sektoru, kao i korisnika usluga e-Gradani (e-learning).

Nositel] MU 1 pruzatelji usluga elektronicke uprave

Sunositelji

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe 12 mjeseci po donoSenju Strategije

Dodatno

financiranje NE

(DA/NE)

Pokazatelji Uspostavljena stalna koordinacija izmedu MU i nadleznih tijela.
provedbe Izraden obrazovni modul za e-ucenje korisnika usluge e-Gradanin.

Mjera 1.2.5 Kontinuirano informirati kreditne institucije, institucije za platni promet te
institucije za elektroni¢ki novac o aktualnim i potencijalnim sigurnosnim prijetnjama, kao i
odgovornostima vezanima uz njihov djelokrug rada.

Nositelj HNB

Sunositelji -

Pocetak provedbe | 31. ozujka 2015.

Kraj provedbe Kontinuirano

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Provedene aktivnosti (korespondencije, odrzani sastanci, prezentacije,
provedbe radionice, itd. ).

Mjera 1.2.6 Osmisliti i provesti uskladene kampanje o podizanju svijesti svih korisnika,
odnosno vlasnika javno dostupnih sustava u RH o znacaju kiberneticke sigurnosti.

Nositelj Nacionalni CERT, HAKOM

Sunositelji

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe Kontinuirano

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Provedene kampanje ili druge akcije usmjerene prema najSirem krugu
provedbe korisnika Interneta u RH.

Mjera 1.2.7 Osmisliti i provesti uskladene kampanje o podizanju svijesti o znacaju
kiberneticke sigurnosti za drzavna tijela i pravne osobe s javnim ovlastima.

Stranica 29 od 34



Nositelj ZSIS

Sunositelji

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe Kontinuirano

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Provedene kampanje vezane za korisnike u drzavnim tijelima i pravnim
provedbe osobama s javnim ovlastima.

Mjera 1.2.8 U slu¢aju nastanka racunalnih sigurnosnih incidenata koji se mogu lako
multiplicirati i pogoditi veliki broj korisnika u kibernetickom prostoru, putem javnih medija
pravodobno ¢e obavjestavati javnost, vodeci rauna o interesima istrage, te davati upute o
prevenciji takvih prijetnji radi smanjenja posljedica, odnosno ublazavanja obima ve¢ nastalog
incidenta.

Nositelj MUP u suradnji s Nacionalnim CERT-om i ZSIS-om

Sunositelji DORH

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe Kontinuirano

Dodatno NE

financiranje

(DA/NE)

Pokazatelji Pravodobno informiranje javnosti. Broj obavijesti/provedenih kampanja
provedbe putem javnih medija.

Cilj 1.3 Razvoj nacionalnih sposobnosti, istraZivanje i poticanje gospodarstva.

Mijera 1.3.1 Potrebno je poticati i podupirati znanstvena istrazivanja u podru¢ju informacijske
i komunikacijske tehnologije s posebnim naglaskom na informacijskoj sigurnosti i podruc¢jima
poput kriptologije, identifikacije, metoda napada te metode zastite sustava.

Nositel] MZQOS

Sunositelji Hrvatska zaklada za znanost, Akademska zajednica
Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe Kontinuirano

Dodatno

financiranje NE

(DA/NE)

Pokazatelji Broj znanstvenih istrazivanja.

provedbe

Mjera 1.3.2 Potaknuti organiziranje redovitih znanstvenih i stru¢nih skupova te drugih oblika
razmjene znanja 1 iskustva i homogeniziranja stru¢ne zajednice radi bolje interakcije u
incidentnim situacijama.
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Nositelj MZQOS

Sunositelji Znanstvene organizacije i organizacije civilnog drustva (organizatori
znanstvenih i stru¢nih skupova), Akademska zajednica

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe Kontinuirano

Dodatno

financiranje NE

(DA/NE)

Pokazatelji Broj prijava na javni poziv MZOS-a za sufinanciranje organizacije
provedbe stru¢nih skupova.

Mjera 1.3.3 Potrebno je poticati znanstvena istrazivanja u podrucju kiberneticke sigurnosti za
razvoj novih proizvoda i usluga za trZiste, te poticati razvoj tehnoloske infrastrukture.

Nositelj MinGO

Sunositelji MZQOS

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe Kontinuirano

Dodatno

financiranje NE

(DA/NE)

Pokazatelji Broj pokrenutih povezanih sektorskih inicijativa.
provedbe

Mjera 1.3.4 Potrebno je poticati razvoj novih proizvoda i usluga iz podruc¢ja kiberneticke
sigurnosti za unutarnje trziste EU i svjetsko trziSte, otvaranjem novih mogucnosti za RH kroz
poticanje nacionalne normizacije 1 organizacije koja moze osigurati odgovarajuce
akreditirane, certificirane i1 evaluirane domace proizvodace i proizvode za svjetsko trziste.

Nositelj MinGO

Sunositelji

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe Kontinuirano

Dodatno

financiranje NE

(DA/NE)

Pokazatelji Broj projekata utemeljenih na primjenama normi ¢ija je provedba

provedbe podrzana odgovaraju¢om organizacijom sposobnosti drzavnog sektora i
medusektorskom suradnjom.

Mjera 1.3.5 Poticanje potencijala RH u podru¢ju kiberneticke sigurnosti za vlastitu
proizvodnju u segmentima u kojima postoje potencijali za proizvode i usluge te gdje bi
poticanje primjene domacih rjeSenja, naroc¢ito kod korisnika drzavnog proracuna, javnih
ustanova 1 drugih gospodarskih subjekata moglo donijeti odredene gospodarske 1i/ili
sigurnosne prednosti.

Nositelj MinGO
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Sunositelji

Pocetak provedbe | Po donoSenju Strategije

Kraj provedbe Kontinuirano

Dodatno

financiranje NE

(DA/NE)

Pokazatelji Broj projekata utemeljenih na primjeni konkurentnih domacih rjeSenja
provedbe za proizvode i usluge prema sektorima primjene.
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DODATAK: Kratice

ASOO - Agencija za strukovno obrazovanje i obrazovanje odraslih.
AZOO — Agencija za odgoj i obrazovanje.

AZOP — Agencija za zaStitu osobnih podataka.

CARNet — Hrvatska akademska 1 istrazivacka mreza.

CERT — Computer Emergency Response Team.

DORH — Drzavno odvjetnistvo Republike Hrvatske.

DUZS - Drzavna uprava za zastitu i spasavanje.

EU — Europska unija.

HAKOM - Hrvatska regulatorna agencija za mrezne djelatnosti.
HNB — Hrvatska narodna banka.

HRN ISO/IEC — hrvatska norma preuzeta od International Organization for Standardization
(1SO) / the International Electrotechnical Commission (IEC)

HZZO — Hrvatski zavod za zdravstveno osiguranje.

MF — Ministarstvo financija.

MinGo — Ministarstvo gospodarstva.

MORH — Ministarstvo obrane.

MP — Ministarstvo pravosuda.

MPPI — Ministarstvo prometa, pomorstva i infrastrukture.
MU — Ministarstvo uprave.

MUP — Ministarstvo unutarnjih poslova.

MVEP - Ministarstvo vanjskih i europskih poslova.
MZOS — Ministarstvo znanosti obrazovanja i sporta.
NATO - Organizacija sjevernoatlantskog ugovora.

NIAS — Nacionalni identifikacijski i autentifikacijski sustav.
RH — Republika Hrvatska.

SOA - Sigurnosno-obavjestajna agencija.
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SRCE - Sveucili$ni rac¢unski centar.

OTC - Operativno-tehnicki centar za nadzor telekomunikacija.

UVNS — Ured Vijec¢a za nacionalnu sigurnost.
VSOA — Vojna sigurnosno-obavjestajna agencija.

ZSIS — Zavod za sigurnost informacijskih sustava.
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